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ONSOZ

Matematiksel modelleme, optimizasyon teknikleri ve yapay zeka, giinlimiiziin karmasik
problemlerine ¢6zlim iiretmede 6nemli araclar haline gelmistir. Farkli disiplinlerde kullanilan

bu yontemler, bilimsel arastirmalara ve uygulamalara 6nemli katkilar sunmaktadir.

Matematiksel modelleme, ger¢ek diinyadaki sistemlerin anlagilmasi ve analiz
edilmesinde giiclii bir arag olarak one ¢ikarken; optimizasyon teknikleri, sinirli kaynaklarin en
etkin sekilde kullanilmasina yonelik ¢oziimler gelistirmektedir. Yapay zeka ise veri odakli
O0grenme ve karar verme yetenekleriyle bu alanlari tamamlayarak daha giiclii, esnek ve akill
sistemlerin tasarlanmasina olanak saglamaktadir. Giiniimiizde bu ii¢ alan arasindaki etkilesimin
giderek artmasi, bilimsel arastirmalarin ve endiistriyel uygulamalarin yoniinii belirleyen temel

unsurlardan biri haline gelmistir.

Matematiksel Modelleme, Optimizasyon Teknikleri ve Yapay Zekd: Giincel Calismalar
1 adli bu kitap; sinyal isleme, lojistik, finans ve siber giivenlik gibi farkli alanlarda
gerceklestirilen giincel ¢alismalart bir araya getirmektedir. Kitapta, dogrusal cebir tabanli
mikrofon dizilerinde kaynak ayristirma ve giriiltii bastirma, kan dagitim aglarinda rota
optimizasyonu, finansal modelleme ve yapay zeka destekli siber tehdit istihbarati konularinda

giincel caligsmalara yer verilmistir.

Bu eser, matematiksel yontemlerin ve yapay zeka uygulamalarimin farkli problem
alanlarinda nasil etkin bi¢cimde kullanilabilecegini gostermeyi amaglamaktadir. Kitabin,
arastirmacilar, lisansiistii 6grenciler ve ilgili alanlarda ¢alisan profesyoneller i¢in faydali bir

kaynak olmasi en biiyiik temennimizdir.

Bu calismanin ortaya ¢ikmasina katki saglayan tiim boliim yazarlarmma ve yayin

stirecinde emegi gegen herkese tesekkiir ederiz.

Prof. Dr. Stikran KONCA
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BOLUM 1

DOGRUSAL CEBIR TABANLI MIKROFON
DIZILERINDE KAYNAK AYRISTIRMA VE
GURULTU BASTIRMA

MUSTAFA KEMAL AYDIN!
SUKRAN KONCA?

1. Giris

Bir akustik ortamda, K adet ses kaynaginin karigimini
kaydeden M elemanli bir mikrofon dizisi diisiinelim. Her mikrofon,
istenen sinyal ile istenmeyen seslerin dogrusal bir karigimini
kaydeder. Amacimiz, dogrusal cebir tekniklerini kullanarak bu
karisimdan istenen sinyali en iyi sekilde tahmin etmektir.

Bu problem, sinyal isleme literatiirinde huzmeleme
(beamforming) olarak bilinir ve giinlimiizde akilli hoparlérler, isitme
cihazlari, video konferans sistemleri ve sesli asistanlar gibi bir¢cok
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uygulamada kullanilmaktadir (Van Veen & Buckley, 1988; Benesty
vd., 2008).

Gilinlik yasamdan Ornekler vermek gerekirse: akill
hoparlorler (Alexa, Google Home) kullaniciyr odanin neresinde
olursa olsun duyabilir; video konferans sistemleri konusan kisinin
sesini odaklar ve arka plan giiriiltiisiini bastirir; isitme cihazlari
karsimizdaki kisinin sesini gii¢lendirirken arkadaki giriiltiiyt
bastirir. Tiim bu uygulamalarin temelinde, bu ¢alismada incelenecek
olan dogrusal cebir tabanli sinyal ayristirma teknikleri yatar.

Tek bir mikrofonla farkli yonlerden gelen sesleri ayirmak
miimkiin degildir — mikrofon her yone esit duyarlidir. Oysa birden
fazla mikrofon, sesin yoniinii ve konumunu belirlemeye olanak tanir.
Mikrofon dizileri, her mikrofona ulasan sesin zaman farklarini
kullanarak uzaysal filtreleme yapar. Bu uzaysal filtreleme islemine
huzmeleme denir.

Bir odada konusan bir insan diisiiniin. Odada ayni anda
calisan bir klima, disaridan gelen trafik sesi ve belki baska konusan
insanlar var. Siz sadece o tek kisinin sesini duymak istiyorsunuz.
Mikrofon dizileri iste tam olarak bu sorunu ¢ozer: birgok sesin
karisimindan sadece istediginiz sesi ayiklar. Bu islem, matematiksel
olarak dogrusal cebir kullanilarak ifade edilir ve ¢oziiliir.

Matematiksel modeli kurarken su varsayimlar yapilmustir: (i)
Kaynaklar uzak alandadir — dalga cephesi diizlemseldir. (ii) Ortam
yayillimi dogrusal ve kayipsizdir (sontimlenme ihmal edilir). (iii)
Sinyaller duragandir; her frekans bini bagimsiz olarak islenebilir.
(iv) Giiriiltii toplamsaldir ve sifir ortalamalidir. (v) Mikrofon sayisi
kaynak sayisindan biiyiik veya esittir (M > K). Bu varsayimlar
altinda dogrusal cebir ¢ergevesiyle tam ve tutarli bir ¢6ziim elde
edilebilir.

Bu calismada incelenecek ana yontemler: Geciktir-ve-Topla
(DAS), eslesmis filtre, en kiigiik kareler (LS), genellestirilmis en
D



kiiciik kareler (GLS), MVDR (Capon) huzmeleyici, MMSE
tahmincisi ve ridge regresyonudur.

Calismanin ilerleyisi su sekildedir: Once zaman ve frekans
diizlemlerinde sinyal modeli kurulacak, ardindan mikrofon dizisi
geometrisi ve yonlendirme vektorii tanimlanacaktir. Daha sonra
huzmeleme kavrami ve DAS yontemi agiklanacak, ¢ok kaynakli
sistem i¢in dizi manifold matrisi tanmitilacaktir. En kiigiik kareler
¢Ozlimiiniin eksiksiz tiiretimi sunulacak ve dort mikrofonlu bir
sistem Ulzerinde sayisal Ornek verilecektir. Son olarak, giiriltii
kovaryans yapismin etkisi  (GLS), MVDR huzmeleyici,
reglilarizasyon (ridge regresyonu) ve ileri konular incelenecektir.

ZAMAN DUZLEMI

Ses Mikrofon A/D
Kaynaklari X=As+n

Pencereleme

=

> o
Temiz
DFT — > Huzmeleme —> IDFT > |
Sinya

Sekil 1: Sistemin genel i akist

2. Matematiksel Sistemin Kurulumu

2.1. Zaman Diizlemi Sinyal Modeli

M adet mikrofonlu bir dizide, m. mikrofonun n. érnegindeki
sinyal x m[n] ile gosterilsin. Her mikrofon sinyali, kaynaklarin
gecikmeli bir toplami art1 giirtiltiidiir:
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xm[n] = Tiet® P Si[n — T k] + 1]

Burada si[n], k. ses kaynagin sinyali; /4, iletim katsayisi;
Tmk yayllim gecikmesi; nn[n] giiriiltiidir. Uzak alan ve kayipsiz
ortamda /i, =~ 1 alinir.
Zaman diizlemindeki gecikme, dogrusal olmayan bir kaydirma
oldugu i¢in analizi karmasiklastirir. Oysa frekans diizleminde basit
bir karmagik ¢arpima doniisiir. Bu nedenle sinyaller DFT ile frekans
diizlemine taginir (Cooley & Tukey, 1965). N noktali Ayrik Fourier
Doénitistimii (DFT), ayrik zamanli bir sinyali frekans diizlemine
doniistiirmek i¢in kullanilir. N noktali DFT su sekilde tanimlanir:

N-1 L.
X, (k1= x,[nle ¥ .

m
n=0
Burada:

e Xp[n]: m'inci mikrofonun zaman diizlemindeki sinyali,
e Xpl[k]: ayni sinyalin k'nc1 frekans bileseni,

e N:DFT uzunlugu (6rnek sayisi),

e n:zaman Ornek indeksi,

e k: frekans bin indeksi,

e j =+/—1:sanal birimdir.
Bu doniisiim, ayrik zamanli sinyali frekans bilesenlerine ayirir.

2.2. Frekans Diizlemine Gegis

DFT'nin gecikme 6zelligi sayesinde zaman diizlemindeki t
gecikmesi, frekans diizleminde bir faz kaymasina doniistir:

{s[n—1]} — S[k] - e7*"

Her frekans bini bagimsiz islenebildigi i¢in, tek bir o frekansina
odaklanilir. Tiim nicelikler bu frekansta karmasik degerli sabitler
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(fazorler) olur. Karmasik say1 (fazor) Ae’/® formundadir; 4 genlik,
¢ faz agisidir. e/®? carpam sinyale faz kaymasi uygular, genligini
degistirmez.

Frekans diizleminde 6l¢tim modeli su olur:

K
X, (w) = Z S () e~ J9TmED LN (4.
kr=1

Burada S,’(w)k'kaynaginin frekans bileseni, 7(m, k') yayilim
gecikmesi ve N, (w)giiriiltiidiir.

Tim nicelikler karmasik sayilardir. Faz bilgisi sesin yoniinii
belirlemede kritik 6nem tasir: farkli yonlerden gelen sinyaller farkli
faz kaymalar1 iiretir ve bu kaymalar yonlendirme vektorii tarafindan
kodlanir.

Siiperpozisyon prensibi sayesinde, frekans diizleminde her
bin bagimsiz olarak islenebilir. Bu, karmasik c¢ok kaynakli
problemleri tek frekans i¢in ¢oziilebilir alt problemlere boler. Tiim
tiiretimler tek bir @ frekans: i¢in yapildiktan sonra, sonuglar tiim
frekans binleri igin genellestirilir. Bu yaklagim, genis bant sinyal
islemenin temelidir.

Fourier doniisiimiiniin bu giiclii 6zelligi, dogrusal olmayan
zaman diizlemi islemlerini (gecikme, kaydirma) dogrusal frekans
diizlemi islemlerine (karmasik ¢arpma) doniistiiriir. Bu sayede tlim
sistem dogrusal bir matris denklemi olarak ifade edilebilir ve
dogrusal cebirin tiim araglar1 (matris tersi, sozde ters, 6zdeger
ayrisimi vb.) kullanilarak ¢oziilebilir.

3. Mikrofon Dizisi Geometrisi ve Yonlendirme Vektorii

3.1. Dalga Yayilimi ve Zaman Gecikmesi



Uzak alandaki kaynaktan yayilan ses, diziye diizlemsel dalga
cephesi olarak ulasir. 0 acisindan gelen dalga icin m. mikrofondaki
zaman gecikmesi:

m(0) = dnm sinf / ¢

Burada ¢ = 340 m/s ses hizidir. 6 = 0° (broadside) durumunda
gecikme sifirdir; 6 = +90° (endfire) durumunda maksimumdur.

SN Kaynak

\\ (Uzak Alan)
~

- d-sin@
~
b
S
~
d A
0 e ;
~
1 d 2 3

Mikrofon Dizisi (ULA)
Sekil 2: ULA geometrisi ve dalga cephesi

3.2. Yonlendirme Vektorii

M elemanh dizi i¢in 6 yoniindeki kaynagin ydnlendirme
vektori (Van Trees, 2002):

a(ﬁ) — [1’ e—jmrz(ﬁ)’ e—ju)rs(e)’ - e—jmrm(e)]T

Her bilesenin biiyiikliigii 1'dir. Bu vektor kaynagin uzaysal
imzasidir (spatial signature). Yonlendirme vektorii, belirli bir 6
yoniinden gelen kaynagin tiim mikrofonlarda yarattigi faz
kaymalarini1 tek bir vektorde toplar. Hangi agidan ses geliyorsa,
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yonlendirme vektorii farkli olur. Bu vektor, huzmeleme ve kaynak
ayristirma islemlerinin temel yapi tasidir.

3.3. Tekdiize Dogrusal Dizi (ULA)

Mikrofonlarin esit d araligiyla dizildigi ULA i¢in d m =
(m—1)d (Balanis, 2016). d = A/2 se¢imi uzaysal ortiismeyi 6nler. Bu
secimle yonlendirme vektorii sadelesir:

am(e) — e—j(m—l)n sinf

Bu ¢alismadaki degerler: £ = 500 Hz, ¢ = 340 m/s, A = 0.68
m, d = 0.34 m = A/2. Bu se¢im yarim dalga boyu aralig1 sayesinde
uzaysal Ortiismeyi (spatial aliasing) onler. Uzaysal ortiisme, farkli
yonlerden gelen sinyallerin ayn1 faz farkini tiretmesi durumudur —
tipki1 bir filmde tekerleklerin ters yonde doniiyormus gibi
goriinmesine benzer. d = A/2 se¢imi bu belirsizligi ortadan kaldirir.

3.4. Sayisal Ornek
M = 4 mikrofonlu ULA i¢in iki kaynak:
a(0°)=[1, 1, 1, 1] a(90°) =[1, -1, 1,-1]

Bu iki vektor ortogonaldir: i¢ ¢arpimlart 1-1+1-1 = 0. Bu
0zel durum ¢6ziimii biiylik 6l¢iide kolaylastirir. Pratikte kaynak
acilar1 genellikle ortogonal degildir; bu durumda A*A matrisi
kosegen olmaz ve ¢oziim daha karmagik hale gelir.

4. Huzmeleme (Beamforming)

4.1. Tanim

Huzmeleme, mikrofon sinyallerinin  dogrusal  bir
kombinasyonudur (Van Veen & Buckley, 1988). Huzmeleme
isleminde her mikrofon sinyali bir agirlik katsayisi ile ¢arpilir ve tiim



carpimlar toplanir. Agirliklar, odaklanmak istenen yone gore
belirlenir. Cikis:

Agirlik vektorii w'yi akillica secerek istedigimiz yondeki
sinyali giliclendirebilir, istenmeyen yonleri ise zayiflatabiliriz. Bu,
bir kameranin lensini bir yone odaklamasina benzer — sadece belirli
bir yonden gelen sesi netlestirip diger ydnleri bulaniklastirir.
Huzmeleyicinin kalitesi, agirlik vektoriiniin ne kadar iyi secildigine
baghdir.

*
Y =Zm=r" Wi xm = Wi

- ~ - ~
X1 —p W

J . J

r ™ (G 0
Xo  —Pf wo*

whHx

<
1

p.
A
£ N\
Xm ‘{ Wm*
"

Sekil 3: Huzmeleyici blok diyagrami

&

4.2. Geciktir-ve-Topla (DAS)

DAS, yonlendirme vektoriinii agirlik olarak kullanir:

wpas(0) = (1/M) a(0)



Istenen ydnden gelen sinyal yapici girisim yapar; diger
yonler yikici girisimle bastirilir. DAS'in iki adimi vardir: (1) Geciktir
— her mikrofon sinyalini karsilik gelen faz kaymasiyla diizelt. (2)
Topla — tiim diizeltilmis sinyalleri topla. Istenen yénden gelen
sinyal tiim kanallarda ayni fazda oldugu i¢in st iiste binerek
giiclenir; diger yonlerden gelen sinyaller farkli fazlarda oldugu i¢in
birbirini sondiirtir.

DAS, en eski ve en basit huzmeleme yontemi olmasina
ragmen, gilinlimiizde hala bircok uygulamada kullanilmaktadir.
Basitligi ve hesaplama verimliligi onu o&zellikle gercek zamanl
sistemler i¢in cazip kilar. Ancak DAS'in bir dezavantaji vardir: yan
huzmeleri (side lobes) yiksektir, yani istenen yon disindaki
yonlerden gelen sinyalleri tam olarak bastiramaz. Bu sorunu ¢6zmek
icin daha gelismis yontemler (MVDR, MMSE) gelistirilmistir.

4.3. Eslesmis Filtre ve SNR Maksimizasyonu
Tek kaynak ve giiriiltiilii durumda ¢ikis SNR':

SNRou: = |Wa(9)? o> / W' Rww)

Beyaz giiriiltide (R,, = 02I), Cauchy—Schwarz esitsizliginden
SNR < M - SNR;, bulunur. Cauchy—Schwarz esitsizligi |w*a|? <
(w*w)(a*a) iliskisidir. Esitlik ancak w o« a(B) i¢in saglanir. Bu,
eslesmis filtredir (North, 1943; Turin, 1960): wp = a(6). Bu
agirlikla cikis sinyal giicii M?6* s, cikis giiriiltii glici Mo? n olur.
Dolayistyla

Ma}?
M = 4 mikrofonla kazan¢ ~6 dB'dir. Bu sonug, daha fazla
mikrofonun daha 1yi giiriiltii bastirma sagladigin1 gosterir; ancak
maliyet ve karmasiklik da artar.

SNR = = M - SNRy,,



ULA Huzme Deseni (Kutupsal)
—90 "

me (0.27)

Ana Huzme
(1L.0)

Q20

I’M 4 o A/2  BOoaal U]

Sekil 4: M = 4 ULA i¢in kutupsal huzme deseni

5. Coklu Kaynak Modeli ve Dizi Manifold Matrisi

K kaynak i¢in frekans diizlemindeki dogrusal model (Schmidt,
1986):

x=A4s +n

Burada x (Mx1) olgiim, 4 (M*K) dizi manifold matrisi, s (Kx1)
kaynak, n (Mx1) giirtiltii vektoriidiir. A'min siitunlar1 yonlendirme
vektorleridir.

A'min siitunlar1 yonlendirme vektorleridir: A = [a(0:) | a(02) | ... |
a(0_K)]. Her siitun ilgili kaynagin uzaysal imzasini temsil eder ve
tiim sistem, mikrofon dizisinin uzaysal 6rnekleme yapisini dogrusal
cebir cercevesinde ifade eder.

Omek (M =4, K =2):
A=[11;1-1;11;1-1], A%4=41

--10--



A*A'nin kosegen olmasi, yonlendirme vektorlerinin ortagonal
olmasindan kaynaklanir. A, Hermityen transpozu (karmasik eslenik
transpoz) ifade eder. M > K kosulu saglandiginda sistem asir1
belirlenmistir — yani denklemden fazla bilinmeyen vardir ve tam
¢Oziim yerine en iyi tahmini bulmamiz gerekir. Bu, en kiiclik kareler
yonteminin uygulama alanidir.

Dizi manifold matrisinin ranki, kaynaklarin ayristirilabilirligini
belirler. Eger iki kaynak ayni yonden geliyorsa (01 = 0.),
yonlendirme vektorleri ayni olur ve A matrisinin ranki diiser. Bu
durumda  kaynaklar  birbirinden  ayrilamaz.  Kaynaklarin
ayristirilabilmesi i¢in yonlendirme vektorlerinin dogrusal bagimsiz
olmasi (4'nin tam siitun rankli olmasi) gerekir.

6. En Kiiciik Kareler Coziimii

6.1. Problem

M > K durumunda x'ten s'yi tahmin i¢in LS kullanilir (Gauss,
1809; Bjorck, 1996). LS, odlgiimler ile model arasindaki karesel
hatay1 minimize eder:

J(s) = |lx = As|)?

Burada ||.|| Oklid normudur (vektdr bilesenlerinin kareleri
toplami). J(s)'t agalim: J(s) = (x — As)*(x — As) = x*x — x*4s —
S*A*x + s*4*A4s.

6.2. Normal Denklemler

Karmagik degiskenler i¢cin Wirtinger kalkiiliisii kullanilarak
s* gore gradyan hesaplanir. Gradyan kurallari: sabit terimin gradyani
sifir;  s*4*x'nin  gradyan1 A*x; s*4*A4As'nin  gradyan1 A4*4s.
Dolayistyla:

0J/0s* = —A"x + AM4s = 0

-11--



Bu, normal denklemleri verir:
A4 § = Allx
Geometrik anlami: artik vektérii e = x — AS, A'min siitun
uzayina dik olmalidir (ortogonallik prensibi).
6.3. Coziim ve Sozde Ters
A tam siitun rankliysa ¢oziim:
s=(AHA) T AP x=A'x

A" = (A*A)'A* Moore—Penrose sozde tersidir (Moore, 1920;
Penrose, 1955). Dort Penrose kosulunu saglar: AA*A = A, AfAA" =
A, (AAY)* = AA*, (A"A)* = A"A. Geometrik olarak, § x'in A'nin
siitun uzayma dik izdiistimiidiir. Artik vektorii e = x — AS, A'nin
slitun uzayina diktir: A*e = A*(x — AS) = A*x — A*A(A*A) 'A*x =
0.

7. Sayisal Ornek: 4 Mikrofon, 2 Kaynak

7.1. Parametreler

M=4,K=2,d=212.0=0°(s = 1.0 V), 0 =90° (s2 = 0.5
V). Giriiltii: 6> n = 0.01.

7.2. Olciim Vektorii

Glirtiltlisiiz 6l¢lim: xo = As = s1a(61) + s2a(02) = 1.0-[1, 1, 1,
1]+ 0.5-[1, -1, 1, —-1] =[1.5, 0.5, 1.5, 0.5]. Bilesen bazinda: xo1 =
1+0.5 =1.5; Xo2=1-0.5 = 0.5; X03 = 1.5; Xo4 = 0.5.

Simdi 6> n=0.01 varyanslh karmasik beyaz Gauss giirtiltiisii
eklenir. Ornek gercekleme: n = [0.010+0.011j, —0.020—0.029j,
0.015+0.009;, 0.018—0.033j]. Her bilesen i¢in ger¢ek ve sanal
kisimlar N(0, 0.005) dagilimina sahiptir. Giiriiltiili 6l¢tim:

--12--



x = [1.510+0.011j, 0.480-0.029j, 1.515+0.009j, 0.518-0.033"

7.3. LS Coziimii

Adim 1 — A*A = diag(4, 4) = 4L.. (1,1) elemant: 1+1+1+1
=4.(1,2) eleman1i: 1-1+1-1=0.

Adimm 2 — A*x hesapla. Birinci bilesen [1,1,1,1]x: gercek
4.023, sanal —0.042; sonu¢ 4.023 — 0.042j. Ikinci bilesen
[1,-1,1,-1]x: ger¢ek 2.027, sanal 0.082; sonug 2.027 + 0.082].

Adim 3 — (A*A)" = (1/4)I oldugundan her bileseni 4'e bol:
§ =[1.006 — 0.011j, 0.507 + 0.021j]*

Istenen kaynak tahmini 1.006 — 0.011j = 1.01 V (gergek 1.0
V). Parazit tahmini 0.507 + 0.021j = 0.51 V (gercek 0.5 V). Mutlak
hatalar sirasiyla ~0.013 ve ~0.022'dir.

Bu tahminlerin bagarisinin ii¢ temel nedeni vardir. Birincisi,
A matrisi tam siitun ranklidir (rank = 2 = K) ve 1y1 kosulludur (kosul
say1s1 k = 1). Ikincisi, iki yénlendirme vektérii ortogonal oldugu i¢in
kaynaklar arasi girisim (cross-talk) yoktur. Uciinciisii, giiriiltii
varyanst (6> n = 0.01) sinyal genliklerine (1.0 ve 0.5 V) gore
kiicliktlir — girig SNR" yiiksektir.

Tablo 1: LS tahmin sonuclart

Kaynak Gergek Tahmin Hata
St 1.000 1.006—0.011j =0.013
S2 0.500 0.507+0.021j ~0.022

Hatalar giiriiltii seviyesiyle uyumludur. Eger mikrofon sayis1
2'ye diistirtilseydi SNR kazanci 3 dB olurdu. Alti mikrofonla ~7.8
dB. Kaynak ydnleri yakin olsaydi (6rnegin 0° ve 10°), yonlendirme
vektorleri ortogonal olmazdi ve ridge regresyonu gerekli olabilirdi.

8. Giiriiltii Kovaryans Yapisinin Etkisi
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Pratikte giiriiltii  genellikle beyaz degildir. Yakin
mikrofonlarda benzer ¢evresel giiriiltii, elektromanyetik girisim veya
yankilanma, mikrofonlar arasi korelasyona yol agar. Bu durumda
R n genel bir pozitif tanimli matristir ve kdsegen dist elemanlari
sifirdan farklidir. Klasik LS bu durumda optimal degildir.

Genellestirilmis En  Kiiciik Kareler (GLS), giirtlti
kovaryansim1 kullanan agirlikli LS'dir ve en iyi dogrusal yansiz
tahminciyi (BLUE) verir (Aitken, 1935):

SoLs = (AHRn_lA)_] AHRn_IX

Beyazlatma doniistimii: R n™' = L*L (Cholesky ayrigimu).
Déniistiiriilmiis  degiskenler X = Lx, A = LA tamimlanirsa,
doniistiiriilmiis giiriiltiiniin kovaryansi E[Ln(Ln)*] = LR nL* =1
olur — yani giiriiltii beyazlasir. Artik klasik LS uygulanabilir. L
matrisi gliriiltilyti diizlestirir: farkli yonlerde farkli varyanslara sahip
dagilimi, tiim yonlerde esit varyansli hale getirir.

Ozel durum: Beyaz giiriiltiide (R_n = 62 n I), GLS ¢dziimii
LS'ye indirgenir. GLS, LS'nin dogal bir genellemesidir.

Giiriiltii kovaryans matrisi R_n = E[nn*], giiriiltii vektoriinlin
bilesenleri arasindaki iliskiyi Olger. Kosegen elemanlar1 her
mikrofondaki giiriiltii varyansini, kosegen dis1 elemanlar ise
mikrofonlar arasi1 kovaryansi temsil eder. Beyaz giiriiltiide kosegen
dist elemanlar sifirdir — mikrofonlar birbirinden bagimsizdir.
Mliskili giiriiltiide ise kdsegen dis1 elemanlar sifirdan farklidir ve bu
bilgi GLS tarafindan optimum sekilde kullanilir.

9. MVDR Huzmeleyici

MVDR c¢ikis varyansin1 minimize edip istenen yonde birim
kazang (w*a = 1) korur (Capon, 1969). Optimizasyon problemi: min
w*R_n w oyle ki w*a(0) = 1.
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Lagrange c¢arpan1 yoOntemiyle dort adimda c¢oziilir: (1)
Lagrange fonksiyonu tanimla. (2) w*'ya gore gradyani sifirla: R n
w=21a(0). (3) w=AR n'a(0) bulun. (4) Kisittan A = 1/(a*R_n'a)
hesapla. Sonug:

wurpr =Ry 'a/ (a"R, 'a)

LS kaynak ayristirma yontemidir; MVDR wuzaysal filtre
tasarimidir. LS x 6l¢iimlerini kullanarak s kaynak sinyallerini birebir
tahmin eder. MVDR ise giiriiltii istatistiklerini (R_n) kullanir ve
¢ikis1 bir biitiin olarak optimize eder.

Beyaz giiriiltide MVDR, normalize eslesmis filtreye (w =
a/M) indirgenir. MVDR, eslesmis filtrenin korelasyonlu giiriiltii i¢cin
genellestirilmis halidir.

MVDR'nin en biiyiik avantaji, giiriiltii+parazit kovaryans
matrisini kullanarak sadece beyaz giiriiltiiyli degil, yonlii parazit
kaynaklarin1 da otomatik olarak bastirabilmesidir. Eger bir parazit
kaynagi 6 p yoniinden geliyorsa, MVDR o yonde diisiik kazang
(null) olusturur. Bu 6zellik, MVDR'yi DAS'a gore tistiin kilar: DAS
yan huzmelerde yiiksek kazang saglarken, MVDR parazit yonlerinde
kazanci sifira yakin tutar.

MVDRmin  pratikteki ~ zorlugu, R n  matrisinin
bilinmemesidir. R _n genellikle sinyalin bulunmadigi durumlarda
(6rnegin sessizlik donemlerinde) Ol¢iimden tahmin edilir. Bu
tahminin dogrulugu, MVDR'nin performansint dogrudan etkiler.
Yetersiz tahmin, sinyalin kendi yoniinde de bastirilmasina (signal
cancellation) yol agabilir.

MMSE tahmincisi E[||S — s|[*]'yi minimize eder (Wiener,
1949; Kailath vd., 2000): § = R _sx R _xx™' x. Burada R_sx sinyal-
ol¢lim ¢apraz kovaryansi, R xx Ol¢lim kovaryans matrisidir. LS
yalnizca 6l¢iim modelini kullanirken, MMSE hem sinyal hem
giirtiltl istatistiklerini birlikte kullanir.
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10. Regiilarizasyon: Ridge Regresyonu

A*A kot kosullu ise ridge regresyonu kullanilir (Tikhonov,
1963; Hoerl & Kennard, 1970). Kotii kosulluluk, kaynak yonleri
birbirine yakinsa veya mikrofon geometrisi zayifsa ortaya cikar.
Diizenlenmis hata fonksiyonu: J A(s) = [[x — As||* + Al|s|]*. Gradyam
sifira esitlenince:

§, = (AHA + A1)~ 4t

A > 0 matrisi her zaman pozitif tanimh ve iyi kosullu yapar.
Kosul sayis1 k(A*A + Al) < (A_max + A)/A ile sinirhidir. A — 0'da
LS'ye yaklasirlir; A — oo'da ¢oziim sifira yaklasirlar.

Ridge regresyonu yanli ama varyansi diisiik bir tahmincidir.
L-egrisi, Genellestirilmis Capraz Dogrulama (GCV) veya
Morozov'un sapma ilkesi ile A segilir (Hastie vd., 2009). Ridge,
ozellikle az sayida mikrofon veya yiiksek giiriiltii seviyesi
durumunda LS'den daha giivenilir sonuglar iiretir.

Ridge regresyonu ile LS arasindaki fark soyle 6zetlenebilir:
LS, ¢oziimiin yanliliginin (bias) sifir olmasini amaglar — yani ¢ok
sayida gercekleme yapildiginda tahminlerin ortalamasi gercek
degere yakinsar. Ancak tek bir gerceklemede varyans yiiksek
olabilir. Ridge ise kiigiik bir yanlilik kabul eder, bunun karsiliginda
varyansi onemli 6l¢iide azaltir. Toplam ortalama kare hata (MSE =
yanlhilik? + varyans), Ridge i¢in daha diisiik olabilir. Bu denge,
istatistiksel Ogrenmenin temel prensibi olan yanlilik-varyans
dengesidir (bias-variance tradeoft).

11. ileri Konular

11.1. Uyarlamalh Huzmeleme

Bu calismadaki yontemler giiriiltii istatistiklerinin (R n)
bilindigini varsayar. Pratikte R n Olglimlerden tahmin edilir.

--16--



Uyarlamal1 algoritmalar (LMS, RLS, APA) bu tahmini ¢evrimici
giinceller (Haykin, 2014). Her ornekte agirliklari adim adim
giincelleyerek degisen ortam kosullarina uyum saglarlar.

11.2. Genis Bant Sinyaller

Bu c¢alisma tek frekans i¢indir. Konusma gibi genis bant
sinyaller i¢in her frekans bininde bagimsiz dar bant huzmeleyiciler
kullanilir, ¢ikislar ters DFT ile birlestirilir (overlap-add yontemi).

11.3. Dogrusal Ongorii ile Fark

Dogrusal 6ngorii (LP), bir zaman serisinin gelecek degerini
geemis degerlerinin dogrusal kombinasyonu ile tahmin eder
(Makhoul, 1975). LP zamansal korelasyona dayanir; bu ¢calismadaki
LS ise uzaysal karigimi ¢ozer. Her iki yontem matematiksel olarak
benzer formda olsa da, degiskenlerin fiziksel anlami tamamen
farklidir. LP'nin A matrisi zaman gecikmeli sinyal degerlerinden
olusurken, kaynak ayristirmada A matrisi uzaysal ydnlendirme
vektorlerinden olusur.

11.4. Genel Dizi Geometrileri

ULA en basit geometridir. Pratikte dairesel, dikdortgensel
veya rastgele diziler de kullanilir. Genel bir dizi i¢in ©_m(6,9),
mikrofonun 3B konum vektorii p m ve dalga yayilim yonii k(0,p)
cinsinden ifade edilir: T m=—p mk/ c. Dairesel diziler 360° arama
kabiliyeti saglarken, diizlemsel diziler 3B yon bulma imkani sunar.

11.5. Uygulama Alanlar

Mikrofon dizisi huzmeleme teknolojisi glinlimiizde genis bir
uygulama yelpazesine sahiptir. Akilli hoparlorlerde (Amazon Echo,
Google Home) sesli asistanlar1 ¢evre giiriiltiisiinden korur. Video
konferans sistemlerinde (Zoom, Teams) uzaktaki konusmacinin
sesini netlestirir. Isitme cihazlarinda kullaniciya yonelik sesi
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giiclendirirken arka plan giiriltisiini  bastirir.  Otomotiv
uygulamalarda siiriicii sesini motor giriiltiistinden ayirir. Tibbi
ultrason ve radar sistemlerinde benzer prensipler kullanilir.

/ H —I Ridge
] N\

= ?
x=As+n —»{ Mz2K /K_Hﬂ_‘ s

E-»{  Rank[A]=K?

Ty

E—» lyi kosullu?

£.5F Beyaz
E—
glranu?

Sekil 5: Coziim yontemi se¢im akis diyagrami

Tablo 2: Coziim yontemleri ozeti

Yontem Amacg Coziim
LS min |[x—As|] (A*A)'A*x
GLS agirhikli LS (A*R,A)TA*R, X
Ridge regularized LS (A*A+AD'A*x
MVDR min w¥R,w R.'a/(a*R,'a)
Es.Filtre max SNR w=a
12. Sonu¢

Bu calismada, mikrofon dizilerinde kaynak ayristirma ve
giiriilti bastirma probleminin dogrusal cebir cercevesi eksiksiz
tiiretilmistir. Yonlendirme vektorii, dizi manifold matrisi, LS, GLS,
MVDR ve ridge regresyonu yontemlerinin matematiksel tiiretimleri
sunulmustur.

Sayisal oOrnek, iyi kosullu bir sistemde LS'min basaril
tahminler iirettigini gostermistir. Giiriiltiiniin korelasyonlu oldugu
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durumlarda GLS, matrisin kotii kosullu oldugu durumlarda ridge
regresyonu gerekmistir.

Bu ¢alisma, dogrusal cebirin sinyal isleme alanindaki giiclii
uygulamasint gostermektedir. Matris islemleri, sdzde ters ve
optimizasyon gibi temel kavramlarin pratik miihendislik
problemlerine nasil uygulanacagini ortaya koymaktadir.

Gelecek calismalarda uyarlamali huzmeleme
algoritmalarmin gergek zamanli performans analizi, genis bant
sinyaller i¢cin ¢ok kanall1 yontemlerin incelenmesi, derin 6grenme
tabanli sistemlerin dogrusal cebir yaklasimlariyla karsilastiriimasi
ve reverberant (yankili) ortamlarda yanki giderme ile huzmelemenin
birlestirilmesi planlanmaktadir.

13. Terimler Sozliigii

Agirhik vektorii (w): Mikrofon sinyallerini agirliklandiran
karmasik vektor.

Beyaz giiriiltii: Tiim frekanslarda esit gii¢, bagimsiz siireg.
Ry =%l

Broadside: Dizi eksenine dik yon (6 = 0°).
DAS: Delay-and-Sum: en basit huzmeleme. w = (1/M)a(0).
DFT: Ayrik Fourier Donlistimii: zaman frekansa cevirir.

Dizi manifold (A): Yonlendirme vektorlerini siitun olarak
igeren matris.

Endfire: Dizi eksenine paralel yon (6 = 90°).

Eslesmis filtre: Beyaz giiriiltiide optimum: w = a(0).
GLS: Genellestirilmis LS: korelasyonlu giiriiltii igin.
Hermityen transpoz (H): Karmasik eslenik + transpoz.

Huzmeleme: Diziyi bir yone odaklama.
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Karmagsik say (fazor): a + jb, genlik ve faz tasir.
Kosul sayis1 (k): Matris kararlilik 6l¢iisii.

Kovaryans (R,): Giiriiltii ikinci momenti: E[nn*].

LS: En kii¢iik kareler: min [[x—As|J*.

MMSE: Min. ort. kare hata tahmincisi.
Moore—Penrose ters (A*): Genellestirilmis matris tersi.
MYVDR (Capon): Min. varyans, bozulmasiz huzmeleyici.
Normal denklemler: A*AS = A*x.

Ortogonallik: I¢ ¢arpimin sifir olmas.

Parazit: Istenmeyen ses kaynagi.

Rank: Bagimsiz satir/siitun sayisi.

Ridge regresyonu: Al ekleyerek diizenleme.

SNR: Sinyal/giiriiltii oran1. M mikrofonla M Kkat.

Siiperpozisyon: Giriglerin toplam etkisi = tek tek etkilerin
toplamu.

ULA: Esit aralikli dogrusal dizi.

Yonlendirme vektorii (a): Kaynak yoniiniin uzaysal imzasi.
A (dalga boyu): A = ¢/f. 500 Hz'de 0.68 m.

Beyazlatma: Korelasyonlu giiriiltiiyli bagimsiz yapma.

Cauchy-Schwarz: [u*v[]? < (u*u)(v*v). Eslesmis filtrenin
temeli.

Duragan sinyal: Istatistiksel 6zellikleri degismeyen sinyal.
Gauss—Markov: LS'nin BLUE oldugunu belirten teorem.

Izdiisiim: Vektoriin alt uzaya dik bileseni.
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Woodbury o6zdesligi: Ters matris formiili. MVDR'da
kullanilir.

Wiener filtresi: Dogrusal MMSE tahmincisi. R sx R xx™

Wirtinger kalkiiliisii: Karmasik degiskenler i¢in tiirev alma
yontemi. LS tiiretiminde kullanilir.

Varyans: Rastgele degiskenin yayilma ol¢iisi. Glirtiltii giicti
ile iligkilidir.
Yanhhk (bias): Tahmincinin beklenen degeri ile gercek

deger arasindaki fark.

Yikier girisim: Farkli fazlardaki sinyallerin birbirini
sondiirmesi.

Yapicr girisim: Aym fazlardaki sinyallerin birbirini
giiclendirmesi.

Zaman gecikmesi: Sesin mikrofona ulagma siiresi: T=d sinf
/c.
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BOLUM 2

KAN DAGITIM AGLARINDA ROTA
OPTIMIZASYONUNA YUSUFCUK VE KIZIL
TILKi ALGORITMALARININ UYGULANMASI
VE PERFORMANS ANALIZLERI

Siikran KONCA'
Bayram KOSE?
Ali Mert SAGLAM?
Semra ATALAN*
Giris
En kisa yol bulma, rota planlama ve kaynak dagilimi1 gibi

problemler, optimizasyonun temel uygulama alanlar1 arasinda yer
almaktadir. Bu problemlerden biri olan Gezgin Satic1 Problemi
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(Traveling Salesman Problem - TSP), belirli sehirleri yalnizca bir
kez ziyaret ederek en kisa rotay1 bulmay1 amaglar. TSP'nin ¢6zimi;
lojistik sirketlerinin dagitim maliyetlerini azaltmasi, akilli sehir
uygulamalarinda rota verimliligi saglamasi ve robotik sistemlerin
gorev planlamasinda kritik rol oynar.

NP-zor kategorisinde yer alan TSP, ¢6ziim uzayinin problem
boyutuyla birlikte iistel bicimde genislemesi nedeniyle klasik
deterministik yontemlerle pratik zamanlarda ¢oziilememektedir. Bu
caligmada, TSP'nin ¢6ziimii i¢in dogadan esinlenen iki meta-sezgisel
algoritma olan Kizil Tilki Optimizasyonu (Red Fox Optimization -
RFO) ve Yusufguk Algoritmas1 (Dragonfly Algorithm - DA)
incelenmistir. Bu algoritmalar, dogadaki canlilarin hayatta kalma
stratejilerini matematiksel modellerle taklit ederek, avlanma ve stirii
davraniglarindan ilham alarak karmasik ¢6ziim uzaylarinda daha
etkili bir arama ve yakinsama yetenegi sunmalar1 nedeniyle alternatif
optimizasyon yaklagimlari olarak 6n plana ¢ikmaktadir.

Aragtirma kapsaminda, Izmir ilinde bulunan Kizilay Kan
Merkezi’nden 6zel hastanelere gergeklestirilen kan sevkiyatlarmin
rota optimizasyonuna yonelik gercek diinya tabanli bir problem ele
alimmis ve s6z konusu problem TSP modeli altinda
yapilandirilmistir. Calismada, Izmir sehir sinirlari icerisinde yer alan
20 hastanenin cografi koordinatlar1 kullanilarak her iki algoritma
Python programlama dili ile ayn1 baslangi¢c parametreleri altinda
calistirilmistir. Elde edilen rotalar ¢6ziim kalitesi, yakinsama
davranigi1 ve hesaplama siiresi bakimindan kapsamli bigimde analiz
edilerek performanslari karsilagtirilmistir.

Deneysel sonuclar, Yusuf¢uk Algoritmasi’nin giiclii kiiresel arama
yetenegi sayesinde ¢oziim uzaymin daha genis bolimiinii etkin
bigimde taradigini1 gosterirken; Kizil Tilki Optimizasyonu’nun daha
hizli yakinsama o6zellikleriyle hesaplama siiresi agisindan avantaj
sagladigini ortaya koymustur. Bununla birlikte, her iki algoritma da
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rota optimizasyonu baglaminda uygulanabilir ve etkili ¢6ziim
yaklasimi sunmaktadir.

Genel olarak ¢aligma, meta-sezgisel yontemlerin TSP gibi
karmasik optimizasyon problemlerine uygulanmasma yonelik
kapsamli bir yontemsel g¢erceve sunmakta olup; ozellikle saglik
karar vericilere dnemli katkilar saglayabilecek niteliktedir. Ayrica
gelistirilen yaklasim, benzer yapiya sahip diger lojistik ve dagitim
problemlerine de uyarlanabilir 6zelliktedir.

Materyal ve Yontem

Bu c¢alismada, gezgin satict probleminin ¢Oziimi igin
Yusufcuk ve Kizil Tilki algoritmalar1 kullanilarak elde edilen
sonuglar kiyaslanmistir. Gezgin satict probleminin Yusufguk
algoritmas1 ve Kizil Tilki algoritmasi ile ¢oziimiinde Python
kullanilmistir. Arastirmada, {zmir sehri igerisinde belirlenen 20
gercek hastane koordinati lizerinden algoritmalar uygulanarak ve
elde edilen rotalar karsilastirilarak c¢oziim kalitesi ve hesaplama
stiresi bakimindan her iki algoritma kiyaslanarak degerlendirilmistir.

Yusufcuk Algoritmasi

Analitik olarak ¢oziilmesi zor problemlerde optimizasyon
algoritmalarma  bagvurulur.  Yusufcuk  Algoritmasi  (DA),
optimizasyon problemlerinin ¢dziimiinde kullanilan popiiler ve yeni
sezgisel algoritmalardan biridir. Bu algoritma, 2016’da Mirjalili
tarafindan gelistirilmis siirii tabanli bir optimizasyon algoritmasidir.
Goriintii 1sleme, robotik, medikal, miihendislik ve daha bir¢ok
alanda kullanilmaktadir. Birgok optimizasyon algoritmasi dogadan
esinlenerek  gelistirilmektedir.  Benzer  sekilde  Yusufcuk
Algoritmasmin  gelistirilmesinde, yusufcuklarin dogada siirli
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halindeki statik ve dinamik davramislar1 dikkate alinmistir.
Yusufcuklar iki amag¢ dogrultusunda siirli halinde ugarlar: avlanma
ve goc etme. Yusufcuklarin bu davranislari, optimizasyondaki kesif
ve sOmiirii olarak adlandirilan iki temel agamaya benzetilebilir. Sekil
1’de sol tarafta gosterildigi gibi, kiigiik gruplar halinde yiyecek
aramak (avlanma) i¢in kii¢iik bir alanda ileri-geri ugan siirii, statik
stirii olarak adlandirilir. Sekil 1°de sag tarafta gosterildigi gibi, uzak
mesafelere go¢ etmek i¢in tek bir yonde hareket eden ¢ok sayida

yusufcugun olusturdugu siirli ise dinamik siirii olarak adlandirilir
(Aygiin, 2023).
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Sekil 1 Statik ve dinamik siirii

Yusufcuk Algoritmasinin Asamalari

Reynolds’a gore, siiriilerin davraniglar1 {ic temel prensiple
aciklanabilir (Reynolds, 1987; Aygiin, 2023):

* Ayrigma: Bireylerin ortamdaki diger bireylerle statik
carpismadan kaginmasini ifade eder.

* Hizalanma: Bireylerin ortamdaki diger bireylerle hiz
eslesmesini ifade eder.

Uyum: Bireylerin komsu bireylerin agirlik merkezine dogru
yonelimini ifade eder. Bu 1ii¢ temel prensip Sekil 2’de
gosterilmektedir (Aygiin, 2023).
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Sekil 2 Siiriideki bireylerin 3 temel davranisi

Siirlinlin ana hedefi hayatta kalmaktir. Bu sebeple siiriideki
tim bireyler yasamini siirdiirebilmek i¢in bir taraftan yiyecek
aramali, diger taraftan diismanlarindan kag¢inmalidir. Siirtideki
bireylerin bu iki davranisi Sekil 3’te gosterilmektedir.
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Sekil 3 Siiriideki bireylerin hayatta kalmasi igin yaptigi 2 zorunlu

davranisi

Yusufcuk algoritmasinda bu bes davranisin her biri asagidaki
gibi matematiksel olarak modellenmektedir.
Ayrisma davrams: Esitlik 1'de verildigi gibi modellenir.

Si=—-ZV, X - X (1)
Hizalanma davrams: Esitlik 2°de verildigi gibi modellenir.

EN= 1 Vi
A= (2)
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Uyum davranis1 Esitlik 3’te verildigi gibi modellenir.

N
_ L=k _

(==X (3)

Bu denklemlerdeki X mevcut bireyin pozisyonunu, Xj, j.
komsu bireyin pozisyonunu, N komsu bireylerin sayisini ve Vj, j.
komsu bireyin hizini ifade eder.

Yiyecege yonelim ve diismandan kagis davranislar: sirasiyla
Denklem 4’te ve Denklem 5°te verildigi gibi modellenir.

Fi=X*-X (4)

E=X"+X (5)

Bu denklemlerdeki X mevcut bireyin pozisyonunu, f+
ylyecegin pozisyonunu, 4~ ise diismanin pozisyonunu ifade eder.

Bir arama uzayindaki yapay yusufcuklarin pozisyonunu
giincellemek ve onlarin hareketlerini simiile etmek i¢in iki vektor
dikkate alinir: Adim vektorii (AX) ve Pozisyon vektorii (X). Hiz
vektorili olarak da diislinebilecegimiz adim vektorii, yusufcuklarin
hareket yoniinii gosterir. Adim vektorii ve pozisyon vektorii sirastyla
asagidaki gibi giincellenir.

AX, 1 = (55; + ad; + cC; + fF; + eE;) + wAKX, (6)

Xeor =X + AKXy (7

Bu denklemlerdeki s ayrisma agirlik katsayisini, Si, i. bireyin
ayrismasini, a hizalanma agirlik katsayisini, Az i. bireyin
hizalanmasini, ¢ uyum agirlik katsayisini, £7 i. bireyin uyumunu, f
yiyecege yoOnelim agirhk katsayisii, /A7 i. bireyin yiyecege
yonelimini, e diismandan kagis agirlik katsayisini, £7 i. bireyin
diismandan kacisini, w eylemsizlik katsayisini, # mevcut iterasyon
numarasini ifade eder.

Optimizasyon boyunca yapay yusuf¢uklarin kesif ve somiirii
davraniglart1 bahsedilen ayrisma, hizalanma, uyum, yiyecege
yonelim ve diismandan kagis agirlik katsayilari tarafindan belirlenir.
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Statik siiriide yiyecek aramak i¢in uyum yiiksek iken, hizalanma ¢ok
diistiktiir.

Dinamik siiriide ise yusufcuklar uguslarini hizalama egilimi
gosterirler. Bu sebeple Yusufcuk algoritmasinda kesif siirecinde
uyum agirhik katsayisit distik, hizalanma agirlik katsayisi yiiksek
atanirken, somirii siirecinde uyum agirlik katsayis1 yiiksek,
hizalanma agirlik katsayis1 diisiik atanir (Aygtin, 2023).

Yusufcuk Algoritmasinin Akis Diyagrami
Tablo 1°de Yusufcuk algoritmasinin sézde kodu verilirken,
Sekil 4’te ise Yusufcuk algoritmasinin akis diyagrami verilmektedir
(Aygiin, 2023).
Tablo 1 Yusufcuk algoritmasinin sozde kodu

Arama uzayinda rastgele bir yusufcuk popiilasyonu olustur X i (i=1,2,...,n).
Belirlenen sinir degerleri iginde rastgele adim vektorii olustur AX 7 (i=1,2,...,n).
While (Birinci iterayondan son iterasyona kadar devam et)
Hedef fonksiyonuna gore biitiin yusufguklarin uygunluk degerini hesapla
En iyi ¢dziimii (yiyecegin pozisyonu) ve en kotii ¢6ziimii (dliigmanin pozisyonu)
Giincelle
Agirlik katsayilarini giincelle (w;s,a,¢,f've e)
Esitlik 1-5 kullanarak S, 4, C, F ve E degerlerini hesapla
Komsuluk yarigapini giincelle
if (Yusuf¢uga komsu en az bir yusufguk varsa)
Esitlik 6 kullanarak Adim vektdriinii glincelle
Esitlik 7 kullanarak Pozisyon vektdriinii glincelle
else
Esitlik 8 kullanarak Pozisyon vektdriinii glincelle
end if
Yusufcuklarin arama uzayi sinirlarinda kalmasini sagla
end while
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Sekil 4 Yusufcuk algoritmasinin akis diyagrami

def yusufcuk_algoritmasi(mesafe _matrisi, iterasyonlar=iterasyon):
n = len(mesafe_matrisi)
popiilasyon_boyutu = 20
popililasyon = [np.random.permutation(n) for _ in range(popiilasyon_boyutu)]
en_iyi rota = poplilasyon[@].copy()
en_iyi_mesafe = toplam _mesafe(en_iyi rota, mesafe_matrisi)

for _ in range(iterasyonlar):
# Her yusufcuk icin yeni pozisyon hesapla
for 1 in range(popiilasyon_boyutu):
mevcut = popililasyon[i].copy()
# Rastgele iki nokta se¢ ve degistir
i1, i2 = random.sample(range(n), 2)
mevcut[i1], mevcut[i2] = mevcut[i2], mevcut[il]

# Yerel arama: 2-opt degisimi

if random.random() < ©.75: # %75 olasilikla yerel arama yap
i1, i2 = sorted(random.sample(range(n), 2))
mevcut[i1:i2+41] = mevcut[it:iz2+1][::-1]

mevcut_mesafe = toplam _mesafe(mevcut, mesafe matrisi)
if mevcut_mesafe < toplam mesafe(popiilasyon[i], mesafe_matrisi):
popiilasyon[i] = mewvcut.copy()
if mevcut _mesafe < en_iyi mesafe:
en_iyi_mesafe = mevcut_mesafe
en_iyi rota = mevcut.copy()

return en_1iyi rota, en_iyi mesafe

Sekil 5 Yusufcuk algoritmasi Python kodu
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Kizil Tilki Optimizasyon Algoritmasi

Dogadaki canlilarin  yasayis bicimleri meta-sezgisel
optimizasyon yontemlerine ilham kaynagi olmaktadir. Dogada siirii
halinde yasayan canlilarin sergiledikleri sezgisel hareketler, avlanma
sekilleri ve yasayis tarzlari matematiksel olarak modellenerek cesitli
problemlerin ¢6zlimii i¢in farkli optimizasyon algoritmalar
gelistirilmistir. (Yaylaci, Yilmaz, Ozdes, 2022). Metasezgisel
yontemlerin avantajlar1 arasinda; analitik yOntemlerin yetersiz
kaldig1 karmasik ve ¢ok boyutlu problemlere uygulanabilirligi; lokal
optimuma takilmadan global ¢6ziimii bulma potansiyeline sahip
olmasi; stokastik bir yapiya sahip olusundan, farkli ¢alistirmalarda
farkl1 ¢ozlimler iiretebilmesi gelir. Bu durum, problemin farkli
yonlerini kesfetmeye ve en iyi ¢oziime ulagma sansini artirmaya
yardimet olabilir. Kizil Tilki Algoritmasi, bu calismada ele alinan
yeni bir metasezgisel yontemdir. Bu yontem, kizil tilkilerin avlanma
ve siirii i¢i davranislarindan ilham alarak tasarlanmistir. Algoritma,
avci-av iligkisi ve slirli i¢i hiyerarsi gibi kavramlari kullanarak
optimizasyon problemlerine ¢6ziim bulmay1 amaclamaktadir.

Kizil Tilki Algoritmasi, dogadaki karmasik davraniglardan
ilham alarak tasarlanmistir. Bu durum, algoritmaya saglamlik ve
esneklik kazandirir. Kizil Tilki Algoritmasi, avci-av iligkisi ve siirii
ici hiyerarsi gibi kavramlar1 kullanarak arama alanim etkin bir
sekilde tarayabilir. Kizil Tilki Algoritmasi, lokal optimuma
takilmadan global ¢6ziimii bulma potansiyeline sahiptir.

Kizil Tilki Optimizasyon (RFO) Algoritmas1 Kizil tilkilerin
popiilasyonu, belirli bolgelerde yasayan ve gocebe bir hayat siiren
bireylerden olusur. Her siirli, alfa ¢iftin hiyerarsisi altinda tek bir
bolgeyi paylasir. Gengler biiyiidiiklerinde, baska bir bolgeyi ele
gecirme sanslar1  yliksekse siiriiden ayrilip kendi siiriilerini
kurabilirler. Aksi takdirde, ailede kalirlar ve bir giin ebeveynlerinden
avlanma alanin1 devralirlar. Kirmiz tilki, hem evcil hem de yaban
hayvanlar1 olan kiigiik hayvanlarin etkili bir avcisidir. Tilkiler,

bolgeyi dolasirken her firsatta yiyecek ararlar, avlarma sinsice
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yaklagirlar ve etkili bir saldir1 i¢in yeterince yaklasana kadar
saklanirlar. Bu algoritma, yiyecek arayisinda tilkilerin avlari
uzaktayken bolgeyi kesfetmelerini kiiresel arama olarak
modellemistir. Ikinci asamada, avlanmadan o6nce miimkiin
oldugunca yaklagmak icin habitati1 dolagsmak yerel arama olarak
modellenmistir.

ﬂ a8 [X{1=1)=Disi_Fox_Prey(1)"jump(t)'0.18 |

Fox (Tilki)  Prey (av)

[Dist_Fox_Pray(it}=Disl_S_T(1)"0.5 | [Jump(t)=0.5"9.81¢

41‘ S
- r )
! !! “ﬂ: \\

ity H
I
X(it+1)=Best_X(it)+rand({1,dim)*MinT*a |
Dist_S_T{t)

Raslg!l& yOrlyils

AN /

Kﬂ;‘fAsﬁmaq Somar0 Agamast

Sekil 6 Kizil tilki avlanma davranisi: kesif ve somiirii (Mohammed
ve Rashid, 2023).

Temel Algoritma Onermesinde her iterasyonda, bireylerin
sabit sayida tilkiden olustugu varsayilir. Her biri, n koordinatl bir
nokta olarak temsil edilir. Her tilkinin iterasyon t’deki gosterimiyle
ayirt edilir, burada i popiilasyondaki tilkinin numarasini ve j ¢6ziim
uzayinin boyutlarina gore koordinati temsil eder. Tilkilerin,
optimum degerler icin kriter fonksiyonunda ¢oziim aradigi
varsayilir.

Yiyecek Arayisinda — Kiiresel Arama Asamasi: Bir siiriide,
her tilkinin tiim aile iiyelerinin hayatta kalmasi i¢in 6nemli bir rol
oynamasi gerekir. Yerel habitatlarda yiyecek yoksa veya diger
bolgeleri kesfetmek i¢in, siirii iiyeleri uzak destinasyonlara seyahat
ederler. Bu kesifte elde ettikleri bilgileri aileyle paylasirlar.
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Yerel Habitati1 Dolasma — Yerel Arama Asamast: Kirmizi
tilki, potansiyel avlar1 arayarak kendi bdlgesini dolagir. Miimkiin
olan bir av gordiigiinde, tilki fark edilmeden miimkiin oldugunca
yaklagmak icin sessizce yaklasmaya baslar. Bu nedenle, awvi
kandirmak ve avin kendisiyle ilgilenmedigine ikna etmek i¢in avin
etrafinda dolasir ve aldatir.

Ureme ve Siiriiden Ayrilma: Dogada, kirmizi tilki birgok
tehlikeyle karsi karsiya kalir. Yerel habitat alaninda yiyecek
olmayabilir, bu nedenle bagka bir yere tasinmak gerekebilir. Baska
bir tehlike insanlardan gelir. Eger evcil hayvan popiilasyonunda
biiyiik zararlar olursa, insanlar tilkiyi avlayabilir.

Bu davranislar1 modellemek icin, her iterasyonda kriter
fonksiyon degerine gore popiilasyonun en kotii %5’ini segeriz. Bu,
siriden ayrilan veya avcilar tarafindan vurulan tilkiler olarak
varsayilir. Popiilasyondaki birey sayisini sabit tutmak i¢in, alfa ¢ift
tarafindan kurulan habitat bolgesi kullanilarak onlar1 yeni bireylerle
degistiririz.

Sonugta Onerilen yontem, her iterasyonda en uygun bireyi
secerek ve sonraki iterasyonlarda en 1yi sonucu gelistirerek sirali bir
dizi (x*) olusturur. Optimizasyon, sonraki iterasyonlarda tekrarlanir
ve en 1yi sonug tyilestirilir.

Kizil Tilki optimizasyon yoOnteminde, asagidaki para-
metreler alinarak,

% Parametreler

numFoxes = 40; % Tilki sayis1

numlterations = 100; % Maksimum iterasyon sayisi

Ib = [0, 0]; % Alt sinirlar

ub =[15, 15]; % Ust sinirlar

nVar = length(ub);% boyut

alpha_fraction =0.05; %En kotii %5 tilkileri belirlemek i¢in

alpha_pair_threshold =0.44; %Alfa cifti tireme esik degeri
Baslangic pozis;el)i)nlanm olusturma



Baslangi¢ uygunluk degerlerini hesaplama
Global Arama (Yemek Arama)/ Kesif
Lokal Arama (Lokal Habitat) /Somiirii
Stirtiden Ayrilma ve Siiriiye Katilma

En iyi tilkiyi glincelle

Sonuglar yazdir

adimlari izlenmistir.

Kizil tilki algoritmasina ait akis diyagrami Sekil 7 ile ifade
edildigi gibidir (Yaylaci, Y1ilmaz, Ozdes, 2022).
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Sekil 7 Kizul tilki algoritmdsz akis ;vemasz
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def kizil_tilki_algoritmasi(mesafe_matrisi, iterasyonlar=iterasyon):
n = len(mesafe_matrisi)
tilki sayisi = 4@ # Popiilasyon biiyikLigii
alpha_fraction = .05 # En kotu %5 tilkRileri belirlemek ig¢in
alpha_pair_threshold = ©.44 # Alfa ¢ifti iireme esik degeri

# Baslangi¢ popiilasyonunu olustur (ilk nokta sabit)
tilkiler = [np.concatenate(([@], np.random.permutation(n-1) + 1)) for _ in range(tilki_sayisi)]
uygunluklar = np.array([toplam_mesafe(tilki, mesafe_matrisi) for tilki in tilkiler])

# En iyi tilRiyi bul

en_iyi tilki idx = np.argmin(uygunluklar)

en_iyi tilki = tilkiler[en_iyi tilki_idx].copy()
en_iyi_mesafe = uygunluklar[en_iyi tilki_idx]

for iterasyon in range(iterasyonlar):
# Her tilki ic¢in yeni pozisyon hesapla
for i in range(tilki_sayisi):
mevcut_tilki = tilkiler[i].copy()

# Global Arama (Yemek Arama) / Kesif
if random.random() < @.5:
# Rastgele iki nokta se¢ (ilk nokta haric)
i1, i2 = random.sample(range(1l, n), 2)
mevcut_tilki[i1], mevcut_tilki[i2] = mevcut_tilki[i2], mevcut_tilki[i1]

# Lokal Arama (Lokal Habitat) / Somird

else:
# 2-opt degisimi (ilk nokta haric)
i1, i2 = sorted(random.sample(range(1, n), 2))
mevcut tilki[i1:i2+1] = mevcut_tilki[i1:i2+1][::-1]

# Yeni uygunluk degerini hesapla
yeni_mesafe = toplam_mesafe(mevcut_tilki, mesafe matrisi)

# Eger yeni pozisyon daha iyiyse, giincelle

if yeni mesafe < uygunluklar[i]:
tilkiler[i] = mevcut_tilki.copy()
uygunluklar[i] = yeni_mesafe

# En iyi tilkiyi giincelle

if yeni_mesafe < en_iyi mesafe:
en_iyi mesafe = yeni _mesafe
en_iyi tilki = mevcut_tilki.copy()

# Siiriden Ayrilma ve Siiridye Katilma

if iterasyon % 10 == @: # Her 10 iterasyonda bir
# En kétii tilkileri belirle
alpha_sayisi = int(tilki_sayisi * alpha_fraction)
en_kotu_indeksler = np.argsort(uygunluklar)[-alpha sayisi:]

# En koti tilkileri yeniden baslat
for idx in en_kotu_indeksler:
if random.random() < alpha pair threshold:
# veni rastgele rota olustur (ilk nokta sabit)
tilkiler[idx] = np.concatenate(([@], np.random.permutation(n-1) + 1))
uveunluklarfidx]1 = toplam mesafe(tilkilerlidx]. mesafe matrisi)

# Ilerleme durumunu yazdir
if iterasyon % 1eee ==
print(f"Iterasyon {iterasyon}: En iyi mesafe = {en_iyi mesafe:.2f}")

Sekil 8 Kizil tilki algoritmast Python kodu
--36--



Gezgin Satic1 Problemi

Gezgin Satict Problemi (Travelling Salesman Problem-TSP)
bir saticinin belirli bir kasabadan baslayarak, satis bolgesinde yer
alan tlim kasabalar1 sadece bir kez ziyaret etmek kosulu ile tekrar
baslangi¢ kasabasina donmesini ifade eder. Saticinin bu turu kapali
bir ¢cevrimdir ve problem olasi ziyaret siralamalarinin tiimiinii ifade
eden ¢6ziim uzayindaki en kisa turu veren ¢oziimii elde etmektir.
TSP icin bir ¢ok farkli problem tipi tanimlanmigtir. TSP
tanimlanmas1 ve anlatilmasi kolay, ancak ¢6zliimii olduk¢a zor bir
problemdir. Kiicik boyutlu problemler kesin matematiksel
yontemlerle ¢oziilebilirken, c¢ok biiyilk problemlerin kesin
matematiksel yontemlerle ¢oziimii miimkiin degildir. TSP bilimsel
yazinda NP-zor sinifinda yer alan bir problem olarak belirli hale
gelmistir. Kombinatoryal optimizasyon problemleri sinifinda yer
alan TSP i¢in literatiiriin biiylik cogunlugu sezgisel ve metasezgisel
yaklagimlardan olugmaktadir. Sezgisel ve metasezgisellerin yogun
sekilde kullanilmas1 bir tesadiif degildir. Ciinkii ancak bu
yaklagimlarin  kullanimiyla optimal ve/veya optimale yakin
coziimlere kabul edilebilir siirelerde ulasilabilmektedir (Karagiil,
2019b).

TSP, iki yiizy1l Oncesinden beri yaygin olarak kullanilan
kombinatoryal optimizasyon problemlerinden biridir. Eger bir harita
bir dizi sehir iceriyorsa ve her iki sehir arasindaki mesafe dnceden
biliniyorsa. Ve bir satic1 bu kasabalar arasinda belirli bir kasabadan
baslayip diger tiim kasabalardan gecerek bir tur yapmak isterse. Her
sehir bir kez ziyaret edilmeli (Hamilton dongiisii) ve toplam maliyeti
en az olan ilk sehre geri dontilmelidir. TSP'nin iistesinden gelmenin
zorlugu, kasaba sayisi arttiginda ortaya ¢ikar; kasaba sayisinin
artmasi, en iyi ¢oziimleri (minimum toplam mesafeye sahip ¢oziim)
bulmak i¢in daha fazla zamana ihtiya¢ duyulmasi anlamina gelir
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(Hammouri, Abu Samra, Al-Betar, Raid Khalil, Alasmer, Kanan,
2018).

TSP, G=(V,E) grafigi olarak gosterilebilir; burada V, sehirleri
temsil eden bir kdseler kiimesidir ve E, herhangi iki sehir arasindaki
yolu temsil eden bir kenarlar kiimesidir. Asagidaki denklem TSP'nin
amagc fonksiyonunu gostermektedir:

F(T) = Min(Ti=1Dijs1 + Dia) (1)

Burada K kose sayisini, D mesafeyi, 7 turu ve F(7) turun
toplam mesafesini temsil eder. Son olarak, TSP'nin temel amaci, bu
problemin diger onceki kosullarin1 da g6z Oniinde bulundurarak
miimkiin olan en kisa maliyeti bulmaktir. Ozellikle problemin
boyutu biiyiik oldugunda TSP'nin en 1yi ¢6ziimiinii makul bir siire
icinde bulmak i¢in kesin yontemler kullanmanin zorlugundan
bahsetmek gerekir. Tablo 2, sehir sayist arttiginda arama uzayinin
nasil genisledigini géstermektedir, arama uzayinin boyutunun #'nin
faktoriyeli olduguna dikkat edin. Bu nedenle meta-sezgisel
yontemler, bu tiir problemlerin iistesinden gelmek icin tercih edilir.
Meta sezgisel yontemler, asagidakiler de dahil olmak iizere farkl
problemlerin {iistesinden gelmede basarisin1 kanitlamigtir TSP
(Hammouri, Abu Samra, Al-Betar, Raid Khalil, Alasmer, Kanan,
2018).

Tablo 2 Sehir sayist ve arama uzayt biiytikliigii

Sehir sayisi Arama uzay1 biiytkligi
6 720
10 3.6288 x 10¢
50 3.04140932 x 10%
75 2.480914081 x 10

Bir¢ok aragtirmaci, Gezgin Satici Problemi’ni (TSP) farkl
meta-sezgisel yontemler kullanarak ele almistir. Bu yontemler,
yalnizca problemi ¢dzmek i¢in tek basma uygulanabildigi gibi,
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¢cozlim kalitesini artirmak amaciyla diger tekniklerle birlestirilerek
hibrit yapilar haline de getirilebilmektedir. Ancak tim bu
yaklagimlar, her zaman en iyi (optimal) ¢oziimii garanti edemez. Bu
durum, TSP’yi olduk¢a zorlu bir problem haline getirirken, ayni
zamanda farkli meta-sezgisel yontemler arasinda gii¢lii bir rekabet
ortami olugsmasina neden olmaktadir (Hammouri, Abu Samra, Al-
Betar, Raid Khalil, Alasmer, Kanan, 2018).

Performans Degerlendirmesi ve Analizi
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Sekil 10 Iterasyon sayisi 10 sabit baslangi¢ noktal:

Iterasyon sayis1 10 oldugunda, algoritmanin calisma siiresi
oldukca kisa ve hesaplama karmasikligi diisiik seviyededir. Bu
durumda islem adimlar1 hizlica tamamlanmakta ve performans
iizerinde minimal bir ylik olugsmaktadir.
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Sekil 11 Iterasyon sayist 100 karsilastirma
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Sekil 12 Iterasyon sayist 100 sabit baslangi¢ noktal:

Yusufguk Algoritmasi Kizil Tilki Algoritmasi
iterasyon: 1000, Siire: 0.276188 s iterasyon: 1000, Sire: 0.013001 s
Mesafe: 69.02 km Mesafe: 69.13 km
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Sekil 13 Iterasyon sayisi 1.000 karsilastirma
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Sekil 14 Iterasyon sayisi 1.000 sabit baslangi¢ noktali

syt %
Eprarper 10300 Sore: T 6 L3RR s
Bheiafe B8 BT

) B acnnE I U ey B A P
-as lll." --””-ﬂ‘uh_/ . '1\_/
771/ - B
N - gy N\

= L— - [ —

FrOE RIS Fr AT A T AN I IO P IIN Y
Farya—

ras

Kzl Tl Algoritmuans
Egrgepen 10300 Sore: 010w
Moo B7_ 3% k=

FY BT FTABS I AT PR PP AT SR A P AT e
Bera—s

Sekil 15 Iterasyon sayisi 10.000 karsilastirma
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Sekil 16 Iterasyon sayisi 10.000 sabit baslangi¢ noktalr
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Yineleme sayisini1 10.000'e ¢ikardigimizda, sistemin ¢alisma siiresi
onemli Glgiide uzanir. Bununla birlikte, bu artis, zaman masrafina
neden olmasina ragmen elde edilen sonuglarin hassasiyeti ve hizi
icin onemli bir fayda sunmaktadir. Bu, daha uzun siirse bile,
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yontemin daha hizli ve en iyi rotay1 kesfetme olasiligini artiran daha
olas1 secenekleri kontrol etmede daha iyi bir ¢ekim yapmasi
anlamia gelir. 10.000 denemeden elde edilen sonuglar en etkili ve
en basarili olanidir.

Sonuclar ve Oneriler

Zaman Karsilastirmasi

w

2.5
2
« 1.5
1
0.5
o — — | | — -
10 100 1000 10000
Iterasyon Sayisi
m Rastgele Baslangigc Noktasi(Yusufguk) m Rastgele Baslangic Noktasi(Kizil Tilki)
m Sabit Baslangi¢c Noktasi(Yusufguk) m Sabit Baslangic Noktasi(Kizil Tilki)

Sekil 17 Zamana gore algoritmalarin karsilastirilmasi

Yapilan deneyler sonucunda, Kizil Tilki Algoritmas: (RFO) daha
kisa siirede g¢alisarak zaman ag¢isindan avantaj saglamis, 6zellikle
iterasyon sayist arttikca c¢oOziim kalitesini  belirgin  sekilde
tyilestirebilmistir. Buna karsilik, Yusufcuk Algoritmasi (DA) daha
uzun sirede caligmasina ragmen genellikle daha kisa rotalar
iretmistir. Bu nedenle, zamanin kritik oldugu uygulamalarda RFO
tercih edilebilirken, daha hassas sonuglarin gerektigi durumlarda DA
algoritmas1 daha uygun bir secenek olabilir.
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Esafe Karela 2,

Sekil 18 Mesafeye gore algoritmalarin karsilastirilmasi

Bu deneyde hesaplamalar kusbakisi yapilmisti. Mesafe ve siire
iliskisine bakildiginda kizil tilki algorimasinin kullanilmasi
avantajlidir.
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BOLUM 3
FINANSAL MODELLEME

GULAY SECIMTURHAN'

Finansal Modelleme Nedir

Finansal modelleme, is ve yatinm durumlarinda siklikla
kullanilan bir stratejidir. Finansal modellerin yaratilmasinin
ardindaki temel fikir, belirli bir eylem siireci ile ilgili olabildigince
cok olasi senaryo ve sonuglari tanimlamak ve incelemektir. Bu tiirlin
modellenmesi ¢ogu zaman bireylerin ve isletmelerin hangi
varliklarin veya diger yatirimlarin giivence altina alinacagi ve ayrica
halka ne tiir iirlinler sunmaya baslayacagi konusunda daha bilingli
kararlar almalarina yardimer olabilir.

Yatirim ile finansal modelleme, belirli bir yatirimin
gelecekteki performanst ile iligkili tiim olas1 sonuglart dogru bir
sekilde belirlemeye odaklanir. Yatirimer yalnizea bilinen faktorleri
degil, piyasada gelecekteki hareketleri veya siyasi secimlerin
yatirimin degeri tizerindeki etkisini g6z oniinde bulunduran bir dizi
farkli model hazirlar. Bazi modeller ayrica, bir tiir dogal afet
meydana gelirse yatirnmin ne olacagini tahmin etmek gibi asiri

! Dr.Ogr.Uyesi, Mimar Sinan Giizel Sanatlar Universitesi, Fen Edebiyat
Fakiiltesi Matematik Boliimii, Istanbul, Tiirkiye, gulay.secim@msgsu.edu.tr
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faktorlerde icerir. Bu farkli modelleri yaratarak, yatirnmer belirli bir
slire i¢in yatiriminin giivence altina alinmasi ve elde tutulmasi ile
ilgili risk hakkinda daha iyi fikir edinir. (Coskun M., 2016)

Finansal modelleme ayrica bir sirketin nihayetinde tiiketiciyi
cezbetmeyen bir {iriiniin gelistirilmesi, liretilmesi ve tanitilmasi i¢in
kaynak harcamaktan da kag¢inmasina yardimci olabilir. Tiiketici
tercihlerinde belirli bir kayma meydana gelirse veya ekonomi bir
gerileme gecirirse ne olabilecegini belirlemek i¢in ¢esitli modeller
kullanarak, o {iriiniin iretiminde rol alan risk miktarini dikkate almak
miimkiindiir. Modeller, baslangic maliyetlerini dengelemek i¢in
iriiniin yeterli gelir elde etmesi olasiliginin yiiksek oldugunu
gosteriyorsa, sirket dikkatini bagka bir yone odaklamay1 secebilir.
Ayni zamanda, finansal modelleme basarili bir sonug¢ elde etme
sansin1 en st diizeye cikarmak icin projenin oOzelliklerini nasil
iyilestireceginiz konusunda fikirlere yol agabilir. (Coskun M., 216,
Kaya S., 2020)

Bir¢ok durumda finansal modelleme, opsiyon fiyatlamasi,
her bir modelle iliskili sermaye maliyeti, hazirlanan her bir modelin
sonucuyla ilgili risk ve basarisizlia karsi basar1 potansiyeli gibi
faktorleri  dikkate  alan ~ matematiksel  projeksiyonlarin
olusturulmasini igerir.

Bu projeksiyonlar i¢in tam konfigiirasyon, incelenmekte olan
eylemin tiirtine bagli olarak degisecektir. Formdil, istenen sonucun
elde edilmesiyle ilgili dogru ve eksiksiz bilgiler igerdigi siirece,
finansal modellemenin {iretim ve pazarlama stratejilerini
iyilestirmesinin yani sira, proje sonucu i¢in makul beklentiler
belirleme ihtimali de yiiksektir. (Coskun M.,2016)

Hisse Senedi Getirisinin Modellenmesi
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Yatirim araglarinin getirisi cok genel olarak, ilgili varlig1 elde etme
zamani ile degerleme ya da elden c¢ikarma zamani arasinda
yatirimeinin servetinde ortaya ¢ikan net artis seklinde tanimlanabilir.
Her yatirim aracinin farkli tiirde getiriye sahip olmasi bu temel
ozelligi degistirmez. Hisse senedi i¢in getiri, kar pay1 ve deger artisi
olarak iki kistmdan olusmaktadir. Kar pay1 periyodik araliklar ile
elde edilirken; deger artis1 ise yatirimeinin hisse senedini satmasi ile
elde edilmektedir. Bu anlamda hisse senedinin getirisi;

o (B-R) = D
it = (1+ i) +Z(1+.’:)n

t=1

formiilii ile gosterilir. Formiilde Po: hisse senedinin yatirim dénemi
baslangicindaki degerini, P;: hisse senedi yatirim dénemi sonundaki
degerini, D hisse senedi i¢in her y1l dagitilacak kar payini ve i faiz
oranini gostermektedir. (Coskun M., 2016)

Her y1l dagitilacak kar payinin ve yatirrm dénemi sonundaki
hisse senedinin degeri gelecekte ortaya c¢ikacagr igin risk
icermektedir. Bu nedenle beklenen deger ile hisse senedinin
getirisinin belirlenecegi agiktir. Getirinin beklenen degerini tahmin
etmek icin gerekli olan olasiliklandirma islemi, getiri ile iliskisi
oldugu disiiniilen degiskenlerin ve bu degiskenler ile getiri
arasindaki iliskinin yoniiniin ve giiciiniin belirlenmesiyle miimkiin
olacaktir. Bu noktadan hareketle, hisse senedinin getirisinin 6z
konusu degiskenlerin  bir bileskesi oldugu soylenebilir.
Degiskenlerin hisse senedi getirisi ile iligkisini, sabit 6zellige sahip
bir iligki olarak diisiinmek ise miimkiin degildir. Bunun temel sebebi
hisse senedi fiyat hareketinin rassal olmasidir. Ancak fiyat
hareketlerine iliskin teoriler incelendiginde bu rassalligin yaninda,
zaman boyutu da dikkate alinarak tahminlemeyi saglayabilecek
yontemlerin gelistirilebilmesi, s6z konusu degiskenler ile hisse
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senedinin getirisi arasindaki iligkinin onemli ve karar vermeye
yardimci oldugunu gostermektedir. (Coskun M., 216, Kaya S., 2020)

Hisse Senedi Fiyat Hareketlerini A¢iklayan Teoriler

Hisse senedi fiyat hareketlerini aciklamada kullanilan iig
temel strateji bulunmaktadir. Iclerinde en eski olan Dow Teorisi,
yatirimcinin hisse senedi ile ilgili haberler 15181nda verdigi kararlarin
bir sonucu olarak agiklamaktadir. Fiyatin yoniinii belirlemeye
yonelik olarak olusturulan stratejiler, Teknik Analizin temelini
olusturmaktadir. Hisse senedi fiyatlarinin tamamen rassal hareket
ettigi ve bu nedenle bir trend izlemedigi temeline dayanan Rassal
Yiiriiyiis Teorisi teknik analize karsit olarak 1960’11 yillarin ikinci
yarisinda ortaya atilmistir. Bu iki teorinin gergege uygun olmayan
varsayimlarinin olmasi ve yapilan ampirik ¢alismalar sonucunda
tim piyasalarda gecerli olmadiklarinin anlasilmasi sonucu son
yillarda kullanilmaya baslanan bir diger teori de Kaos Teorisidir.
Rassal Yiiriiyiis teorisinin aksine, hisse senedi fiyat hareketlerini
etkileyen degiskenlerin oldugunu fakat bu degiskenler ile iliskinin
Olcililmesinin karmasik oldugu temeline dayanmaktadir.

Hisse Senetlerinin Ozellikleri ve Fiyat Hareketleri

Hisse senedi fiyatlarina iliskin asagidaki bes 0Ozelligi
incelemenin bir yolu fiyat hareketleri konusunda diisiinmektir. Bir
hisse senedinin fiyat hareketi belirli bir donemdeki fiyatin grafigidir.
Hisse senedi fiyat hareketine iliskin grafikler incelendiginde bes
ozelligi yansittig1 goriiliir.

1. Rassal salinimli grafiklerdir.
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2. Siireklidir ve sigramalar géstermez.

3. Daima pozitif degerlere sahiptir. Ne kadar diisiik degerlere
sahip olursa olsun asla sifir olmaz.

4. Belirli bir zaman noktasinda tiim makul diizeydeki
grafiklerin ortalamasi hisse senedinin baglangi¢ fiyatindan
daha yiksektir. Daha uzak noktalarda ortalamanin
izerindedir.

5. Tim makul diizeydeki grafiklere ait standart sapma zaman
ilerledik¢e artar.

Lognormal Fiyat Dagilimlari ve Geometrik Dagilimlar

PeriyodikOrtalama = fiperiodic = i Z T

M
1
pPT?UOdi‘AVﬂT yans = o-‘u( riodic — 7 E )up("'?"ir)rff(:

Yillik Ortalama= npiyeriyoaix
Yillik Varyans= noze,,oai
Yillik Standart Sapma= o Vn

Bir hisse senedinin t zamanindaki fiyat1 S; ile gosterilsin.
Lognormal dagilim, t ile ¢ + At tarihleri arasinda (bir hisse senedini
elde tutmanin getirisi + 1) dogal logaritmasinin, u ortalama ve o
standart sapma ile normal dagildigini varsayar. Af zaman dilimindeki
bu getiri 7a,ile gosterilir. Bu durumda asagidaki esitlik yazilabilir.

Stear = Ste [racAt]

Lognormal dagilimda, Az gibi kisa bir zaman dilimindeki 7,
getiri oraninin, At ortalama ve ¢®At varyans ile normal dagildig
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varsayilir. Bu iligskiyi yazmanin bir bagka yolu da #++A¢ zamaninda
Si+achisse senedi fiyatini asagidaki sekilde ifade etmektir.
SH».-St
St
formiilde Z, standart normal dagilima (0 ortalamaya ve 1 standart

sapmaya) sahip bir degiskendir. Lognormal fiyat siireci geometrik
dagilim gosterir.

_ P[,uAt+o‘Zv’At]

(i—‘? = pdt + odB

formiilde dB bir Wiener Siirecidir. Weiner Siireci ise dB = ZVdt
seklinde ifade edilir.

Yukaridaki varsayimin ne anlama geldigini daha iyi anlamak
icin oncelikle standart sapmanin sifir oldugu diisiintilerek,

Srear= Siet A

esitligi elde edilir. Bu durumda hisse senedi fiyatinin belirli bir
oranda {istel olarak biiylidiigii sOylenebilir. Bu haliyle hisse senedi,
u faiz orani lizerinden Tablo 1°de 6rneklendigi gibi siirekli bilesik
getiriye sahip risksiz tahvile benzer. (Coskun Y., 2018)
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Tablo 1

A B C D E F

1 Rastsal sayr Hisse fiyat
2 |Getlni 15% Donem 35
3 St Sapma 30% C 04002322 35,2879
4 Zaman Dilimi 0,004 1 -2,0913103 3393552
5 |Baglangs Fivats 35 2 01115745 34,02784
6 _ 3 -0,813011 3352707
7 _ 4 0,6258881 3394796
B8 5 +0,3239256 33,7602
- 6 28905924 35 6849
10 7 -0,2000309 3557106
11 8 25671398 3736896
12 S -1,767462 36,15825
13] 10 -0,7335711 xs,mum.l
14

Hisse Senedi Fiyatlarimin Lognormal Dagilim Parametrelerinin
Hesaplanmasi

Bu noktada amacimiz lognormal dagilimlarda ihtiyag
duyulan u ve o parametrelerini hesaplamak i¢in hisse senedi fiyat
verilerinin nasil kullanilacagini gdstermektir. Belirli bir A¢ zaman
aralifinda hisse senedi getirisinin logaritmasinin ortalama ve
varyansina iliskin formiil asagida verilmistir.

E[ln(st%ft)} = E[pAtl + 0 ZVAL = pAt

Var[ln(stgm )] = Var[uAt + 0 ZV AL = a* At
t
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Yukaridaki ifadeler hem beklenen logaritmik getirinin hem
de logaritmik getirilerinin varyansinin zaman i¢inde dogrusal oldugu
anlamma gelmektedir. Bu asamada ge¢misteki fiyat verilerinden
lognormal u ve ¢ tahmin etmek istendiginde asagidaki formiillerin
kullanilmasi gerekecektir.

ortalamalln(Syyar/S)]

m= At
0_2 _ Var[ln(Sg+Ag/Sg)]
At
Tablo 2
o A B C ) D
1
2 Tasrin Fival GETigI
3 A0S 30.74
al Evios  23a7[ _S5sex]
- Eki.Os 29,3 14 29%
S Kas. 05 31.62 T.52%
7 Ars . 0OS 0,78 -2,.69%
o Oca. 06 39,55 25073
o Sub.0O6 33.86 -15.53%
10 Mar. 06 35 .35 7, 10%
113 MNis. 06 18 91 G.81%
12 May. 06 37,22 -3 837%
i3 Haz 06 37 02 -0.51%
14 Tem. 06 33 29 10,6276
15 A 06 32,62 -2.03%
16 Evyl.O6 28 45 -13 68%
17 Eki.O6 28 7= 21,15%
15
19 Ayhk ortalama -0 AT
20 Ayhk =t Sapma 10,9336
21
2Z Yilhk ortalama -5.65%
23 Yilhik =t. Sapma 3I787%
2<

--52--



Tablo 2 ’de yillik ortalama logaritmik getiri, aylik ortalama
logaritmik getirinin 12 ile c¢arpilmasi ile bulunurken, yillik
standartsapma, aylik standart sapma ile 12°nin karekokii ¢arpilarak
bulunmaktadir. Genel bir ifade ile gOstermek istenirse asagidaki
esitlige ulagilir.

Uyunuk = N Uperiyodik

Oyutk = \/Epperiyodik

Rassal Yiirilyiis Hipotezi ve Etkin Piyasalar Hipotezi

Yatirnmcilarin, hisse senedi piyasasinda alim-satim karari
vermelerinde etkili olan tiim etkenler, sahip olduklar1 bilgilerin bir
bileskesi olarak diisiiniilmektedir. Etkin piyasa hipotezi, tiim
yatinmcilarin  es zamanli olarak tiim bilgilere maliyetsiz
ulagabildigini ve hisse senedi fiyatinin bu bilgilerin yorumlanmasi
ile ortaya ¢ikan alim satim kararlar1 sonucu olustugu varsayimindan
hareket etmektedir. Bu durumda hisse senedinin fiyati, tim bilgileri
yansitti1 i¢in gercek degerini gostermektedir ve yanlis fiyatlama
olasilig1 yoktur. Fiyat degisimleri, yeni bilgilerin piyasaya gelmesi
ile yasanmaktadir. Yeni bilgilerin ne olacagi ve etkisinin ne yonde
olacagi bilinmeyecegi i¢in hisse senedi fiyatlarinin tamamiyla rassal
olarak hareket edecegi varsayilir.

Etkin piyasalar hipotezinin varsayimlart su sekilde
siralanabilir:

e Birinci ve en Onemli varsayim, piyasada birbirinden
bagimsiz ¢ok sayida yatirimcinin var oldugudur. Yatirimcilar
hisse senetlerinin degerlemesi ve analizi ile yakindan
ilgilenen kar maksimizasyonunu hedeflemis kisilerdir. Hisse
senedinin alim — satimu ile ilgili islem maliyeti yoktur.

--53--



e Hisse senetlerine iligkin haberler birbirinden bagimsiz olarak
rassal araliklarla piyasaya ulasmaktadir.

e Yatinnmcilar, piyasaya ulasan bir haberin etkisini hizli bir
sekilde piyasaya yansitmaktadirlar. Ancak bu yansima her
zaman miikemmel bir sekilde olmadigi i¢in fiyat olusumuna
iligkin bir 6nyarg1 olusturmak miimkiin degildir.

Yatirimcilarin  sayisinin ¢ok olmasi nedeniyle piyasaya
ulasan bir haberin fiyata yansimasi hizli olmaktadir. Piyasaya ulasan
haberlerin birbirinden bagimsiz ve rassal olmasi ile birlestirildiginde
hisse senedi fiyat degisimine iliskin olarak ¢ikan sonu¢ tamamiyla
“bagimsiz ve rassal” oldugudur. Piyasadaki yatirimeci sayisinin
fazlaliginin yaninda islem hacminin miktar1 da hipotezin
gecerliligini etkilemektedir. Islem miktar1 ne kadar ¢ok olursa hisse
senedi fiyat degisimi o kadar hizli1 yasanmaktadir. (Coskun Y., 2018,
Kaya S., 2020)

Hisse senedi fiyatlari, piyasaya ulasan bilgilerin tarafsiz bir
sonucu olmasi ve bu haberlerin rassal olmasi nedeniyle risk
icermektedir ve hisse senedinin cari fiyatinin bir parcasi olan
beklenen getiri bu riski yansitmaktadir.

Etkin piyasa hipotezini tek bir Pazar bigimini anlatan model
olarak diisiinmek, hipotezin getirecegi fayday1 azaltacaktir. Piyasaya
ulagan haberlerin hisse senedi fiyatin1 yansitma derecesine gore
hipotez ii¢ farkl sekilde ele alinmaktadir. (Coskun M., 2016)

e Zayif Formda Etkin Piyasa Hipotezi: Hisse senedi cari
fiyatlarinin, hisse senedi piyasasina iliskin bilgileri tam
olarak yansittig1 piyasa tiiriidiir. Hisse senedi ge¢mis fiyat
verileri, islem hacmi ve diger piyasa verileri bu bilgi setinin
icindedir. Hisse senedinin gecmisteki fiyat verileri ile
beklenen fiyat degisimleri arasinda higbir iligkinin olmadig1
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varsayilir. Bu nedenle gecmisteki fiyat degismeleri ve
verilerinden hareketle olusturulacak bir kurala dayali fiyat
tahminlerinin ¢ok az bir degere sahip olacagi
varsayilmaktadir.

e Yan Etkin Formda Etkin Piyasa Hipotezi: Hisse senedi
fiyatlar1 kamuya aciklanan tiim bilgileri yansitmaktadir.
Kamuya aciklanan yeni bilgi, hisse senedi fiyatlarinda
diizeltmeye neden olmaktadir. S6z konusu veriler, kar pay1,
ekonomik haberler, politik haberler gibi piyasa ile ilgili
olmayan bilgileri de kapsamaktadir. Yatirimcilar bu bilgilere
kamuya agiklandigi anda sahip olmakta ve bir maliyete
katlanmamaktadir. Bu nedenle elde edilen bilgilerin ortalama
getiriden fazla kar saglama 6zelligi yoktur.

e Gigli Etkin Formda Piyasa Hipotezi: Hisse senedi
fiyatlarinin, kamuya agiklanan ve bunlarin yaninda firma igi
bilgiler adi1 verilen 6zel bilgileri de yansitan piyasa tiirtidiir.
Kamuya ag¢iklanmayan ve bazi yatirnmcilarin daha erken
ulasabildigi 6zel bilgilerin fiyatlara yansimis olmasi, bu
bilgiler nedeniyle herhangi bir grubun ek kazan¢ saglama
olasilig1 bulunmamaktadir.

Etkin piyasa hipotezinin gecerliligini test etmek igin hisse
senedinin getirilerini aciklayan modellere ihtiya¢ vardir. Olusturulan

modellerde hisse senedinin fiyat hareketi rassal yiiriiyiis teorisi ile
aciklanmaktadir. (Coskun Y., 2018)
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Monte Carlo Yontemine Gore Modelleme

Monte Carlo (MC) Simiilasyonu, bilinen parametreleri
kullanan rassal simiilasyon tiirlerinden biridir. Analitik ¢dzlime
ulagilamadigr durumlarda modelin sayisal degerlerine ulasmak i¢in
sitkca kullanilan MC modelinin temeli fizige dayanmaktadir.
Finanstaki kullaniom1 da buna benzerdir. Analitik olarak kolay elde
edilemeyen varlik fiyatlarinin simiilasyonu i¢in kullanilmaktadir.
Opsiyon sozlesmeleri (Avrupa Tipi opsiyonlar hari¢) bu kategoriye
en uygun finansal varliklardir.

Monte Carlo Problemleri: Yatirim ve Emeklilik

Farkli yatirim segeneklerinin degerlendirilmesi ve emeklilik
planlar1 arasinda se¢im yapmak Monte Carlo Simiilasyonunun
kullanildig1 alandir. Emeklilik ile ilgili olarak 1.000.000 TL’ye sahip
olundugunu ve yatirnm araglarindan olusan bir karisimin elde
edilmeye ¢alisildig1 diisiiniilsiin. %6 yillik getirili risksiz bir tahvilin
ve %12 yillik bilesik getiri ve %30 getirinin standart sapmast olan
riskli bir hisse senedi portfoyli oldugu varsayilsin. Her y1l hesaptan
150.000 TL almak ve 10 y1l sonra yatirim1 nakde ¢evirmek istendigi
farz edilsin.
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Tablo 3

normal

vl bag toplam  riskfi yatwim risksiz tatnm - daglimli

! ‘
1
2 yatinim tutan 1000000
3 [risksiz yatinmin getirisi 6%
A riskdl yaunmin parametreler
5yl beklenan getic B%
B | getirinin standart sapmasi 20%
7 riskli varlign orani 0%
8 ylhk nakit cekimi 150000,00
9
10 YIL deder
11 1 1000000
vl 1 9469663797
13 3 §49440,3884
1 4 9702556221
15 5 1124941393
16 b 1185140,764
17 7 91104473
18 B 6724346349
19 0 4083408575
A 10 287390,2103
A

Tablo 3’teki B

tutan

100000
6628761
504608,27
67917894
78745898
82959853
4T3
47070424

91949
0117315

tutan

300000
284089,0139
250832,1165
2910765866
337482,4179
355542,2291
276331,3419
201730,3905
1406540572
8621706308

01309

-0,1434

13847
13607
061

41,2054

1,094
0,7985
15314

0,6802

1+ riskli
yatinm
rastsal say  petirisi

L1200
105266
112695

1422108

1,240432

0,836039

0,820468

0923393

0,7974%%

0,945501

yil sonu
toplam
defer

10969664
99140, 39
11202556
12749414
13351408
10711045
8243463
(48849 86
473901

2817519

cekimi

150000
150000
150000
150000
150000
150000
150000
150000
150000
150000

yilik nakit 10l sonu
kalan defer

1317519

kolonu her yilbasindaki toplam serveti
gostermektedir. Bu servet B7 hiicresine bagli olarak riskli ve risksiz
varliga boliinmektedir. Risksiz yatirim %6 siirekli bilesik (yatirim
e”) getiri saglamaktadir. Yatirm riskli bolimii e“"*“ faktorii
Olciistinde biiylimektedir. Formiilde Z, ortalamasi 0 ve standart
sapmast 1 olan normal dagilima sahip rassal bir sayidir.
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Riskli Varhgin Agirhigini Belirleme Kuralh

- N . Y N

-
L=

11
12
13
14
15

17
18
19
20
2!
2

Tablo 3’teki simiilasyonda riskli ve risksiz varliklarin
agirliklart mekanik olarak belirlenmisti. Cekilen paranin tutar1 da
hesapta kalan para ne olursa olsun ayn1 miktardaydi.

Asagida Tablo 4’te bu mekanik yaklasim diizeltilmis ve
yatirimeinin bir emniyet kurali tanimladigi varsayilmistir. Bu kurala
gore her yi1l sonunda kalan degerin, yillik ¢ekilen degerin en az 3 kat1
olmas1 durumunda yillik ¢ekim miktar1 150.000 TL olacak ve aksi
durumda yatirimer portféyiin degerinin ticte birini ¢ekebilecektir.

A B

yatinm tutan 1000000

risksiz yatinmin getirisi 6%

rukli yatmimm parametselen

yillik beklenen getir 8%

getirinin standart sapmas 20%

riskli varlgin orani 70%

emniyet kurall 3,00

yillik nakit gekimi 150000,00

yl bag

il toplam deges

1000000

1

2 830375411
3 658850848
4 435303893
5 4150373
6 270581445
7 170814142
8 136528364
9 106120618
10 88342346

Tablo 4

riskli
yatinm
tutan
700000
581262,79
46119559
304712,73
290526,11
185407,01
1195699
95569,855
74284 432
61839642

1]

risksiz
yatinm
tutan
300000
249112 62
197655,25
130591,17
124511,19
81174434
51244,243
40958,509
31836,185
26502,704
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normal dagiimb
rastsal sayy

-0,6804

-0,7282

-14288

1,2797

-0,699

-0,9397

0,7463

0,5553

10214

0,3635

1+ riskli
yatinm getirisi
0,945463496
0,936467932
081402842
1,399255067
0,941952905
0,897681456
1,25766899
1,210532082
1,328804944
1,164975434

i sonu
toplam
deger
98037541
808850,85
S85303,89
5650373
405872 45
25622114
204792,36
159181,62
13251435
100183,2

yillik nakit |10yl sonu

cekimi kalan deger
150000
150000
150000
150000
135291
85407
68264
53061
44172
33395 667882035



Buna benzer bir¢ok kural koyulabilir. Buradaki problem, bir
yoOneticinin es zamanli olarak yatirim ve ¢ekme politikalarini nasil
belirleyecegidir.

Finansal Yatirnmlarda Model Olusturma

Finansal model bir finansal varligin fiyat1 veya getirisinin
matematiksel bir sekilde ifade edilmesidir. Finansal modellemede bir
sirketin ihtiyacina ve yapisina gore sekillenen varsayimlar
bulunmaktadir. Bu varsayimlar, sirketi etkileyecek biitiin giderleri
icerir. Bunlar enflasyon, faiz, kapasite kullanim orani, yatirimin
ekonomik siiresi gibi.

Portfoy Modeli Olusturma

Portfoy teorisi, Hary Markowitz, John Lintner, Jan Mossin,
ve William Sharpe tarafindan gelistirilmistir. Portfoy teorisinin nasil
isledigini anlayabilmek icin en basit haliyle iki varliktan olusan
portfoylere iliskin hesaplamalarin yapilmasi faydali olacaktir.

Tablo 5

A B C D v - G
1 FIYATLAR GETIRILER
2 TARIH A B A e
3 Tem.01 0,28 2,14
- Afu.01 0,34 1.8 19,42% 17,30%
5 Eyl.O1 0,32 1,28 6,06% 34,09%
6 Eki.O1 0,39 1,69 19,78% 27,79%
7 Kas.01 0,4 3,44 2,53% 71,07%
8 Ara.01 0,24 3,95 9,53% 13,82%
E) Oca.02 0,5 3,49 12,78% -12,38%
10 Sub.02 0,4 2,79 -22,31% -22,39%
11 Mar.02 0,36 2,65 -10,54% -5,15%
12 Nis.02 0,41 2,6 13,01% -1,90%
13 May.02 0,36 2.6 -13,01% 0,00%
14 | |
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Tablo 5’te A ve B hisse senetlerinin tarihi fiyatlarindan
yararlanarak getirilerin hesaplanmasi verilmistir. Hisse senetlerinin
getirileri, yatirimeinin her iki hisse senedini 2001 yilinin haziran ay1
sonunda (t-1 zamani) satin aldig1 ve 2002 y1li1 mayis ay1 sonuna kadar
stirekli olarak izleyen aymn sonunda sattifi varsayimi ile
hesaplanmustir.

Bu durumda getirilere iliskin temel formiil "#* = [”(fi"il)

seklindedir. Bu formiilde getiriler, siirekli bilesik getiri esasina gore
hesaplanmistir. Bu hesaplamaya alternatif olarak kesikli getiriler

kullanilmak istenirse "t = 7.7 ~ ! formiilii kullanilmahdir. iki
yontem de kullanilabilir. Ancak ge¢misteki getirilere ait dagilimin
gelecekte de ayni sekilde devam edecegi varsayimi ile gelecege
iligkin ortalama periyodik getirinin elde edilebilmesi i¢in stirekli
bilesik getirinin kullanilmas1 gerekmektedir. Gegmisteki fiyat
hareketlerinin gelecek ile ilgili bazi bilgiler verdigi diisiiniilerek,
verilerden elde edilen ortalama getiri beklenen aylik getiri olarak
kullanilabilir.

Hisse senetlerinin beklenen getirilerini ve risk Olciilerini
(varyans ve standart sapma) hesaplamak i¢in Excelde ortalama, vars
ve stdsapmas fonksiyonlarindan yararlanilir. Varyans ve standart
sapma i¢in var ve stdsapma fonksiyonlar1 yerine yukarida belirtilen
fonksiyonlarin kullanilmasinin iki sebebi vardir. Bunlardan ilki tarihi
verilerin gelecekteki degerlerin dagilimimi gosterdigi varsayimidir.
Bu varsayim Orneklem varyansi yerine ana kiitle varyansinin
kullanilmasini gerektirmektedir. Ikinci sebep ise Beta katsayisinin
hesaplanmasi ile ilgilidir.

Iki hisse senedinin getirileri arasindaki iliskiyi 6lgmek
amaciyla hesaplanan kovaryans;
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CO'U(T'A:T'B = Z TAt — E ”f'A r)} * [?“B,t - E(T'B.r,

t )]

formiilii ile hesaplanmaktadir.

Tablo 6
LA 1l ¢ | i [ F G H I |

1 A B
2 :mmu FIYAT — GETIRI  r_At-E(r_At) FIYAT  GETIRI  r_Bt-F(r_B,Y) 1 AL-E(_ AL * 1 Br-E(r_BY)
| Tem01 028 2,14
4| Ao 038 1902% 15,95% 18 -17,30% 17,43% 00278
5: Bo1 032 -606% -953% 1,28 -34,09% -34,22% 0,0326
b EhO1 039 1978% 16,32% 169 27,79% 27,66% 0,0451
1l Kasm 04 253% -093% 388 N00% 70,95% 0,0066
a: Aa0l 044 953% 6,07% 395 1382% 13,10% 0,0083
9 0ca.02 05 12,78% 9,32% 349 -12,38% -12,51% 00117
mj §ub.02 04 -2231% -25,18% 2,19 -22,39% -22,51% 0,058
1 Mar02 036 -1054% -14,00% 285 -5,15% -5,28% 0,0074
12
13| A B
14 |ayhk ort. 3% 267%
15 aylkvar. 0019949 0,101259
16 |aylik s.p. 1912%  3182%
17

18 [kovaryans 1 0014813
19 »kovavyans 20013261
20
21 korelasyon 1 0,033372
22 (korelasyon 2 0,294938
HI

Tablo 6’da kovaryansa nazaran yorumlanmasi daha kolay
olan korelasyon katsayisinin hesaplanmasi ile hisse senetleri
arasindaki iliski daha agik olarak goriilmektedir. Kullanilan
degerlere ait birimlerden bagimsiz olarak getiriler arasindaki
dogrusal iligkinin derecesini ve yoOniinii gosteren korelasyon
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katsayisi +1 ve -1 arasindaki degerleri alabilmektedir. +1 pozitif tam
olumlu ve -1 negatif tam olumsuz korelasyonu temsil etmektedir.
Getiriler arasinda iliski olmamasi durumunda ise sifir degerini
almaktadir.

Iki hisse senedinden olusturulacak bir portfoye iliskin risk ve
getirinin hesaplanmasi, her bir varliga iliskin hesaplamalara benzer
sekilde ortalama ve varyanslarin hesaplanmasi gerektirmektedir.
Portfoyiin ortalama beklenen getirisi, iki varligin beklenen
getirilerinin portfoydeki paylari ile agirlikli ortalamasidir.

E(rp) =wa* E(ra) + wp * E(rs)

Ancak portfoylin varyansi i¢in ayni mantikla hesaplama
yapmak miimkiin degildir. Iki varligin bir arada bulunmasimin risk
iizerindeki etkisini yansitacak bir terimin hesaba katilmasi
gerekmektedir.

Var(ry) = wa® * Var(ra) + wg* = Var(rg) + 2 * wawsCov(ra,rp)

Ayni formiil degiskenler arasindaki kovaryansi kullanmak
yerine korelasyon katsayis1 kullanilarak yazilmak istenirse agagidaki
gibi olur.

OF = W2 % F + W} * OF + 2%y * Wy % Pap * Oas

Tablo 7

A B C D
1 A B8
2 ORTALAMA 3,47% 0,13%
3 |[VARYANS 0,018 0,03
4  STANDART SAPMA 13,34% 17,43%
5  KOVARYANS 00,0092
6 PORTFOY AGIRLIKLARI 0,5
7 | PORTFOYUN GETIRISI 0,018
8 PORTFOYUN VARYANSI 0,0166
9 PORTFOYUN ST. SAPMASI  0,128841
10| 1
=
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Iki varliktan olusan bir portfdyiin risk ve getirisini
hesaplamak portfoy mantiginin anlagilmasi agisindan oldukca
faydalidir. Ancak ikiden fazla varliktan olusan portfoyler igin
hesaplamalarin  yapilmasi genel bir form elde edilmesini
saglayacaktir. Bu form varyans- kovaryans matrisinin elde
edilmesini gerektirmektedir.

N varliktan olusan bir portfdy i¢in, her varligin portfoydeki
agirliginin x; ve beklenen getirilerin E(r) ile gosterilmesi durumunda

vektorel gosterim
X1
X2
x=].
XN

E,,
E (r) ) IETZ “
E.y

bi¢imindedir. Siitun vektorii olarak gosterilen x portfoy bilesimi ve
getirisinin transpozesi alinarak satir vektorleri elde edilir.

x''= [x1,2x2,...,xN]
E(n'=[E(r),E(r2),...E(ry)]

Satir vektorleri elde edilir. Portfdyde yer alan her bir varligin
getirisini  portfdydeki payr ile agirliklandirildiginda portfoyiin
beklenen getirisi
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B = ) xE()

olur. Matris notasyonu ile gosterimi ise

E(rp) =Y xE(m) =xTE(r) =E()"x
bicimindedir. Portfoyiin riskini gésteren genel varyans formiilii

Var(n) = X1, (x)*Var() + 23V 2341 xix;Cov(r, 1)

formiildeki ilk terim, portfoyde bulunan her bir varligin
agirliklarinin karesi ile varyansinin carpimini ifade etmektedir.
Ikinci terim ise her bir varlik ¢iftinin birbirleriyle olan kovaryansinin
varliklarinin agirliklar ile ¢arpiminin iki katini1 gdstermektedir.

Ikiden fazla varliktan olusan portfdylerin varyansmi matris
notasyonu ile gostermek oldukca kolaylastirici isleve sahiptir. Elde
edilen varyans — kovaryans matrisinde yer alan terimlere ait genel
ifade oy seklindedir. Matriste 1 satir j siitun indisi olarak
kullanilmaktadir.

011 g12 -+ OIN

021 022 '+ O2N
S =

adN1 ON2 ' ONN

Portfdy varyansinin matris gosterimi ise V ar(rp) = x’Sx ,seklinde
olacaktir.
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Tablo 8

A B C D E F G
1 Varyans - Kovaryans Matrisi
2 A B C D ORT. GETIRI
3 A 0,1 0,01 0,03 0,05 6%
4 B 0,01 0,3 0,06 0,04 8%
5 C 0,03 0,06 0,4 0,02 10%
6 D 0,05 -0,04 0,02 0,5 15%
/
8 Port. AZir. A B C D
9 Porttoy X 0,2 0,3 04 0,1
10
11 X Portfoyi
12 Getinl 9.10%
13 Varyans 12,16%
14l | |

Tablo 8’de olusturulan X portfoyiinde bulunan varliklarin
varyans — kovaryans matrisi incelendiginde, varliklarin A’dan D’ye
dogru risklerinin yiikseldigi goriilmektedir. Olusturulan X
portfoyiinde varliklarin agirliklarina bakildiginda ilimli bir risk
tercih edildigi goriilmektedir. Yatirnrmcinin farkl risk tercihlerinin
portfoylin getiri ve risk dl¢iilerine olan etkisini gérebilmek i¢in riski
daha yiiksek Y portfoyii asagida Tablo 9’da olusturulmustur.
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A [ C 0
1
1 f b C D
1A 01 0 00
48 001 03 0,06
5 ¢ 003 006 04
D 005 0  0m
!
8 Port. Ar, A B C D
9 Portfoy X 0.2 03 04
10 Portfdy ¥ 02 D 01
11
Piyasa Portfoyii

0,05
004
b2

05

01
0.6

Qrt, Getir

b%
BY%
10%
15%

XPort,  YPort

Getiri 4 10%
varyans 0121
kovaryans(xy) 0,0n2
Koredasyon(x,y) 0454073
X Port, A 03
Portx,y| getin 11,13%

port{x,y] varyans 14,04%
port{xy| 5t Sapma 37 46%

Piyasa portfoyii M, piyasadaki tim riskli varliklarin
bilesiminden olusan bir portfdydiir. Piyasada N sayida riskli varlik
oldugunu ve i varliginin piyasa degerinin V; oldugunu varsayalim.
Bu durum da piyasa portfoyii asagidaki agirliklara sahip olacaktir.

M portfoyiinde i varligin oran;
Vi
N
h=1 ‘/h'

M piyasa portfoyli etkin ise, piyasa portfoyli icin SML

gecerlidir;

E(rx) = E(r2) + Bl E(rn) — E(r2)]
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_ Cov(x, M)
= -2

Cov(z,M) =0

P

Eger tim yatinmcilar portfoylerini sadece portfoyiin
ortalamasi ve varyansina gore secerlerse bu varsayimda soz edilen x
portfoyli M piyasa portfoyiidiir. (Kaya S., 2020)

Piyasa Dogrusu: Piyasa Portfoyiiniin Bulunmasi

Risksiz bir varligin var oldugu ve getirisinin 75 ile ifade
edildigi varsayilsin. Asagidaki esitliklerin ¢oziimiinden M etkin
portfoyliniin elde edildigi farz edilsin.

E() — 1= 5

Zi
Yica %

Once M portfoyii ve risksiz varhgin konveks bir
kombinasyonu olusturulur. Ornegin olusturulacak portfoyde risksiz
varligin agirhigr a ile gosterilsin. Olusturulan portfoyiin getirisi
standart sapmasi ile 1lgili

M, =

E(rp) = ary+ (1 = a)E(rm)
Op =

\/azarf + (1 — a)20% + 2a(1 — a)Cov(r7,7,)=(1 — @) oy
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Esitlikleri olusturabilir. a > 0 icin kombinasyonlarin

bulundugu alan Piyasa Dogrusu (CML) olarak bilinir. (Coskun
M.,2016, Kaya S.,2020)

Varyans- Kovaryans Matrisinin Hesaplanmasi

M donem i¢in N adet varhi§in getiri verilerine sahip
olundugunu varsayalim. Herhangi bir t tarihinde i varligin getirisi 7
ile gosterilir ve 1 varligin ortalama getirisi

M

ri = A[ZTH

ile hesaplanir. i ve j varliklarinin getirileri arasindaki kovaryansin
formiilii ise

gi; = Cov(i, j) = [712 R,

bi¢cimindedir. Yukaridaki formiil ile elde edilen kovaryanslarin
matrisi (i= j) basit varyans- kovaryans matrisidir. Ancak asil sorun
bu kovaryanslarin hesaplanmasidir. Bunun i¢in oncelikle 4 artik
getiri matrisi tanimlanir.

"ni—"rn - Tn1—
A= )

"wm—"T - Tnm

N

N

A matrisinin siitunlarini, her bir varligin getirilerinden
ortalama varlik getirisini ¢ikararak elde ederiz. Bu matrisin
transpozesi alinarak
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rn—rn  T2-—Tr 0 iMoo T
AT =
'Nlr—T1 Tn2—T1 ° TNM TN
matrisi bulunur. A”ile 4 matrisleri carpilip M — 1°e béliinerek

AT« A
M-1

varyans — kovaryans matrisi elde edilir.

S = oyl =

Asagida 6 hisse senedine ait getiri verilerinden yararlanilarak
Tablo 10 olusturulmustur.
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Global Minimum Varyansh Portfoyiin Hesaplanmasi

Varyans — kovaryans matrisinin en ¢ok kullanildig1 iki yer
global minimum varyansl portfoyiin (GMVP) ve etkin portfoylerin
bulunmasidir. Bir S varyans — kovaryans matrisine sahip N adet
varligin elde oldugu varsayilsin. GMVP, olasi tiim etkin portfoyler
arasinda en diisiik varyansa sahip olan x = [x1,.,xn] portfoyl olarak
gosterildiginde asagidaki sekilde tanimlanar.

1.571
XemMvp = [xGMVP,lixGMVP,Zr ---foMVP,N] = 15T

Minimum varyansli portfdyiin en belirgin 06zelligi,
hesaplanmas1 sirasinda varligin  beklenen getirisine ihtiyag
duyulmayan etkin smir lzerindeki tek portfoydiir. Minimum
varyansli portfoylin getirisi ve varyansi asagidaki sekilde verilebilir.

Uemvp = Xgmvp-E(T)
2 _
o-GMVP - XGMVP' SxGMVP

Yukaridaki formiilleri kullanarak Excel yardimiyla varyans —
kovaryans matrisini kullanarak global minimum varyansh portfoy
getiri ve riski asagida Tablo 11°de hesaplanmistir.
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51
52
53
54
55

57
59
61
62
63

05

67

69 |

> X o N < X

ORTALAMA

TOPLAM

GMVP Getiri
GMVP Varyans
GMVP 5t. Sapma

B G D E F G

A B C D E F

0,000987 0,002534 0,005243 0011757 0009196 -0,01452
0,002534 0,00561 -0,00147 -43E-05 0005099 -0,00317
0,005243 -0,00147 0,039919 0024876 -0,00507 -0,01617
0,011757 -43E-05 0,024876 0,058441 0,006593 -0,05302
0,009196 0,005099 -DO0S07 0006593 0019076 -0,0187
001452 -0,00317 -001617 -0,05302 -0,0186595 0,130519

4.31% 2,81% 807% 9,74% 527% 1963%

A 8 C D E -
0,167264 0540187 0,075335 0,07845 0036138 0,102626

0,058146
0,00319%
0,056558

Etkin Portfoyiin Hesaplanmasi

1lk adim olacaktir.

Etkin portfoy olusturmaya iligkin asagidaki esitligi ¢6zmek

STE(r) —
2 SHE() — ¢

Formiilde S: varyans kovaryans matrisini, E(7): beklenen getiri
vektoriinii ve c: sabit getiriyi gostermektedir. S6z konusu formiili
kullanarak Tablo 12 Excel tablolari ile etkin portfoy hesaplanabilir.
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A f C 0 k f 6
1
2 A B C 0 E
3 X 0009987 0,002534 0,005243 0011757 0,0051% -0,01452
4 0002534 000561 -000147 -0,000043 0,005090 -0,00317
- N4 0005243 000147 0,039919 0024876 -0,00507 -0,01617
61 0011757 -0,000043 0,024876 0,05844L 0,006593 -0,09302
!X 000919 0,00509¢ -00050/ 0006593 001976 -0018/
8 N 001452 -0,003172 006171 0053022 10,0187 0130519
9 risksly getiri orani 2%
10
1 A B ( 0 f F
12 Etkin Port by 27,60% 007% 1209% BN 89K 12NN
13
14 Pryass defen 13644 3058 18493 154 410 16,98
15 | piyasa oranlan ‘7% AR 1761% 178%  A72%| 195%
16
17

Opsiyon Fiyatlama Teorisi

Ortalama Getiri
431%
281%
BOT%
0,74%
527%
1963%

Opsiyon fiyatlama teorisinde ilk bilimsel gelisme 1877
yilinda Charles Castelli tarafindan yazilan “The Theroy of Options
in Stocks and Shares” isimli kitap ile olmustur. Castelli kitabinda
opsiyonlarin hedging ve spekiilasyon yoniinii tanitmakla birlikte
teorik bir temel sunamamustir. 23 yil sonra Louis Bachelier, “Theorie
de la Speculation” isimli matematik tezinde opsiyonlar i¢in bilinen
ilk analitik degerlemeyi ortaya koymustur. Bachelier’in calismasiyla
ilgilenen Saul Samuelson 1965 yilinda “Hisse Senedi Piyasasindaki
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Brownian Hareketi” isimli makalesi ile hisse senetlerinin fiyat
hareketlerinin izleyecegi yolu aciklamaya calismistir. Ayni yil
Samuelson‘un ogrencisi olan Kruizenga, “Alim ve Satim
Opsiyonlari: Bir Teori ve Pazar Analizi” isimli teziyle Bachelier’in
tezini tekrar giindeme getirmistir. 1962 yilinda ise A. James Boness,
“A Theory and Measurment of Stock Option Value” isimli tezi ile
opsiyon fiyatlama teorisinde onemli bir adim atmistir. (Coskun
M.,2016, Kaya S., 2020)

Opsiyon fiyatlama teorisinde sz edilen ¢aligmalardan sonra
en onemli adim 1973 yilinda Myron Scholes ve Fischer Black
tarafindan atilmustir. i1k olarak Black, hisse senedi varantlar1 i¢in bir
degerleme modeli yaratmig ve bir varantin zamana ve hisse
senedinin fiyatina bagli olarak iskonto oraninin nasil degistigini
gosteren bir tiirev ifadesi bulmustur. Bu gelismeden sonra Black ve
Scholes birlikte opsiyon fiyatlama formiiliinii yaratmislardir. Black-
Scholes modeli, kendisinden onceki modellerin gelistirilmis bir
sonucu olmustur. Ayni1 tarihte Merton, Black-Scholes‘un ulastigi
sonuca kendi ¢aligmalar1 sonucunda ulagsmaistir.

Black-Scholes, Boness’un ortaya koydugu modelde risksiz
faiz oraninin dogru iskonto faktorii oldugunu ve yatirimeilarin risk
tercihlerinin etkili olmadigini ispatlamislardir. Ayn1 yil Standford
iiniversitesinde finans profesorii olan William Sharpe daha basit
matematiksel temelli olan bir formiil ile Black ve Scholes’un elde
ettigi sonuclara ulagsmstir.

Black — Scholes opsiyon fiyatlama formiilii, arbitrajin
olmadig1 bir ortamda riskten korunma kavramina dayandirilmistir.
Formiilii ilk olarak Avrupa tipi alim opsiyonlari i¢in tiiretilmis, daha
sonra yapilan ¢aligmalar ile diger opsiyon tiirleri i¢in kullanilabilir
hale getirilmeye calisilmistir. Ayrica formiiliin gercege uygun
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olmayan varsayimlarini ortadan kaldirmak i¢in de c¢aligmalar
yapilmistir. (Coskun M.,2016, Coskun Y.,2018)

Bu caligsmalardan ilki Scholes tarafindan formiiliin vergiler
konusunda diizeltilmesidir. Daha sonra hisse senedi opsiyonlarinda
sozlesmeye konu olan varligin kar pay1 dagitimima iliskin Merton
(1973), Roll (1977), Geske (1979), Rubinstein ve Cox (1981)
tarafindan  diizeltmeler yapilmistir. Merton 1973  yilindaki
calismasinda faiz oranindaki degismelerin opsiyonun degerinde
yaratacag etkiye deginmistir. (Kaya S., 2020)

Opsiyon fiyatlama teorisinde Black-Scholes’ dan sonra ikinci
onemli gelisme sézlesme konusu varligin fiyatinin ve buna bagh
olarak opsiyon degerinin stokastik siire¢ izleyecegi varsayimidir. Bu
konudaki ilk caligmalar Cox ve Ross (1976) ile Merton (1976)
tarafindan yapilmistir. (Kaya S., 2020)

1979 yilinda Harrison ve Kreps ¢cok zamanli ortamlarda
opsiyonun degerini incelemis, 1981 yilinda ise Harrison ve Pliska
opsiyon fiyatlamada Martingale teorisinin kullanimi 6ngdrmiistiir.
Bu diislinceyi Martingale teorisini daha detayli inceleyerek 1993
yilinda Shiriaev tamamlamis ve Amerikan, Asya ve Rusya tipi
opsiyonlar i¢in genisletmislerdir. 1994 yilinda Gerber ve Shui
opsiyonlar icin yeni bir ara¢c olarak Esscher doniistimiini
kullanmigtir. Eberlein ise 1995 yilinda Esscher doniisiimiinii
hiperbolik tlirdeki Levy dagilimlarina uygulamistir. Bardorft ve
Nielsen ise bu doniigiimii Normal-Inserve-Gaussian dagilimli Levy
stiregleri i¢in kullanilmistir. (Coskun Y.,2018, Kaya S., 2020)

1996 yilinda Hurst, Platen ve Rachev stokastik siireglerin
ikinci derecede zamanlarma iliskin Bocher teorisini uygulayarak
stirekli olarak kullanilabilecek bir opsiyon fiyatlama formiili
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olusturmustur. Son olarak Duan, GARCH — Opsiyon fiyatlama
iizerine ¢alismistir. (Coskun Y.,2018, Kaya S., 2020)

Sonug¢

Teknolojik gelismeler paralelinde diinya genelindeki niifus
artis hizina da bagh olarak finans alaninda iiretilen pek cok veri
bilgiye donistiirlilememektedir. Finansal verilerin teknolojik
donanim ve yazilimlar  kullamilarak  islenebilir  bilgiye
doniistiiriilmesi ~ siireci, uygulamaya doniikk bilgi diizeyinin
artmastyla miimkiindiir. Bu ¢calismada da finansal modelleme tiirleri
yardimiyla finansal verilerin bilgisayar ortaminda entegrasyonunu
saglamak yolunda uygulamaya doniik Ornekler ile aciklamaya
caligilmistir.
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BOLUM 4

YAPAY ZEKA DESTEKLI SIBER TEHDIT
ISTIHBARATI

Tevfik FIRUZAN GULCELIK "
Onur SEVLI 2

Giris

Dijital doniisiim, bulut bilisim, nesnelerin interneti, uzaktan
calisma modelleri, yapay zeka tabanli uygulamalar ve veri odakli is
stirecleri  kurumlarin  siber tehdit yiizeyini Onemli Olgiide
genigletmigtir. Kurumlar artik yalnizca kendi veri merkezlerinde
konumlanan smirli sistemleri degil; bulut servislerini, mobil
cihazlari, {glincii taraf entegrasyonlarini, tedarik zinciri
baglantilarini, kimlik yonetimi altyapilarimi ve stirekli veri iireten
dagitik dijital ekosistemleri korumak zorundadir. Bu doniistim, siber
giivenligi yalnizca teknik bir bilgi islem fonksiyonu olmaktan

! Burdur Mehmet Akif Ersoy Universitesi, Egitim Bilimleri Enstitiisii, Bilgisayar
ve Ogretim Teknolojileri Egitimi, Orcid: 0009-0009-3065-1895

2 Dog. Dr., Burdur Mehmet Akif Ersoy Universitesi, Bilgisayar Miihendisligi,
Orcid: 0000-0002-8933-8395
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cikarmis; kurumsal siireklilik, veri mahremiyeti, finansal giivenlik,
itibar yonetimi ve ulusal gilivenlik agisindan stratejik bir risk
yonetimi alanina doniistirmistiir. Bu degisim, siber gilivenligin
kurumsal risk yonetimiyle biitlinlesik ele alinmasi gerektigini ortaya
koymaktadir (Nist, 2024).

Siber tehdit ortami yalnizca hacim olarak degil, nitelik olarak
da degismektedir. Geleneksel donemde daha ¢ok bilinen zararh
yazilim imzalari, basit ag saldirillart ve smirli dlgekli gilivenlik
olaylar1 one c¢ikarken; giiniimiizde fidye yazilimi ekosistemleri,
tedarik zinciri saldirilari, gelismis kalici tehditler, kimlik awvi
kampanyalari, bulut yanlis yapilandirmalari, sifirinci giin zafiyetleri
ve yapay zeka destekli sosyal miihendislik girisimleri daha karmagik
bir saldir1 yiizeyi olusturmaktadir. Saldirganlar otomasyon, agik
kaynak araglar, kiralanabilir saldir1 altyapilar1 ve tiretken yapay zeka
coziimleri sayesinde daha hizli, daha 6lgeklenebilir ve daha ikna
edici saldir1 senaryolart gelistirebilmektedir. Bu nedenle kurumlarin
yalnizca bilinen tehditleri imza veya statik kurallarla tespit eden
reaktif glivenlik yaklasimlarina dayanmasi yeterli degildir.

Modern siber giivenlik yaklasimi, olay meydana geldikten
sonra tepki vermenin Gtesine gecerek tehdidi onceden anlamayi,
saldirgan davranisini modellemeyi, kurum varliklar1 agisindan
gercek riski degerlendirmeyi ve savunma Onceliklerini istihbaratla
belirlemeyi gerektirmektedir. Bu noktada siber tehdit istihbarati,
ham giivenlik verisini karar verilebilir bilgiye doniistiiren kritik bir
giivenlik fonksiyonu olarak 6ne ¢ikmaktadir. Siber tehdit istihbarati;
tehdit aktorleri, saldir1 teknikleri, taktikler, prosediirler, gostergeler,
zafiyetler, hedeflenen sektorler ve olasi etkiler hakkinda baglamsal
bilgi iiretmeyi amaglar. Bu yoniiyle siber tehdit istihbarati (Cyber
Threat Intelligence, CTI), yalnizca IP adresi, domain, hash veya
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zararli URL listelerinden ibaret degildir. Bir gostergenin hangi
saldirt kampanyasiyla iliskili oldugu, hangi tehdit aktorii tarafindan
kullanildig1, hangi saldir1 asamasinda goriildigli, kurumun hangi
varliklari1  etkileyebilecegi ve hangi savunma aksiyonlarimi
gerektirdigi bilindiginde gercek anlamda istihbarat degeri ortaya
cikar. Bu baglamda CTI, kurumlarin siber tehdit bilgisini toplama,
degerlendirme ve paylasma siireclerini karar destek mekanizmasina
doniistliren bir yap1 olarak degerlendirilmektedir (Nist, 2016; Brown
ve Sfakianakis, 2025).

Bununla birlikte yapay zeka destekli CTI, insan analistin
yerine gecen bagimsiz ve hatasiz bir karar mekanizmasi olarak
degerlendirilmemelidir. Yapay zekd modelleri yanlis pozitif
sonuglar tiretebilir, eksik veya hatal1 veriyle beslendiginde yaniltic
istihbarat olusturabilir, haliisinasyon nedeniyle gercekte var
olmayan gostergeler veya kaynaklar {iretebilir, adversarial
saldirilarla  yanmiltilabilir ya da hassas giivenlik verilerinin
mahremiyetini riske atabilir. Bu nedenle yapay zeka destekli CTI
sistemleri aciklanabilirlik, denetlenebilirlik, veri kalitesi, model
dayanikliligi, insan onay1 ve mevzuat uyumu ilkeleriyle birlikte
tasarlanmalidir. Ozellikle kritik aksiyonlarda model ¢iktisinin
dogrudan otomatik miidahaleye doniligsmesi yerine, analiste gerekgeli
oneri sunan insan denetimli bir karar destek yaklagimi daha glivenli
ve siirdiiriilebilir bir modeldir. Reaktif gilivenlikten yapay zeka
destekli proaktif CTI’ye gecis siireci Sekil 1°de 6zetlenmektedir. Bu
nedenle yapay zeka destekli CTI uygulamalarinda giivenilirlik,
aciklanabilirlik ve insan denetimi ilkeleri temel alinmalidir (Nist,
2023; Balasubramanian vd., 2025; Mohamed, 2025).
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Sekil 1. Reaktif Giivenlikten Yapay Zeka Destekli Proaktif CTI ye
Gecis

[
o imza ve kural tabanli tespit | Artan veri hacmi, ‘ o Cok kaynakli veri analizi
tehdit hizi ve [
© Manuel alarm inceleme karmasiklik ® Anomali ve davranis tespiti \
o Olay sonrasi miidahale # ‘ o ATT&CK TTP eslestirme ‘
} [
© Sinirli baglam ve korelasyon ® Risk skorlama ve énceliklendirme ‘
|
© Bilinen tehditlerde etkili ‘ © insan denetimli otomasyon ‘
Hiz Baglam / Oncelik
m Daha hizli tespit 10C, loA ve TTP @ Risk temelli
R ve miidahale iligkilendirme aksiyon onerisi

Siber Tehdit Istihbarati Kavram ve Yasam Dongiisii

Siber tehdit istihbarati, kurumlarin siber tehdit ortamini
yalnizca teknik gostergeler iizerinden degil, tehdit aktorleri, saldirt
motivasyonlari, kullanilan taktikler, teknikler, prosediirler,
hedeflenen varliklar ve olasi etkiler {izerinden anlamlandirmasini
saglayan sistematik bir glivenlik yaklagimidir. Bu yoniiyle siber
tehdit istihbarati, yalnizca zararli IP adresleri, alan adlari, dosya hash
degerleri veya =zararli baglantilardan olusan teknik gosterge
listeleriyle sinirlt degildir. Teknik gdstergeler, saldirinin belirli bir
anina veya belirli bir altyap1 unsuruna isaret edebilir; ancak bu
gostergelerin hangi tehdit aktoriiyle iliskili oldugu, hangi saldiri
asamasinda kullanildigi, hangi kurumsal varliklar1 etkileyebilecegi
ve hangi savunma kararlarii gerektirdigi agiklanmadiginda tek
basma sinirli deger iiretir. Nist (2016) siber tehdit bilgisinin
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kurumlar arasinda paylasilmasint ve operasyonel gilivenlik
stireclerinde kullanilmasini, tehdit istihbarati yonetiminin énemli bir
bileseni olarak ele almaktadir.

Bu nedenle CTI’nin temel islevi, ham veriyi baglamsal ve
karar verilebilir bilgiye doniistiirmektir. Ham veri; log kayitlari, ag
trafigi, u¢ nokta alarmlari, glivenlik {iriinlerinden gelen bildirimler,
zafiyet duyurulari, tehdit raporlari, acik kaynak haberleri, karanlik
web paylasimlari, sosyal medya sinyalleri, e-posta giivenligi
kayitlar1 ve zararli yazilim analiz c¢iktilar1 gibi ¢ok farkh
kaynaklardan gelebilir. Bu veriler tek basina daginik, tekrar eden,
eksik veya baglamdan kopuk olabilir. Bilgi agsamasinda bu veriler
temizlenir, smiflandirilir, zenginlestirilir ve anlamli héle getirilir.
Istihbarat asamasinda ise bu bilgi, kurumun risk baglami i¢inde
degerlendirilerek karar destek ciktisina doniistiiriiliir. Boylece “ne
oldu?” sorusunun Otesine gecilerek “bu olay kurum i¢in ne ifade
ediyor?”, “hangi varliklar etkilenebilir?”, “hangi dncelikle miidahale
edilmelidir?” ve “hangi Onleyici kontroller gii¢lendirilmelidir?”
sorularina yanit aranir.

Siber tehdit istihbarati, kullanim amaci1 ve hedef kitlesine
gore farkli seviyelerde ele alinmaktadir. Stratejik tehdit istihbarati,
iist yonetim, risk sahipleri ve karar vericiler i¢in hazirlanir. Bu
diizeyde amag, kurumun i¢inde bulundugu sektdr, faaliyet gosterdigi
cografya, is modeli, regililasyon yiikiimliiliikleri ve saldirgan
motivasyonlar1 dikkate alinarak uzun vadeli risk egilimlerini
aciklamaktir. Ornegin fidye yazilimi ekosistemindeki gelismeler,
tedarik zinciri saldirilarindaki artig, bulut gilivenligi riskleri veya
belirli sektorlere yonelen tehdit aktorleri stratejik istihbarat
kapsaminda degerlendirilebilir. Stratejik CTI, teknik ayrintidan ¢ok
yatirrm Oncelikleri, yOnetim kararlari, politika gelistirme ve
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kurumsal risk yonetimi ac¢isindan 6nem tasir. SANS Institute (2025)
tarafindan yayimlanan CTI arastirmasi da stratejik, operasyonel ve
taktik istihbaratin farkli karar dilizeylerine hizmet ettigini
vurgulamaktadir.

Veri toplama asamasinda i¢ ve dig kaynaklardan tehdit verisi
elde edilir. i¢ kaynaklar arasinda SIEM kayitlar, EDR ve NDR
telemetrisi, glivenlik duvar1 loglari, DNS sorgulari, kimlik
dogrulama kayitlar1, e-posta giivenligi sistemleri, olay miidahale
raporlar1 ve varlik envanteri yer alir. D1 kaynaklar ise agik kaynak
tehdit raporlari, zafiyet veri tabanlar, iiretici giivenlik duyurulari,
sektor paylasim platformlari, MISP gibi tehdit istihbarati paylasim
sistemleri, karanlik web kaynaklar1 ve ticari tehdit istihbarati
servislerinden olusabilir. Bu asamada yalnizca ¢ok fazla veri
toplamak degil, giivenilir, giincel, kurum baglamimna uygun ve
dogrulanabilir veri kaynaklarini segmek 6nemlidir. Bu veri paylagim
ve yapilandirma yaklasimi, STIX ve TAXII gibi standartlarla teknik
olarak desteklenmektedir (Oasis, 2021, 2021a, 2021b)

Sonug¢ olarak siber tehdit istihbarati, kurumlarin siber
tehditleri yalnizca teknik olaylar olarak degil, is riski, saldirgan
motivasyonu, savunma Onceligi ve karar destek ihtiyact agisindan
degerlendirmesini saglayan stratejik bir giivenlik disiplinidir. Yapay
zekd bu disiplini daha hizli, 6l¢eklenebilir ve baglamsal hale
getirebilir; ancak bu katki yalnizca iyi tanimlanmig istihbarat
gereksinimleri, gilivenilir veri kaynaklari, insan denetimi ve
Olgiilebilir geri bildirim mekanizmalartyla siirdiiriilebilir deger
iretir. Siber tehdit istihbarati tiirleri ve kullanim alanlar1 Tablo 1’de
sunulmustur.
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Tablo 1. Siber Tehdit Istihbarati Tiirleri ve Kullanim Alanlart

CTI Tiirii Hedef Kitle Temel Kullanim
Sektorel egilimleri,
- . . saldirgan
. Ust yonet k .
Stratejik CTI s. yo.n cum e s motivasyonlarini ve
sahipleri .. S
yatirim onceliklerini
agiklar.
Aktif kampanyalari,
SOC ve olay miidahale | tehdit aktorlerini ve
Operasyonel CTI ekipleri hedeflenen  varliklari
degerlendirir.
TTP, saldir1 zinciri ve
Taktik CTI Te"hdlt a.VCIIE.lI'I ve tespit MITR.E . ATT&CK
miihendisleri eslestirmeleriyle
savunmay1 yonlendirir.
IP, alan adi, URL, hash
Teknik CTI SIEM, EDR ve glivenlik V(f YARA/Sigma gibi
arag ekipleri gostergelerle hizli
aksiyon saglar.

Yapay Zekanin CTI’deki Rolii ve Veri Ekosistemi

Yapay zeka, siber tehdit istihbarati siireclerinde biiyiik
hacimli, ¢cok kaynakli ve farkli formatlardaki giivenlik verilerinden
anlamli bilgi {liretme kapasitesini artiran Onemli bir teknolojik
yaklasimdir. Geleneksel CTI stireclerinde analistler; tehdit raporlari,
giivenlik olay kayitlari, zararli yazilim analizleri, agik kaynak

verileri, zafiyet duyurulari, ag trafigi kayitlari, u¢ nokta telemetrisi
ve glivenlik {irlinii alarmlar gibi farkli kaynaklardan gelen bilgileri




manuel olarak incelemek zorunda kalmaktadir. Ancak giiniimiiz
tehdit ortaminda veri hacminin artmasi, saldir1 tekniklerinin
cesitlenmesi ve tehditlerin daha hizli yayilmasi, manuel analiz
kapasitesini zorlamaktadir. Bu nedenle yapay zeka destekli
yaklagimlar, CTI siireclerinde analistin karar verme hizini artiran,
tekrar eden isleri azaltan, iliskileri goriiniir kilan ve tehditleri
onceliklendirmeye yardimci olan bir karar destek katmani olarak
degerlendirilebilir. Yapay zekanin CTI siire¢lerindeki bu roli, siber
giivenlikte liretken yapay zeka ve makine 6grenmesi uygulamalarina
iliskin giincel ¢aligmalarla da desteklenmektedir (Balasubramanian
vd., 2025; Mohamed, 2025).

Dogal dil isleme teknikleri, yapay zeka destekli CTI’nin en
onemli bilesenlerinden biridir. CTI siireclerinde kullanilan verilerin
onemli bir boliimii yapilandirilmamis metinlerden olusmaktadir.
Tehdit raporlari, blog yazilari, giivenlik aragtirmalari, zafiyet
aciklamalari, iretici duyurulari, haber metinleri, sosyal medya
paylasimlari, forum igerikleri ve karanlik web kaynaklar1 farkli
dillerde ve farkli anlatim bi¢imlerinde bilgi icerebilir. Dogal dil
isleme yontemleri bu metinlerden tehdit aktorii, zararli yazilim
ailesi, hedeflenen sektor, zafiyet kodu, iiriin adi, saldir1 teknigi, IP
adresi, alan adi, URL ve dosya hash degeri gibi varliklar1 otomatik
olarak cikarabilir. Bu sayede analistler, biiylik hacimli metinleri tek
tek okumak yerine Onceden ayristirilmig, etiketlenmis ve
onceliklendirilmis bilgi kiimeleri iizerinden c¢aligabilir. Biiyiik
hacimli tehdit raporlarindan TTP c¢ikarimi yapilmasi, sistematik
incelemelerde CTI otomasyonu ag¢isindan 6nemli bir kullanim alani
olarak ele alinmaktadir (Tamanna vd., 2026).

Biiyiik dil modelleri ve iiretken yapay zekad araglari, CTI
raporlama ve analiz siire¢lerinde giderek daha fazla
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kullanilmaktadir. Bu modeller, uzun tehdit raporlarin1 6zetleyebilir,
teknik icerigi yonetici diizeyinde anlasilir hale getirebilir, olay
kayitlarindan kronoloji ¢ikarabilir, analist notlarin1 rapor formatina
doniistlirebilir ve belirli bir tehdit aktorii ya da saldirn teknigi
hakkinda 6n analiz taslaklar1 olusturabilir. Ayrica tehdit avcilig
senaryolar1 i¢in hipotez iiretme, SIEM sorgu taslaklar1 hazirlama,
Sigma veya YARA kurali 6énerme ve olay miidahale adimlarim
yapilandirma gibi alanlarda da destek saglayabilir. Bununla birlikte
iiretken yapay zeka ¢iktilart mutlak dogru kabul edilmemeli; kaynak
dogrulamasi, analist incelemesi ve teknik test siireglerinden
gecirilmelidir. Ozellikle haliisinasyon, eksik baglam ve yanls
kaynak tiretimi gibi riskler nedeniyle bu modeller insan denetimli bir
yardimc1 ara¢ olarak konumlandiriimalidir. Uretken yapay zeka
ciktilarinin dogrulanmasi, NIST AT RMF’de tanimlanan giivenilir ve
sorumlu yapay zeka yaklagimiyla uyumludur (Nist, 2023).

Makine ogrenmesi, CTI siireclerinde tehdit tespiti,
smiflandirma ve onceliklendirme i¢in kullanilan temel yapay zeka
yaklagimlarindan biridir. Denetimli 6grenme modelleri, etiketlenmis
veri kiimeleri ilizerinden zararli ve normal davraniglar1 ayirt etmeyi
ogrenebilir. Bu yaklasim kimlik avi(phishing) e-postalarinin
smiflandirilmasi, zararli yazilim ailelerinin belirlenmesi, ag
trafiginin normal veya siipheli olarak ayristirilmasi ve giivenlik
alarmlarmin  Onceliklendirilmesi gibi alanlarda kullanilabilir.
Denetimsiz 6grenme yoOntemleri ise daha Once etiketlenmemis
verilerde benzerlikleri ve anormallikleri tespit etmek i¢in degerlidir.
Ozellikle bilinmeyen saldirt 6riintiilerinin, olagan dis1 kullanici
davraniglarinin, beklenmeyen ag baglantilarinin veya benzer altyap1
kullanan tehdit kampanyalarinin belirlenmesinde denetimsiz
ogrenme yaklasimlar1 CTI stireclerine katki saglayabilir.
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Yapay zekd destekli risk skorlama, CTI ¢iktilarinin
operasyonel onceliklendirmeye donlismesinde kritik rol oynar. Her
tehdit gostergesi veya zafiyet kurum agisindan ayni diizeyde risk
olusturmaz. Bir zafiyetin CVSS skoru yliksek olabilir; ancak kurum
envanterinde ilgili lirlin bulunmuyorsa ya da sistem internete agik
degilse onceligi farkli degerlendirilmelidir. Benzer sekilde kotii
amagli olarak isaretlenen bir alan adi, kurum aginda hig
goriilmemisse farkli; kritik bir sunucudan bu alan adina baglanti
tespit edilmisse ¢ok daha farkli bir risk degerine sahiptir. Yapay zeka
destekli sistemler, tehdit gostergesi glivenilirligi, kaynak itibari, aktif
somiirli  durumu, varlik kritiklik seviyesi, saldir1 yiizeyi,
gozlemlenen davranig ve is etkisi gibi degiskenleri birlikte
degerlendirerek onceliklendirilmis risk skoru iiretebilir.

Yapay zeka destekli siber tehdit istihbarati sistemlerinin
basarisi, kullanilan veri kaynaklarinin kapsami, giivenilirligi,
giincelligi ve kurumsal baglamla iligkilendirilebilme diizeyiyle
dogrudan iliskilidir. Siber tehdit istihbarati, tek bir veri kaynagina
dayanarak iretilebilecek basit bir gilivenlik ¢iktist degildir.
Tehditlerin daha karmasik, dagitik ve ¢ok asamali hale gelmesi,
farkl1 kaynaklardan gelen verilerin birlikte degerlendirilmesini
zorunlu kilmaktadir. Bu nedenle CTI siireclerinde i¢ giivenlik
telemetrisi, agik kaynak istihbarati, zafiyet veri tabanlari, tehdit
paylasim platformlari, karanlik web kaynaklari, zararli yazilim
analizleri, DNS ve alan adi kayitlari, e-posta giivenligi verileri ve
olay miidahale ¢iktilar1 birlikte ele alinmalidir.

Veri kaynaklarinin  ¢esitliligi CTI kalitesini artirma
potansiyeline sahip olsa da bu durum ayni zamanda veri yonetimi
zorlugunu da beraberinde getirir. Farkli kaynaklardan gelen veriler
farkli formatlarda, farkli zaman dilimlerinde, farkli dil yapilarinda
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ve farkli gilivenilirlik seviyelerinde olabilir. Bir kaynak JSON
formatinda yapilandirilmis IOC listesi sunarken, baska bir kaynak
uzun bir tehdit raporu i¢inde serbest metin olarak bilgi saglayabilir.
Bazi kaynaklarda gostergeler giincel ve dogrulanmis olabilirken,
baz1 kaynaklarda eski, tekrar eden veya hatali bilgiler bulunabilir.
Bu nedenle yapay zeka destekli CTI sistemlerinde 6n isleme asamasi
kritik 6neme sahiptir.

Sonug olarak yapay zeka destekli siber tehdit istihbaratinda
veri kaynaklarmin g¢esitliligi 6nemli bir avantaj saglasa da, bu
avantaj ancak etkili On isleme, giivenilirlik puanlama,
normallestirme, zenginlestirme, baglamlandirma ve insan
denetimiyle gercek degere doniisebilir. Kirli, eksik, dogrulanmamis
veya baglamdan kopuk veri, en gelismis yapay zeka modelinde bile
yaniltict sonuglar iiretebilir. Bu nedenle yapay zeka destekli CTI
mimarisinin temelinde yalnizca model se¢imi degil, gii¢lii bir veri
yonetisimi ve On isleme yaklagimi bulunmalidir. Yapay zeka
tekniklerinin CTI’de kullanim alanlar1 Tablo 2’de sunulmustur. Bu
nedenle veri kalitesi ve kaynak dogrulamasi, yapay zeka destekli
CTI mimarisinin yalnizca teknik degil, yonetisim boyutunu da
olusturmaktadir (Nist, 2023, 2024).

Tablo 2. Yapay Zeka Tekniklerinin CTI de Kullanim Alanlart

TI’de Kull
Yapay Zeka Teknigi ilande wianim Dikkat Edilecek Nokta
1

Tehdit raporlari  ve | Dil ve baglam hatalari
Dogal Dil Isleme zafiyet kaynak dogrulamasiyla

aciklamalarindan  10C, | azaltilmalidir.
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CTI’de Kullanim

ve yonetici Ozeti liretir.

Y Zeka Teknigi Dikkat Edilecek Nokt
apay Zeka Teknigi Alamt ikkat Edilecek Nokta
CVE, aktor ve teknik

¢ikarimi yapar.
Rapor Ozetleme, olay | Haliisinasyon ve hassas
Biiyiik Dil Modelleri kronolojisi, analist notu | veri riski nedeniyle

insan kontrolii gerekir.

Makine Ogrenmesi

Phishing smiflandirma,
IOC skorlama ve alarm

Bagart  veri kalitesi,
etiketleme ve giincellige

onceliklendirme saglar. | bagldir.
Eksik iligki ileri
Aktor, altyapi, 10OC, sll Hsd bvevrll eil
Graf Analitigi zafiyet ve TTp | YA aglantl
e e kurulmasina neden
iliskilerini goriiniir kilar. .
olabilir.
Alarm zenginlestirme, | Yanlis pozitiflerde
Otomasyon/SOAR playbook, bilet ve olay | otomatik aksiyon
Ozeti liretir. sinirlandiriimalidir.

10C, IoA, TTP ve MITRE ATT&CK Eslestirme

Siber tehdit istihbaratinda tehdit gostergelerinin dogru
yorumlanabilmesi i¢in IOC, IoA ve TTP kavramlarinin birbirinden
ayrilmas1 Onemlidir. Bu kavramlar ¢ogu zaman ayni giivenlik
olaymin farkli diizeylerini ifade eder. IOC daha ¢ok saldirinin teknik
izlerine, oA saldir1 davranigina, TTP ise saldirganin izledigi yontem
ve siireclere odaklanir. Yapay zeka destekli CTI sistemlerinin
toplamas1 yeterli degildir; bu
gostergeleri davranigsal baglama yerlestirmesi, saldir1 zinciriyle
iligkilendirmesi ve kurumsal savunma kontrolleriyle eslestirmesi
gerekir.

yalnizca teknik gostergeleri
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IOC, yani uzlasma gostergeleri, bir sistemde veya agda
zararl faaliyetin gerceklesmis olabilecegini gosteren teknik izlerdir.
IP adresleri, alan adlari, URL’ler, dosya hash degerleri, zararl e-
posta adresleri, komuta-kontrol sunuculari, dosya adlari, registry
anahtarlart  ve belirli imza Oriintileri [0C kapsaminda
degerlendirilebilir. IOC’ler giivenlik operasyonlar1 agisindan hizli
aksiyon iiretme potansiyeline sahiptir. Ornegin zararli oldugu
dogrulanan bir alan ad1 glivenlik duvarinda engellenebilir, bir dosya
hash degeri EDR sisteminde karantinaya alinabilir veya bilinen bir
zararl IP adresi SIEM korelasyon kuralina eklenebilir.

IoA, yani saldir1 gostergeleri, teknik gostergelerden ziyade
saldirgan davranisina odaklanir. IoA; olagan dis1 komut calistirma
orlintiileri, beklenmeyen yetki yiikseltme girisimleri, olagan dis1
kimlik dogrulama davranislari, siipheli siire¢ zincirleri, komut satir
parametreleri, lateral movement isaretleri, veri sizdirma davranislari
veya anormal ag baglantilar1 gibi davranigsal belirtileri kapsar.

TTP kavrami, saldirganlarin kullandigi taktik, teknik ve
prosediirleri ifade eder. Taktik, saldirganin ulagsmak istedigi genel
amaci; teknik, bu amaca ulagmak i¢in kullandig1 yontemi; prosediir
ise yontemin belirli bir olay veya kampanya icinde nasil
uygulandigim gosterir. Ornegin kimlik bilgisi elde etmek bir taktik
amaca, phishing e-postast gondermek bir teknige, belirli bir
kurumun ¢alisanlarina yonelik ozellestirilmis sahte giris sayfasi
kullanmak ise prosediire 6rnek olarak verilebilir. TTP yaklagimi,
saldirgan davranisin1 daha kalic1 ve savunma agisindan daha anlaml
bir diizeyde ele alir.

MITRE ATT&CK cergevesi, saldirgan taktik ve tekniklerini
ortak bir dil ile ifade etmeyi saglayan en yaygin kullanilan
yapilardan biridir. ATT&CK, saldir1 yasam dongiisiiniin farkli
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asamalarinda  kullanilan  teknikleri siniflandirarak  giivenlik
ekiplerinin tehditleri daha sistematik bicimde analiz etmesine olanak
tanir. Bu c¢ergeve; tehdit istihbarati, tehdit avcilifi, tespit
miihendisligi, olay miidahale, kirmizi takim faaliyetleri, savunma
bosluk analizi ve giivenlik kontrol degerlendirmesi gibi bircok
alanda kullanilabilir. ~ Al-Sada vd. (2024) gergeklestirdikleri
calismada MITRE ATT&CK’in tehdit modelleme, tespit
miihendisligi ve savunma bosluk analizi a¢isindan yaygin kullanilan
bir ¢ergceve oldugunu belirtmektedir; giincel ATT&CK bilgi tabani
da bu tekniklerin ortak bir smiflandirma diliyle sunulmasini
saglamaktadir (Mitre, 2026).

Sonu¢ olarak 10C, IoA ve TTP ayrimi, siber tehdit
istihbaratinin teknik veri listesinden davranissal ve karar destek
odakl1 bir yapiya doniismesi agisindan temel 6neme sahiptir. [OC’ler
hizl1 aksiyon tiretirken, loA’lar saldir1 davranigini anlamay1, TTP’ler
ise saldirgan yontemlerini daha kalic1 bigimde modellemeyi saglar.
MITRE ATT&CK eslestirmesi bu kavramlari ortak bir dil altinda
birlestirerek CTI ¢iktilarinin tehdit aveiligy, tespit mithendisligi, olay
miidahale ve savunma olgunlugu degerlendirmesi siireclerinde
kullanilmasmi kolaylagtirir. Yapay zekd ise bu eslestirme ve
iliskilendirme siireclerini hizlandirabilir; ancak model ¢iktilarinin
analist dogrulamasiyla desteklenmesi, giivenilir ve stirdiiriilebilir
CTI diretimi igin zorunludur. IOC, IoA ve TTP kavramlarinin
karsilastirilmast Tablo 3’te sunulmustur. Ayrica I0OC'den TTP'ye
baglamsallagtirma akis1 Sekil 2'de gosterilmistir. TTP ¢ikarimi ve
ATT&CK eslestirmesi, yapay zeka destekli CTI calismalarinda
otomasyon potansiyeli yiiksek alanlar arasinda
degerlendirilmektedir (Tamanna vd., 2026).
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Tablo 3. IOC, IoA ve TTP Kavramlarinin Karsilastiriimasi

Kavram Odak Noktas1 ve | CTI Acisindan Deger /

v Ornekler Simirhiik
IP, alan adi, URL, hash | Hizli tespit saglar; ancak
10C ve zararli e-posta adresi | kolay  degistigi  icin
gibi  teknik  izlere | baglamla birlikte

odaklanir. kullanilmalidir.
ipheli komut tki

S}'lp e Romuh yer Bilinmeyen saldirilar
yiikseltme, lateral . -
- yakalayabilir; giiclii
IoA movement ve olagan ..
davranis analizi

dis1 davraniglara crektirir

odaklanir. g '
Kimlik avi, kalicilik, | Daha kalici savunma
TTP komuta-kontrol ve veri | degeri iiretir; dogru
sizdirma gibi saldirgan | eslestirme analist

yontemlerini agiklar. uzmanligt ister.

Taktik ve teknikleri | SOC, tehdit avciligi ve
MITRE ATT&CK ortak smiflandirma | olay miidahale ekipleri

diliyle diizenler.

arasinda ortak dil saglar.
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Sekil 2. I0C’den TTP ye Baglamsallastirma Akis

1 o 5/ 6/

2] 3/
+,0,8,0,68
loA TTP

MITRE @ -
10C isk Skoru Aksiyon
ATT&CK Yy
Teknik gosterge Davranigsal Saldirgan Ortak Kurum Tespit, engelleme,
belirti yontemi siniflandirma baglami aveilk, miidahale

| Amag: Teknik gdstergeleri davranigsal ve operasyonel baglama dénistirmek

Yapay Zeka Destekli Kullanim Senaryolari ve CTI
Standartlar

Yapay zeka destekli siber tehdit istihbarati, yalnizca
kuramsal bir yaklasim degil, giivenlik operasyonlarmin bir¢cok
asamasinda uygulanabilir somut kullanim senaryolar1 sunan pratik
bir gilivenlik kapasitesidir. CTI siire¢lerinde yapay zekanin degerti,
veri toplama, 6n igsleme ve analiz agamalarinin 6tesinde, kurumun
gercek giivenlik problemlerine uygulanabildiginde ortaya ¢ikar. Bu
nedenle yapay zeka destekli CTI kullanim senaryolari, gilivenlik
operasyon merkezi faaliyetleri, olay miidahale siirecleri, zafiyet
yonetimi, tehdit avciligl, zararli yazilim analizi, kimlik av1 tespiti,
risk onceliklendirme ve otomatik raporlama gibi alanlarla dogrudan
iliskilidir.
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Yapay zekd destekli CTI'nin en yaygin kullanim
alanlarindan biri kimlik avi saldirilarinin tespitidir. Kimlik avi
saldirilari, kullanicilar1 sahte baglantilara yonlendirme, zararli ek
dosya actirma, kimlik bilgisi toplama veya 6deme dolandiriciligi
gerceklestirme amaciyla kullanilmaktadir. Geleneksel e-posta
giivenligi yaklasimlar1 gonderen adresi, alan adi itibari, imza tabanl
zararli dosya kontrolii ve bilinen URL listeleri {izerinden tespit
yaparken; yapay zeka destekli sistemler e-posta metni, dil yapisi,
sosyal miithendislik kaliplari, baglant1 6zellikleri, ek dosya davranisi,
gonderen gecmisi ve kullanict etkilesimi gibi farkli degiskenleri
birlikte analiz edebilir. Bu sayede yalnizca bilinen phishing
gostergeleri degil, daha 6nce goriilmemis ancak davranigsal olarak
stipheli e-posta Oriintiileri de tespit edilebilir.

Ornegin yiiksek CVSS skoruna sahip bir zafiyet, kurumda
kullanilmayan bir {iriinii etkiliyorsa operasyonel onceligi diisiik
olabilir. Buna karsilik orta seviyeli bir zafiyet, internete agik kritik
bir sistemde bulunuyor, exploit kodu kamuya acik sekilde
yayimlanmis ve tehdit aktorleri tarafindan aktif olarak kullaniliyorsa
oncelik seviyesi yiliksek olmalidir. Yapay zeka destekli risk skorlama
modelleri, bu ¢ok boyutlu baglami analiz ederek yama yoOnetimi
ekiplerine daha uygulanabilir bir aksiyon siralamasi sunabilir. Bu
yaklagim, zafiyet yonetimi ile CTI arasinda giiclii bir bag kurar.
Zafiyetlerin yalnizca teknik ciddiyetle degil, kurumsal baglamla
birlikte degerlendirilmesi gerektiginden CVSS v4.0 puanlama
yaklagimi bu siirecte temel referanslardan biri olarak kullanilabilir
(FIRST, 2023).

Tehdit avciliginda yapay zekanin katkist yalnizca sorgu
iretimiyle siirlt degildir. Makine 6grenmesi ve anomali tespiti
modelleri, kurum ortaminda normal davranmigtan sapan kullanici,
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cihaz, siire¢ veya ag baglantis1 oriintiilerini belirleyebilir. Ornegin
bir kullanicinin olagan c¢alisma saatleri disinda farkli iilkelerden
oturum ag¢gmasi, daha once erismedigi sistemlere erisim denemesi,
kisa siirede ¢ok sayida dosya indirmesi veya olagan dis1 komutlar
calistirmasit davranigsal risk sinyali olarak degerlendirilebilir. Bu tiir
sinyaller CTI baglamiyla birlikte ele alindiginda tehdit avciligi daha
hedefli ve etkili hale gelir.

Bu kullanim senaryosu, CTI’nin teknik gostergeden
davramgsal istihbarata gegisini destekler. Ornegin ayni zararh
yazilim ailesinin farkli hash degerlerine sahip varyantlari olabilir;
ancak dosya davraniglari, ag iletisimi ve kalicilik yontemleri
benzerlik gosterebilir. Yapay zeka destekli kiimelendirme, bu
benzerlikleri ortaya ¢ikararak tehdit aktorii iliskilendirmesi,
kampanya analizi ve savunma kurali iiretimi agisindan degerli
bilgiler saglayabilir. Bununla birlikte zararli yazilim analizi
modellerinin sandbox kaginma teknikleri, eksik davranig gdzlemi ve
hatal1 etiketleme gibi sinirliliklar dikkate alinmalidir.

Siber tehdit istihbaratinin kurumsal giivenlik siireclerinde
etkili bigimde kullanilabilmesi i¢in {retilen bilginin ortak bir dil,
standart veri formatlar1 ve giivenilir paylasim mekanizmalar
tizerinden yonetilmesi gerekir. CTI yalnizca kurum iginde iiretilen
raporlardan veya teknik gosterge listelerinden olusmaz; farkl
giivenlik araglar1, kurumlar, sektor topluluklari, arastirmacilar ve
istihbarat platformlar1 arasinda paylasilabilir, iliskilendirilebilir ve
otomasyona uygun hale getirilebilir bir yapiya ihtiya¢ duyar. Bu
nedenle CTI platformlari, standartlar ve gergeveler; tehdit bilgisinin
toplanmasi, yapilandirilmasi, analiz edilmesi, paylasilmas1 ve
operasyonel aksiyona doniistiiriilmesi agisindan kritik Oneme
sahiptir. STIX ve TAXII standartlari, CTI verisinin yapilandirilmisg
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bicimde ifade edilmesi ve giivenilir taraflar arasinda otomatik
paylasilmasi i¢in yaygin kullanilan temel mekanizmalardir (Oasis
2021, 2021a, 2021Db).

MITRE ATT&CK, saldirganlarin  gercek diinyada
gozlemlenen taktik, teknik ve prosediirlerini siniflandiran bir bilgi
tabanidir. CTI baglaminda ATT&CK’in en 6nemli katkisi, saldirgan
davraniginin standart bir yap1 i¢inde ifade edilmesini saglamasidir.
Bu yap1 sayesinde tehdit raporlarinda gegen davranislar, glivenlik
alarmlar1, olay miidahale bulgular1 ve tehdit aveiligi hipotezleri ortak
bir smiflandirmaya baglanabilir. Ornegin bir saldir1 olayinda kimlik
bilgisi toplama, yetki yiikseltme, savunmadan kaginma veya
komuta-kontrol iletigimi gibi davraniglar ATT&CK teknikleriyle
eslestirildiginde, yalnizca olay agiklamasi yapilmis olmaz; ayni
zamanda kurumun bu tekniklere kars1 tespit ve dnleme kapasitesi de
degerlendirilebilir. Bu nedenle ATT&CK eslestirmesi, CTI
ciktilarinin SOC, tehdit aveiligi ve olay miidahale siireclerinde ortak
bir dil {izerinden kullanilmasina katki saglar (Al-Sada vd., 2024;
Mitre, 2026).

MISP, tehdit gostergelerinin ve olay bilgilerinin paylagilmasi
icin kullanilan 6énemli CTI platformlarindan biridir. MISP benzeri
paylasim platformlari, kurumlarin 10C, tehdit aktorii, zararh
yazilim, kampanya, zafiyet ve olay bilgilerini yapilandirilmig
bicimde kaydetmesine, iligkilendirmesine ve paylagmasina olanak
tanir. Bu tiir platformlar, kurum i¢i CTI siire¢lerinin yani sira
sektorler arasi is birligi, topluluk temelli tehdit paylasimi ve olay
miidahale koordinasyonu agisindan da degerlidir. Ozellikle ayni
sektorde  faaliyet gOsteren kurumlar benzer tehditlerle
karsilagabildigi i¢in giivenilir paylasim topluluklart erken uyar1 ve
kolektif savunma agisindan 6nemli katki saglayabilir.
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Sonug¢ olarak CTI platformlari, standartlar ve gerceveler,
yapay zeka destekli siber tehdit istihbaratinin kurumsal giivenlik
stireclerine entegre edilmesinde temel rol oynar. MITRE ATT&CK
saldirgan davranisinin ortak dil ile tanimlanmasini, MISP tehdit
gostergelerinin baglamli paylagimini, STIX/TAXII yapilandirilmig
veri aktarimini, CVSS zafiyet ciddiyetinin degerlendirilmesini,
NIST ve ISO gergeveleri ise bu bilgilerin kurumsal risk yonetimiyle
biitiinlestirilmesini saglar. Yapay zekd bu yapilarin {izerinde
hizlandiric ve iligkilendirici bir katman olarak
konumlandirildiginda, CTI siire¢leri daha 6l¢eklenebilir, baglamsal
ve operasyonel olarak uygulanabilir hale gelir. Yapay zeka Destekli
CTI kullanima senaryolar1 da Tablo 4’te sunulmustur. Bu biitiinlesik
yaklasim; ATT&CK, STIX/TAXII, CVSS ve NIST CSF gibi
cergevelerin birlikte kullanilmasint gerektirir (First, 2023; Mitre,
2026; Nist, 2024; Oasis, 2021a, 2021b).

Tablo 4. Yapay Zekd Destekli CTI Kullanim Senaryolari

Kullanim Senaryosu Uretilen CTI Ciktist Operasyonel Katki

Phishing risk skoru, | Kullanic hedefli
Kimlik av1 tespiti sipheli URL ve ek | saldirilarin erken
dosya degerlendirmesi | tespitini saglar.

Kurum baglamma gore | Yama swrasim1  gercek
Zafiyet onceliklendirme | siralanmis CVE  ve | risk  diizeyine  gore
yama Onerisi belirler.

Avcilik hipotezi,
Tehdit aveiligt ATT&CK eslestirmesi
ve SIEM/EDR sorgusu

Gizli tehditlerin proaktif
aranmasini saglar.
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Kullanim Senaryosu

Uretilen CTI Ciktis1

Operasyonel Katki

Zararli yazilim analizi

Aile,
davranigsal TTP iliskisi

kampanya ve

Hash tabanli yaklasimin
oOtesinde davranigsal
istihbarat iretir.

SOAR otomasyonu

Olay Ozeti, bilet,
playbook ve Onerilen
aksiyon

Miidahale stiresini
kisaltir ve operasyonel
tutarlilig: artirir.

Agiklanabilir Yapay Zeka, Giivenilirlik ve Risk Yonetimi

Yapay zeka destekli siber tehdit istihbarati sistemlerinin
giivenlik operasyonlarinda etkili bi¢imde kullanilabilmesi igin
yalnizca dogru sonug liretmesi yeterli degildir. Modelin hangi veriye
dayanarak hangi sonucu irettiginin anlasilabilir olmasi, karar
stirecinin izlenebilmesi ve gerektiginde insan analist tarafindan
dogrulanabilmesi gerekir. Siber giivenlik gibi yiiksek riskli bir
alanda yapay zeka ciktilari; alarm 6nceliklendirme, zafiyet yonetimi,
tehdit avciligi, otomatik engelleme, olay miidahale ve yonetici
raporlamasi gibi kritik stireclere etki edebilir. Bu nedenle yapay zeka
destekli CTI sistemlerinde agiklanabilirlik, gilivenilirlik ve
denetlenebilirlik temel tasarim ilkeleri arasinda yer almalidir.
Aciklanabilirlik ve hesap verebilirlik, NIST Al RMF’de giivenilir
yapay zekd  sistemlerinin  temel  Ozellikleri  arasinda
konumlandirilmaktadir (Nist, 2023).

Aciklanabilir yapay zeka, modelin iirettigi sonucun insanlar
tarafindan anlasilabilir gerekcelerle desteklenmesini ifade eder. CTI
baglaminda bu gereklilik daha da 6nemlidir; ¢iinkii bir tehdidin
neden yiiksek riskli olarak degerlendirildigi, bir IOC’nin neden
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onceliklendirildigi, bir olayin hangi ATT&CK teknigiyle
iliskilendirildigi veya bir zafiyetin neden acil kapatilmas1 gerektigi
acik bicimde ifade edilmelidir. “Model bu alarmi yiiksek riskli
buldu” ifadesi giivenlik operasyonu icin yeterli degildir. Bunun
yerine modelin; gostergenin gilivenilir bir kaynakta yer aldigini,
kurum iginde kritik bir varlikla iliskilendigini, aktif saldirt
kampanyasinda kullanildigini, belirli bir saldir1 teknigiyle eslestigini
veya gecmis olaylarla benzerlik gosterdigini agiklamasi gerekir.

Agiklanabilirlik, analist giiveni agisindan kritik bir unsurdur.
SOC analistleri, tehdit avcilar1 ve olay miidahale ekipleri, model
ciktilarinin gerekgesini goremediginde bu ¢iktilara giivenmekte
zorlanabilir. Ozellikle yanlis pozitif oranmimn yiiksek oldugu
giivenlik ortamlarinda, agiklama sunmayan bir model kisa stirede
operasyonel yiikii artiran bir araca doniisebilir. Buna karsilik
aciklanabilir CTI sistemleri, analistin modeli daha etkin
kullanmasini saglar. Analist, yalnizca sonuca degil, sonuca gotiiren
gostergelere, kaynaklara ve iligkilere bakarak daha bilingli karar
verebilir.

Biiyilk dil modellerinin CTI siireclerinde kullanilmasi
aciklanabilirlik konusunu daha da 6nemli hale getirmektedir. Biiytik
dil modelleri uzun tehdit raporlarini 6zetleyebilir, teknik metinleri
sadelestirebilir, olay kronolojisi olusturabilir, IOC ve TTP ¢ikarimi
yapabilir veya yoOnetici raporu taslagi hazirlayabilir. Ancak bu
modeller haliisinasyon {iiretebilir; yani kaynak metinde bulunmayan
bilgileri varmig gibi sunabilir. Ayrica teknik terimleri yanlig
yorumlayabilir, kaynaklar1 karistirabilir veya kesin olmayan bilgileri
kesinmis gibi ifade edebilir. Bu nedenle LLM tabanli CTI ¢iktilar
kaynak  metinle  karsilagtirnlmali,  alintilanan  gostergeler
dogrulanmali ve kritik kararlar dncesinde analist kontroliinden
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gecirilmelidir. LLM tabanl1 CTI ¢iktilarinda haliisinasyon ve kaynak
dogrulama sorunlari, iiretken yapay zekanin siber giivenlikteki temel
sinirhiliklart arasinda gosterilmektedir (Balasubramanian vd., 2025;
Mohamed, 2025).

Sonug olarak agiklanabilir yapay zekd ve giivenilir CTI,
yapay zeka destekli siber tehdit istihbaratinin siirdiiriilebilir bicimde
kullanilabilmesi i¢in temel gerekliliklerdir. Modelin ne sonug
irettigi kadar, bu sonucu nasil trettigi, hangi kaynaga dayandigi,
hangi giiven diizeyine sahip oldugu ve hangi insan denetimiyle
dogrulandig1 da onemlidir. Yapay zekd destekli CTI sistemleri;
aciklanabilirlik, kaynak dogrulama, insan onayi, veri kalitesi,
mahremiyet, denetlenebilirlik ve geri bildirim ilkeleriyle
tasarlandiginda giivenlik operasyonlarina gergek deger saglayabilir.
Aksi halde yapay zeka, CTI siireglerini giiclendirmek yerine yanlig
pozitifleri, hatali 6nceliklendirmeleri ve operasyonel riskleri artiran
bir unsur haline gelebilir.

Yapay zeka destekli siber tehdit istihbarati sistemleri,
giivenlik operasyonlarina hiz, 6l¢eklenebilirlik, iligkilendirme ve
karar destegi agisindan 6nemli katkilar sunmakla birlikte, yeni risk
alanlar1 da olusturmaktadir. Bu riskler yalnizca modelin teknik
dogrulugu ile siirli degildir. Veri kalitesi, kaynak giivenilirligi,
model dayanikliligi, mahremiyet, mevzuat uyumu, agiklanabilirlik,
otomasyona asir1 giiven, adversarial saldirilar, veri zehirleme, model
hirs1zlig1 ve insan denetiminin zayiflamasi gibi bir¢ok unsur yapay
zekd destekli CTI sistemlerinin giivenilirligini etkileyebilir. Bu
nedenle yapay zeka destekli CTI, yalnizca performans ve hiz odakl
degil, risk temelli ve denetlenebilir bir yaklagimla tasarlanmalidir.
Bu risk temelli yaklasim, hem yapay zeka risk yonetimi hem de
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kurumsal siber giivenlik yonetisimi ¢erceveleriyle uyumludur (Nist,
2023, 2024).

Veri kalitesi sorunu Ozellikle IOC tabanli tehdit
istihbaratinda belirginlesmektedir. Eski bir alan adi, daha 6nce koti
amacl kullanilmis bir IP adresi veya baglamdan kopuk bir hash
degeri yanhs sekilde yiiksek riskli olarak siniflandirilabilir. Bu
durumda giivenlik araglar1 gereksiz alarm iiretebilir veya mesru
iletisimler engellenebilir. Benzer sekilde eksik veri nedeniyle
gercekten kritik bir tehdit diisiik oncelikli degerlendirilebilir. Bu
nedenle yapay zeka destekli CTI sistemlerinde veri temizleme,
tekrar yonetimi, gilincellik kontrolii, kaynak itibar1 ve kurum igi
gozlem bilgisi birlikte degerlendirilmelidir.

Mahremiyet riski yalnizca dis servislere veri gonderimiyle
sinirh degildir. Kurum icinde ¢alisan bir model de gereginden fazla
kisisel veya hassas veriye erisirse yetkisiz kullanim, yetki asim1 veya
i¢ tehdit riskleri ortaya ¢ikabilir. Bu nedenle yapay zeka destekli CTI
sistemlerinde rol tabanli erisim kontrolii, veri siniflandirma, yetki
ayrimi, iz kayitlar1 ve denetim mekanizmalar1 uygulanmalidir.
Analistin ihtiya¢ duydugu bilgi ile modelin isleyebilecegi veri
arasinda amagla sinirlilik ilkesi korunmalidir.

Sonug olarak yapay zeka destekli CTI sistemleri, kurumlarin
tehditleri daha hizli anlamasina ve giivenlik operasyonlarin1 daha
proaktif hile getirmesine yardime1 olabilir. Ancak bu sistemler veri
kalitesi  sorunlari, veri zechirleme, adversarial saldirilar,
haliisinasyon, mahremiyet ihlalleri, model Onyargisi, yanlis
pozitifler, otomasyona asir1 giiven ve denetlenebilirlik eksikligi gibi
riskler barindirmaktadir. Bu nedenle yapay zekd destekli CTI
yaklagimi, insan denetimi, agiklanabilirlik, kaynak dogrulama,
giivenli otomasyon, veri yonetisimi ve siirekli izleme ilkeleriyle
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birlikte tasarlanmalidir. Yapay zeka, kontrolsiiz bir otomasyon arac1
degil, giivenilir ve denetlenebilir bir karar destek bileseni olarak
konumlandirildiginda  CTI stirdiiriilebilir ~ deger
saglayabilir. Yapay zeka destekli CTI riskleri ve azaltim stratejileri
Tablo 5’te sunulmustur. Bu nedenle yiiksek etkili giivenlik
aksiyonlarinda insan onayi, kaynak dogrulama ve geri alma

stireglerine

mekanizmalar1 korunmalidir (Nist, 2023; Mohamed, 2025).

Tablo 5. Yapay Zekd Destekli CTI Riskleri ve Azaltim Stratejileri

Risk Alam

Olas1 Etki

Azaltim Stratejisi

Veri kalitesi sorunu

Hatali  istihbarat ve
yanlis Onceliklendirme
retir.

Temizleme,

normallestirme, kaynak
puanlama ve kurum igi
dogrulama yapilmalidir.

Modelin yanlig

. . Coklu kaynak
. renmesin a )

Veri zehirleme o8 e. . eSime . V?y dogrulama ve analist
manipiile  edilmesine Janmalidir
neden olabilir. onayrtyet '
Tehditlerin normal | Dayaniklilik  testleri,

Adversarial saldirt davranis gibi d?vragl§sal a"nahz ve
siniflandirilmasina  yol | siirekli giincelleme
acabilir. kullanilmalidir.

Olmayan IOC, yanlis

Kaynak baglantili ¢ikt1

dogurabilir.

Haliisinasyon CVE yorumu veya | ve insan dogrulamasi
hatali rapor iiretebilir. zorunlu tutulmalidir.
KVKK/GDPR ihlali ve Maskeleme’

Mahremiyet riski hassas  veri  sizintist | anonimlestirme, erisim

kontrolii ve veri
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Risk Alam Olas: Etki Azaltim Stratejisi
minimizasyonu
uygulanmalidir.

.. .| Yiksek tkili
Yanlis pozitiflerde is u . > .e o
. i . .. | aksiyonlarda insan
Otomasyona asir1 giiven | siirekliligi riski .
. onay1 ve geri alma plani
olusturabilir.
korunmalidir.

Kurumsal Uygulama Modeli ve Onerilen Mimari

Yapay zeka destekli siber tehdit istihbaratinin kurumsal
diizeyde deger liretebilmesi i¢in yalnizca teknik bir ara¢ olarak degil,
veri yoOnetigimi, gilivenlik operasyonlar1, risk yonetimi, olay
miidahale ve insan denetimiyle biitlinlesik bir yap1 olarak ele
alinmas1 gerekir. Kurumlar yapay zeka destekli CTI yaklagimini
uygularken oOncelikle hangi gilivenlik problemini ¢dzmek
istediklerini belirlemelidir. Bu problem; alarm yorgunlugunu
azaltmak, zafiyet Onceliklendirmeyi 1iyilestirmek, phishing
saldirilarint daha hizli tespit etmek, tehdit avcilifi hipotezleri
iretmek, tehdit raporlarini 6zetlemek veya SOAR entegrasyonuyla
olay miidahalesini hizlandirmak olabilir. Uygulama modeli,
kurumun giivenlik olgunlugu ve mevcut teknolojik altyapisi dikkate
alinarak asamali big¢imde tasarlanmalidir. Kurumsal uygulama
modeli tasarlanirken NIST CSF 2.0’1n yonetisim, risk yonetimi ve
stirekli iyilestirme yaklasimi ile NIST AI RMF’nin yapay zeka risk
yonetimi ilkeleri birlikte degerlendirilebilir (Nist, 2023, 2024).

Onerilen kurumsal mimarinin ilk katman1 veri kaynaklaridir,

Bu katmanda SIEM kayitlari, EDR ve NDR telemetrisi, glivenlik
duvar loglari, DNS kayitlari, e-posta giivenligi verileri, zafiyet
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tarama sonuclari, varlik envanteri, MISP gibi tehdit istihbarati
paylasim platformlari, agik kaynak tehdit raporlari, CVE veri
tabanlari, iiretici giivenlik duyurular1 ve olay miidahale raporlar yer
alir. Bu kaynaklar, kurum i¢i gozlem ile dis tehdit bilgisinin birlikte
degerlendirilmesini saglar. Bu katmanda kurum i¢i telemetri ile dig
CTI kaynaklarinin birlikte ele almmmasi, NIST SP 800-150’de
vurgulanan tehdit bilgisi paylagimi yaklasgimiyla uyumludur (Nist,
2016).

Ikinci katman veri isleme ve normallestirme katmanidir.
Farkli kaynaklardan gelen veriler farkli formatlarda, farkli zaman
damgalariyla ve farkli giivenilirlik diizeyleriyle iiretilebilir. Bu
nedenle verilerin temizlenmesi, tekrar eden kayitlarin ayiklanmasi,
IO0C ve CVE gibi varliklarin ayristirilmasi, kaynak giivenilirliginin
puanlanmasi ve kurum varlik envanteriyle iliskilendirilmesi gerekir.
Bu katman, yapay zekd modellerinin dogru ve baglamsal sonug
iiretebilmesi icin kritik dneme sahiptir.

Besinci katman risk skorlama ve karar destek katmanidir. Bu
katmanda model ¢iktilar1 kurum baglamiyla birlikte degerlendirilir.
Risk skoru olusturulurken gostergenin kaynak giivenilirligi, aktif
saldirt kampanyasinda kullanilip kullanilmadigi, kurum iginde
goriilme durumu, etkilenen varhigin kritiklik seviyesi, internete
aciklik, saldir1 zincirindeki konum ve mevcut giivenlik kontrolleri
dikkate alinir. Boylece CTI ¢iktis1 yalnizca “zararli” veya “temiz”
seklinde ikili bir karar iiretmez; Oncelik, gliven diizeyi, gerekce ve
onerilen aksiyon ile birlikte sunulur.

Onerilen mimaride insan denetimi merkezi bir rol iistlenir.
Yapay zeka sistemleri analiste Oneri, 6zet, stniflandirma, risk skoru
ve aksiyon taslagi sunabilir; ancak nihai karar 6zellikle yiiksek riskli
durumlarda insan uzmanligiyla dogrulanmalidir. Bu nedenle yapay
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zeka destekli CTI mimarisi “insan dig1 otomasyon” degil, “insan
denetimli karar destek” modeli olarak tasarlanmalidir.

Sonug olarak kurumsal diizeyde uygulanabilir bir yapay zeka
destekli CTI modeli; ¢ok kaynakli veri toplama, On isleme,
zenginlestirme, yapay zekd analizi, risk skorlama, operasyonel
entegrasyon ve insan denetimi bilesenlerinden olusmalidir. Bu
model, kurumlarin tehditleri daha hizli anlamasina, kritik riskleri
onceliklendirmesine ve giivenlik operasyonlarini daha proaktif héle
getirmesine yardimci olabilir. Ancak bu deger, yalnizca dogru veri
yonetigimi, agiklanabilir model ¢iktilari, 6l¢iilebilir basar1 kriterleri
ve kontrolli otomasyon ilkeleriyle siirdiiriilebilir hale gelir.
Kurumsal yapay zeka destekli CTI uygulama asamalar1 Tablo 6’da
gosterilmistir. BOylece yapay zeka destekli CTI, yalnizca teknik
otomasyon degil; yonetisim, risk yonetimi, standartlastirma ve insan
denetimiyle desteklenen siirdiiriilebilir bir karar destek modeli haline
gelir (Nist, 2023, 2024).

Tablo 6. Kurumsal yapay zeka Destekli CTI Uygulama Asamalar

Asama Temel Amacg Beklenen Cikti

Phishing veya tehdit avciligi
Ihtiyac analizi gibi CTI onceliklerini
belirlemek.

Kapsami tanimlanmig
kullanim senaryosu.

SIEM, EDR, DNS, MISP ve

i .. . . N llestirilmi
Veri hazirhig varlik envanterini temizleyip ormaticestirtimis ve

giivenilir veri seti.

iligskilendirmek.
. Sinirl aland del g1kt - .
Pilot T ? an a. m.o .e.(;l. 1 > Olgiilebilir performans
ve analist geri bildirimini test S L
uygulama ve iyilestirme listesi.

etmek.

--105--



Asama Temel Amacg Beklenen Cikti

CTI ¢iktistm1 SIEM/SOAR,
Entegrasyon bilet ve olay yonetimi
stireglerine aktarmak.

Operasyonel karar
destek akist.

Kritik aksiyonlarda analist . . .
. - e Giivenli ve kontrollii
Insan denetimi onay1 ve hesap verebilirlik

t .
saglamak. ofomasyon
. Yanl itif, miidahale siiresi Ce
Olgiim ve AnTLs POZITT, MUGanaie SUest 1 Siirekli iyilestirilen
R ve analist memnuniyetini .
iyilestirme . CTI modeli.
izlemek.
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