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ONSOz

GUnumuzde veri, dijital donagsimin en temel yapi tagl haline gelmis; bu verinin
anlamlandiriimasi ise modern bilimin ve endustrinin éncelikli hedefi olmustur. Klasik
programlama yaklasimlarinin karmagik ve dinamik veri yapilari karsisinda yetersiz
kaldigi giiniimiizde, Makine Ogrenmesi ve onun ileri bir asamasi olan Derin Ogrenme
yontemleri, sorunlarin ¢ozumunde devrim niteliginde imkanlar sunmaktadir. Bu kitap,
"Veri Analizinde Makine Ogrenmesi Yéntemlerinin Kullanimi" basli§i altinda, bu
teknolojilerin tarimdan yazilim guvenligine, deniz ekosisteminden nesne tespitine
kadar uzanan genis yelpazedeki uygulama alanlarini akademik bir perspektifle ele
almaktadir.

Kitabin temel amaci, teorik algoritmalarin gergcek dinya problemlerine nasil
uyarlandigint somut projeler ve kapsaml analizler Gzerinden goOstermektir. Eser,
birbirini tamamlayan t¢ ana boélimden olugsmaktadir:

Tarimsal Uretimde Akilh Géziimler: ik bélimde, derin 6grenme mimarilerinin
tarimsal drUnlerin  siniflandiriimasindaki  etkinligi  incelenmektedir. Findik
meyvesinin karakteristik Ozellikleri Uzerinden vyuritilen calisma, yapay sinir
aglarinin manuel surecleri nasil optimize edebilecegini ve hata payini nasil
minimize edebilecegini ortaya koymaktadir.

Yazilim Gilivenligi ve Miihendisligi: Veri analizinin sadece sayisal verilerle sinirli
kalmadigi, sistem mimarilerinin guvenliginde de kritik bir rol oynadig
vurgulanmaktadir. Glvenli yazilim gelistirme ydntemleri ve alinmasi gereken
onlemler, yazim yasam dongusu igerisinde veriye dayal guvenlik stratejilerinin
onemini tartismaktadir.

Gercek Zamanl Nesne Tespiti ve Entegrasyon: Kitabin son bdlimu, YOLOvS8
tabanhi derin 6grenme modellerinin su alti ekosistemindeki basarisina
odaklanmaktadir. Gergcek zamanli balik tird tanilama ve bu sistemlerin web tabanl
platformlara entegrasyonu, model basarisinin son kullaniciya ulastiriimasindaki
teknolojik sureci detaylandirmaktadir.

Bu ¢alisma, makine 6grenmesi yontemlerini kendi disiplinlerine entegre etmek isteyen
arastirmacilar, muhendisler ve 6grenciler icin bir rehber niteligindedir. Kitap boyunca
sunulan analizler, sadece mevcut yontemlerin bagarisini degil, ayni zamanda verinin
islenmesi ve modelleme sureglerindeki zorluklari ve ¢ézim yollarini da kapsamaktadir.

Bilginin hizla donustigu bu g¢agda, bu kitabin veri analitigi ve yapay zeka alanindaki
literature katki saglamasini ve yeni akademik ¢alismalara ilham vermesini temenni
ediyoruz.

Prof.Dr.Eyyiip GULBANDILAR

Editor
Mart 2026
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BOLUM 1

DERIN OGRENME VE FINDIK MEYVESININ
SINIFLANDIRILMASINDA KULLANIMI

OZGUR TOMAK!

Giris

Derin 6grenme (deep learning), yapay zeka (Al) semsiyesi
altinda yer alan makine Ogrenmesinin bir alt alami olarak, c¢ok
katmanli yapay sinir aglar1 aracilifiyla veriden otomatik bi¢imde
temsil (representation) 0grenmeyi hedefler. “Derin” ifadesi, agin
birden fazla gizli katmana sahip olmasina isaret eder; bu sayede
model, ham girdiden baslayarak (piksel, ses dalgasi, kelime dizisi,
DNA dizisi vb.) giderek daha soyut ve gorevle ilgili temsiller
olusturur. Bu yaklasim, klasik makine 6grenmesinde siklikla gerekli
olan elle 6zellik ¢ikarimi/6zellik miithendisligi ihtiyacini azaltir ve
sistemlerin veri ve hesaplama oOlcegi arttikca daha karmasik
ortintiileri 6grenebilmesini saglamaktadir. (LeCun et al., 2015)

Derin  0grenmenin  merkezindeki  fikir  hiyerarsik
kavramlagmadir: Modelin ilk katmanlar1 genellikle basit Oriintiileri
yakalarken (Or. goriintiide kenar/yonelim), iist katmanlar bu basit

! Dr. Ogretim Uyesi, Miihendislik Fakiiltesi, Giresun Universitesi, Bilgisayar
Miihendisligi Boliimii, Giresun, Tiirkiye, Orcid: 0000-0003-2993-6913
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ortlintiilerin birlesiminden daha kompleks yapilar1 (motif — parga —
nesne) temsil eder. Benzer hiyerarsiler konusma ve metin gibi sirali
verilerde de goriiliir (seslerden hecelere, kelimelere ve climlelere
giden yap1). Bu nedenle derin 6grenme; goriintii, ses ve dil gibi
“dogal sinyallerin” ham héllerinden anlam ¢ikarma gorevlerinde
ozellikle giicliidiir. (Kim, 2018)

Egitim tarafinda derin Ogrenme ¢ogunlukla denetimli
O0grenme senaryosunda ele alinir: Model, etiketli 6rneklerden bir
kayip/amag¢ fonksiyonunu minimize edecek sekilde &grenir. Bu
slirecte temel mekanizma, zincir kuralina dayanan geri yayilim
(backpropagation) ile gradyanlarin katmanlar boyunca hesaplanmasi
ve pratikte siklikla stokastik gradyan inisi (SGD) ve tiirevleriyle
parametrelerin giincellenmesidir. Modern basarilarin arkasinda, bu
O0grenme prosediriiniin biliyiilk veri tizerinde o6lceklenebilmesi,
donanim (6zellikle GPU) hizlanmalar1 ve diizenlilestirme
yaklagimlarimin  (6r. dropout gibi) pratikte etkili bi¢imde
kullanilabilmesi bulunur. (Shinde & Shah, 2018)

Mimari agidan derin 6grenme tek bir modelden ibaret
degildir; farkl veri tiirleri ve gorevler i¢in 6zellesmis mimari aileleri
one ¢ikar. Evrisimli sinir aglar1 (CNN/ConvNet), yerel baglantilar ve
agirlik paylagimi sayesinde 1D-2D-3D “dizi/1zgara” yapili verilerde
(ses sinyali, gorlntii, video, hacimsel tibbi goriintiiler) gicli
performans verir. Tekrarlayan aglar (RNN) ve ozellikle LSTM gibi
kapili yapilar, sirali verilerde uzun bagimliliklar1 68renmeyi
kolaylastirir; dil modelleme, makine ¢evirisi ve konugma tanima gibi
gorevlerde kritik rol oynar. Bunun yaninda otoenkoderler ve iiretici
(generative) modeller, temsil 6grenmeyi denetimsiz/yar1 denetimli
baglamlara tasirken; bellek/attention yaklasimlar1 ve pekistirmeli
ogrenme ile birlesimler, 6zellikle “daha aktif alg1” ve “karar verme”
gerektiren problemlerde 6nem kazanir.



Makine Ogrenmesinden Derin Ogrenmeye

Ozellikle 2000’lerin sonu ve 2010’larin baginda biiyiik veri +
GPU + mimari/algoritma birlesimi, konusma ve goriintii tanimada
derin aglarin hizla 6ne ¢ikmasina zemin hazirlamistir.

Bu doniigiimiin arka planinda iki temel gdzlem yer alir.
Birincisi, geleneksel (konvansiyonel) makine 6grenmesi yontemleri
uzun siire ham veriyi dogrudan isleme konusunda sinirli kalmus;
yiikksek performans ¢ogu zaman alan uzmanligiyla tasarlanmig
ozellik ¢ikaricilar (feature extractors) gerektirmistir. ikincisi, bilyiik
Olcekli veri ve hesaplama olanaklarinin artmasiyla, ¢cok katmanh
dogrusal olmayan modellerin temsil 6grenmeyi otomatiklestirerek
goriintii, konusma ve dil gibi alanlarda belirgin performans
sigramalart liretebildigi ortaya konmustur.

Uzun yillar boyunca pratik makine 6grenmesi sistemleri,
ham girdiyi (6r. goriintii pikselleri) dogrudan modele vermekten
ziyade, once Ozellik vektoriine doniistiiren bir 6n isleme ve 6zellik
¢ikarimi katmanina dayanmistir. Ham verinin °
dontstiiriilmesi, kayda deger miihendislik ve alan bilgisi gerektirir.

Ancak bu donemdeki temel kisit sudur: goriintii ve konugma
gibi problemler, giristeki kiiciik ama goérev acisindan kritik
ayrintilara duyarli; buna karsin konum, aydinlatma, vurgu/aksan gibi
alakasiz degisimlere duyarsiz (invariant) olmay1 gerektirir.

‘uygun i¢ temsile”

Sinir Aglar1, Temsil Ogrenme ve Derinlik

Derin 6grenme “deneyimden oOgrenme” ve diinyay1
“kavramlar hiyerarsisi” iizerinden agiklama fikrine dayanir; bu da
bilgisayarin ihtiya¢ duydugu bilginin tiimiiniin insan tarafindan
belirtilmesi geregini azalti. Bu perspektif, derin 6grenmenin
yalnizca bir model ailesi degil, bir modelleme yaklagimi oldugunu
gostermektedir.

Derin aglarin egitimindeki ana mekanizma geri yayilimdir;
Egitimde pratikte en yaygin yaklasim, kiigiik ornek gruplar
--3--



izerinden gradyan tahmini yapan stokastik gradyan inisi (SGD) ve
varyantlaridir. Tarihsel olarak derin aglar bir donem “optimizasyon
zorlugu” nedeniyle geri plana diigmiistir: 1990’larin sonu ve
2000’lerin basinda, gradyan iniginin kotli yerel minimumlara
takilacagina dair yaygin bir kanaat oldugu aktarilir. Ancak daha
sonraki kuramsal/ampirik bulgular, biliyiik aglarda asil sorunun ¢ok
sayida “saddle point” etrafinda yogunlasabilecegine ve iyi
¢Oziimlere ulagsmanin pratikte sanildigi kadar zor olmayabildigine
isaret eder.

Bu ¢ercevede iki 6nemli hizlandirict ortaya ¢ikmustir:

e Denetimsiz On-egitim (unsupervised pre-training) ve
daha iyi baglatma (initialization): 2006 civarinda CIFAR
cevresindeki aragtirmacilar, etiket gerektirmeden katman
katman  ozellik Ogrenmeye dayanan On-e8itim
yaklagimlarii giindeme tasimis; daha sonra denetimli
geri yayilimla ince ayar (fine-tuning) ile basar1 elde
edilmistir. Bu strateji 6zellikle etiketli verinin sinirh
oldugu senaryolarda yararli olmustur.

e Mimari ve dogrusal olmayanlik secimi (6r. ReLU) ile
pratik egitilebilirlik : ReLU gibi pargali dogrusal
aktivasyonlarin ¢ok katmanl aglar1 daha hizli egitebilir
ve derin denetimli egitimi kolaylastirdirir; bu da belirli
donemlerde 6n-egitim ihtiyacini azaltan pratik bir kirilma
olarak goriilebilir. (LeCun et al., 2015)

Bilgisayarli goriide ImageNet yarismasi, derin evrisimli
aglarin “ana akim” haline gelmesinde doniim noktasi olarak
gozlemlenmektedir, yaklasik bir milyon goriinti ve 1.000 smif
Olceginde derin CNN’ler, onceki yaklasimlarin hata oranlarmi
dramatik bigimde diisiirmiistiir. Bu basarida GPU kullanimi, ReLU,
dropout gibi diizenlilestirme yOntemleri ve veri artirma stratejileri
birlikte anilir. Bu kirilma anlari, DL’nin yalnizca “alternatif bir
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model” degil, belirli problem smiflarinda varsayilan yaklasim
olmasinin dniinii agmistir. (LeCun et al., 2015)

Derin 6grenmenin “algisal” gorevlerden bilimsel veri
analizine geniglemesi, ML’den DL’ye geg¢isin olgunlasmis bir
asamasidir. Derin 6grenmenin 6n isleme bagimliliginin diistik olmasi
ve biiylik dizileme veri setlerinden yiiksek seviyeli bilginin otomatik
cikarilmasi dnemli bir avantajdir ve nadir bagimliliklara bagli asirt
uyum ve yiiksek hesaplama maliyetini baslangi¢ zorluklar1 arasinda
bulunur. Bu 6rnek, derin 6grenmenin “temsil 6grenme” iddiasinin
yalnizca goriintii/sesle sinirli olmadigini; uygun veri/etiketleme ve
modelleme kurgusuyla bilimsel problemlerde de giiglii bir arag
olabildigini gostermektedir. (Rusk, 2016)

Makine Ogrenmesinden derin Ogrenmeye gegis, bircok
uygulamada pratik olarak DL lehine bir kayma yaratsa da, kuramsal
acidan DL; ML’nin temel kavramlarini (genelleme, asirt uyum,
regularizasyon, optimizasyon metodolojisi) devralir ve genisletir.

Matematiksel ve Pratik Altyap:

Derin 6grenme modelleri; ¢ok sayida parametre igeren,
dogrusal olmayan doniisiimlerin bilesiminden olusan hesaplama
sistemleridir. Bu nedenle derin 6grenmeyi anlamak ve uygulamak,
yalnizca “mimariyi bilmekten” ibaret degildir; modeli tanimlayan
matematiksel nesneleri (vektor—matris—tensor), 6grenmeyi miimkiin
kilan optimizasyon mantigmi (gradyan, geri yayilim, SGD) ve
uygulamada bagar1y1 belirleyen metodolojik ayrintilar1 (veri diizent,
degerlendirme, diizenlilestirme, hesaplama/verimlilik) birlikte
gerektirir. Derin aglar pratikte, ¢cok katmanli dogrusal doniistimler
(matris ¢arpimlar1) ve dogrusal olmayan fonksiyonlarin bilesimidir.
Bu yiizden lineer cebir, yalnizca arka plan bilgisi degil, dogrudan
“modelin dili”dir. (Kim, 2018)

Denetimli derin 6grenmede egitim, bir amac/kayip
fonksiyonunu (objective/cost) minimize etmeye dayanir. Bu
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minimizasyonun motoru ise gradyan bilgisidir: agin parametreleri
kiigiik bir miktar degistiginde kaybin nasil degistigini gosteren
tirevler. Geri yayilim o6ziinde zincir kuralinin (chain rule) c¢ok
katmanli modiiler yapilara uygulanmasidir ve su kavramlar kritik
hale gelir. (LeCun et al., 2015)

e Tiirev / kismi tiirev: tek bir parametrenin kayba etkisi

e (Gradyan vektorii: tiim parametreler i¢in “en hizhi artis”
yonu

e Jacobian/Hessian sezgisi: oOzellikle optimizasyonun
neden zor olabilecegini anlamak i¢in (yiiksek boyut,
egrilik, plato vb.)

e Hesaplama grafigi (computational graph): modern
cercevelerin otomatik tiirev aldig1 yapi; ileri gegis ve geri
gecisin sistematiklesmesi

Bu bakis, “backprop bir formiildiir” yaklagimindan ziyade,
backprop’u genel bir hesaplama prensibi olarak kavramayi
saglamaktadir.

Derin 6grenme uygulamalarinda ¢ikti ¢ogu zaman bir “skor”
degil, olasilik yorumu yapilabilen bir niceliktir (6zellikle
siniflandirma). Bu nedenle olasilik kurami; modelleme, belirsizlik
ve degerlendirme agisindan temel rol oynar.

Pratikte en sik karsilasilanlar:

e Kosullu olasilik ve Bayes sezgisi: “girdi verildiginde

sinif olasilig1” yorumlari

e Beklenen deger, varyans: kayip fonksiyonlarinin veri
iizerinde ortalama davranisi

e Entropi ve capraz entropi: siiflandirmada yaygin kayip
ailesinin kavramsal temeli

e KL aynisimi: dagilimlar arasi farkin Olglilmesi; bazi
diizenlilestirme/iiretici model baglamlarinda kritik

Derin 6grenme egitiminde ¢6ziim, cogu zaman kapali formda
degil; iteratif sayisal yontemlerle bulunur. Derin 6grenmenin
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“ogrenme” kismi, ¢ok sayida parametreli bir fonksiyonun
ayarlanmasidir ve bu siiregte kavranmasi gereken ana fikirler asagida
verilmistir.

e Amag/kaylp fonksiyonu: modelin “neye gore”

ogrenmeye calistigini belirler

e Mini-batch yaklagimi: tam veri gradyani yerine drnek alt-

kiimeleri ile giincelleme (hesaplama ve genelleme
acisindan pratik)

e Oprenme oran1 (learning rate) sezgisi: ¢ok kiigiikse

yavas, ¢ok biiyiikse kararsiz/dagilma riski

e Aktivasyon fonksiyonu secimi ve egitilebilirlik: ReLU

gibi parcali dogrusal aktivasyonlar derin aglarin egitimini
pratikte hizlandirabilir.

Ayrica ayni kaynak, egitim zorluklarmin her zaman “kd&ti
yerel minimum” kaynakli olmadigy; yiiksek boyutlu kayip yilizeyinde
eyer noktalarinin (saddle points) 6nemli olabildigi yoniindeki
bulgulara deginerek optimizasyon sezgisinin neden salt “basit
konveks optimizasyon”dan farklilastigini da ima eder.

Makine O0grenmesi temelleri (genelleme,
underfitting/overfitting, bias—variance, regularizasyon) derin
ogrenmeyi anlamak i¢in dnkosuldur ve bu siiregte gerekli yontem
pargalar1 asagida verilmistir. (Kim, 2018)

e Egitim / dogrulama / test ayrimi: performansin gercekci

olglimii

e Hiperparametre se¢imi: dogrulama seti {izerinden

yapilmali; test seti “son 6l¢iim” mantigiyla korunmali

e Olgiit secimi: dogruluk (accuracy) her zaman yeterli

degildir; dengesiz siniflarda precision/recall gibi dlgiitler
gerekebilir.

e Ablasyon/baseline kiiltiirii: “DL kullandim” demek

yerine, hangi bilesenin katki verdigini géstermek



Derin 6grenmenin pratikte yayginlagsmasi, veri/hesaplama
olgegi ve yazilim ekosistemiyle dogrudan iliskilidir.(Shinde & Shah,
2018)

Temel Derin Ogrenme Mimarileri

Derin 6grenmede “mimari”’, modelin hesaplama grafiginin
(katmanlarin/baglantilarin diizeninin) ve bu grafikteki indiiktif
Onyargilarin  (verinin yapisina uygun varsayimlarin) nasil
kuruldugunu ifade eder. Pratikte mimari se¢imi ¢ogunlukla verinin
yapisina gore yapilir:

e Sabit boyutlu vektoérler — derin ileri beslemeli aglar

(MLP/FFN)

e Izgara/topolojik dizilimli veriler (1D sinyal, 2D goriintii,

3D hacim) — evrisimli aglar (CNN/ConvNet)

e Sirali veriler (metin, konusma, zaman serisi) —

tekrarlayan aglar (RNN/LSTM)

e Temsil 6grenme / denetimsiz 6grenme — otoenkoderler

ve bazi liretici modeller

e Karar verme / kontrol — derin pekistirmeli 6grenme

(Deep RL)

Derin ileri beslemeli aglar (FFN/MLP), girdiden ¢iktiya
dogru tek yonlii bilgi akisi olan, katman katman uygulanan dogrusal
dontisimler ve dogrusal olmayan aktivasyonlardan olusur.
FFN/MLP, derin 6grenmenin “temel tas1”dir; ¢linkii birgok mimari
(6r. CNN) kavramsal olarak feedforward aglarin daha
yapilandirilmis  bir 6zel hali olarak goriilebilir. Nitekim
konvoliisyonel aglar, nesne tanimada kullanilan “6zel bir
feedforward ag” bicimi olarak da konumlandirilir. Giincel
uygulamalarda ReLU (rectified linear unit) derin aglarda egitimi
pratikte hizlandirir ve bazi durumlarda denetimsiz On-egitim
thtiyacini azaltir. (LeCun et al., 2015)

CNN’ler, “1zgara/topoloji” tasiyan veriyi (6r. 2D goriintii)
islemek iizere tasarlanmis 6zel mimarilerdir. CNN’ler bu tip veriler
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icin dort ana fikri kullanir: yerel baglantilar (local connections),
agirlik paylasimi (shared weights), havuzlama (pooling), ¢ok
katmanli yap1 (many layers)

RNN (Recurrent Neural Networks) , bir diziyi adim adim
islerken “gizli durum vektorii” ile gegmis bilgiyi tagir. RNN, sirali
girdilerde her zaman adiminda bir “state vector” tutar, ag zaman
icinde acildiginda (unfolding), ¢ok derin bir feedforward ag gibi
goriilebilir ve geri yayilim bu agilmis grafik lizerinden uygulanabilir.
RNN egitimi, uzun dizilerde gradyanlarin zaman i¢inde biiyiimesi
veya sOnmesi (exploding/vanishing gradients) nedeniyle
zorlasabilir.

LSTM (Long Short-Term Memory), RNN’lerin uzun
bagimlilik 6grenme zorluklarin1 azaltmak i¢in “bellek hiicresi +
kapilar” mantigiyla tasarlanmistir. Bellek hiicresinin  kendi
durumunu zaman adiminda kopyalayan bir 6z-baglant1 tagir ve bu
akisin kapilarla kontrol edilerek bilginin ne zaman tutulacagi ve ne
zaman silinecegini 6grenir.

Otoenkoderler (Autoencoder) , girdiyi ¢iktida yeniden
{iretmeye calisan bir agdir. igeride, girdiyi daha diisiik boyutlu/6zet
bir “kod” temsiline doniistiren bir gizli katman (latent code)
bulunur. Otoenkoder, “girdiyi kopyalamaya calisan” ag olarak
tanimlanabilir ve temsil 6grenmede temel bir yapi tas1 olarak
konumlandirilir.

Neden 6nemlidir?

e Denetimsiz bicimde “yararli temsil” 6grenebilir

e Boyut indirgeme/sikistirma veya giiriiltiiye dayanikli

temsil O0grenme (Or. denoising) gibi hedeflere
uyarlanabilir

e Tarihsel olarak katman katman temsil 6grenmeye dayali

baz1 6n-egitim fikirleriyle de iligkilidir (6zellikle etiketli
veri az oldugunda).

Ne zaman tercih edilir?



o Etiketli verinin smirlt oldugu durumlarda temsili 6nce
o0grenmek
e Anomali tespiti / veri sikistirma / 6zellik 6grenme
e Bir sonraki denetimli goreve aktarilabilecek ara temsiller
ogrenmek
Uretici Cekismeli Aglar (GAN) yaklasiminda iki ag birlikte
egitilir.
o Uretici (generator): Gergege benzer drnekler iiretmeye
calisr.
e Ayirt edici (discriminator): Gergek ile {iretilen 6rnekleri
ayirt etmeye calisir.
Bu “¢ekismeli” kurgu, liretici modellemede giiclii bir gerceve
sunar (Ozellikle sentetik veri iiretimi, ornekleme, veri artirma gibi
senaryolarda).

Geri yayilim ve SGD

Derin Ogrenmede egitim siireci, Oziinde parametreleri
(agirliklar ve bias’lar) ayarlayarak modelin iirettigi ¢iktilar ile hedef
ciktilar arasindaki farki azaltma problemidir. Denetimli 6grenmede
model bir girdiyi alir, her sinif i¢in skor/olasilik {iretir; ardindan
hedefle uyumsuzlugu 6lgen bir amag¢ (objective) / maliyet (cost)
fonksiyonu hesaplanir ve modelin i¢ parametreleri bu hatay1
azaltacak yonde gilincellenir.

Derin aglar, basit dogrusal olmayan modiillerin bilesimidir.
Ileri geciste (forward pass) her katman bir énceki katmanin temsilini
alir ve donistiiriir. Bu “agirlikli toplam + dogrusal olmayanlik”
seklinde modiiler bir yap1 olarak ifade edilir.

Uygulamada bu yap1 su anlama gelir:

e Model, ham girdiden baslayarak ara temsilleri iiretir.

e En st katman, goreve uygun ciktt uzayryla (simf

olasiligy, skor, stirekli deger) iliskilidir.
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e Her katman, bir Onceki temsildeki bilgiyi “daha
ayristirilabilir” hale getirecek sekilde doniistiirmeye
calisir; smiflandirmada iist katmanlar ayrim igin kritik
sinyalleri giiclendirir, alakasiz varyasyonlar1 bastirir.

Egitim sirasinda modelin iirettigi ¢iktilarin hedefle uyumu,
bir amag fonksiyonuyla 6lgiiliir. Siniflandirmada model her sinif igin
skor tiretir ve amag fonksiyonu bu skorlar ile “istenen skor oriintiisti”
arasindaki hatayr 6lcer. Bu amag fonksiyonu, parametre uzayinda
“tepecikli bir manzara” olarak diisiiniilebilir; gradyan ise bu
manzarada en hizli inig yoniinii verir. Amag fonksiyonu ¢ogu zaman
yalnizca performans Olgiitii degil, regularizasyon terimlerini de
icerdigi agikca vurgulanir.

Uygulamada en yaygin yaklasim stokastik gradyan inisi
(SGD)’dir. Tiim veri kiimesi yerine kiigiik 6rnek gruplari (mini-
batch) iizerinden hata ve gradyan hesaplanir; bu gradyan, tiim veri
tizerindeki gercek gradyanin “giiriiltili” bir kestirimidir. Siireg,
mini-batch’ler {lizerinde defalarca yinelenir ve amag¢ fonksiyonu
diismeyi birakana kadar devam eder. (LeCun et al., 2015)

Bu yaklasimin pratik avantajlari:

e Hesaplama verimliligi: Biiylik veri lizerinde tam gradyan

maliyetlidir; mini-batch bunu yonetilebilir kilar.

e Optimizasyon dinamikleri: Giiriiltii bazen “daha iyi”
bolgelere kagmayr kolaylastirabilir (pratik gozlem
olarak).

e Donanim uyumu: GPU gibi paralel donanimlar mini-
batch matris islemlerini verimli ¢alistirir.

Derin ag egitiminde sonuglar1 belirleyen, ¢ogu zaman
yalnizca mimari degil; egitim kurulumudur. Bu baglamda tipik kritik
ayarlar asagida verilmistir.

e Oprenme orani: Cok biiyiikse kararsizlik; ¢ok kiigiikse

asir1 yavas yakinsama.
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e Mini-batch boyutu: Giirtilti seviyesi ve donanim

verimliligi ile iliskilidir.

e Egitim siiresi (epoch sayis1) ve erken durdurma:

Overfitting’1 kontrol etmekte kullanilmaktadr.

e Diizenlilestirme parametreleri: Amag¢ fonksiyonuna

eklenen terimlerin (6r. agirlik cezalari) siddeti.

Derin aglarin en gii¢lii yan1 (yiiksek temsil kapasitesi) ayni
zamanda en temel riskini dogurur: asir1 uyum (overfitting). Model,
egitim verisindeki oriintiileri “68renmek” yerine, egitim setine 6zgii
tesadiifi ayrintilar1 da ezberleyebilir; bu durumda egitim hatasi
diiserken, daha 6nce goriilmemis veride (testte) performans zayiflar.
Bu boliim, genelleme kavramini netlestirip agirt uyumu teshis etme
ve azaltma stratejilerini veri-model-optimizasyon eksenlerinde
sistematik bi¢cimde genigletir. Derin 6grenme literatiiriinde
genelleme/overfitting/regularizasyonun, makine O0grenmesi
temelleri icinde merkezi bir yere sahip oldugu 6zellikle vurgulanir.
(Kim, 2018)

Findik Kalitesinin Siniflandirilmasi

Yapay zekd teknolojileri, tarim sektoriinde verimliligi
artirmak ve {liretim siireclerini daha bilimsel temellere dayandirmak
amactyla giderek daha fazla kullanilmaktadir. Ozellikle findik
uretiminde, iriinlerin kalite kontrolii, simiflandirilmasi ve
hastaliklarin erken tespiti gibi bir¢ok asamada yapay zeka tabanli
sistemlerden yararlanilabilir. Goriintii isleme ve makine 6grenmesi
teknikleri kullanilarak findiklarin fiziksel 6zellikleri analiz edilebilir
ve bu sayede iriinler kalite, boyut, renk ve sekil gibi kriterlere gore
otomatik olarak siniflandirilabilir. Bu yontem, geleneksel insan
tabanli siniflandirma siireglerine kiyasla daha hizli ve tutarli sonuglar
saglayabilmektedir.

Makine 6grenmesi algoritmalar1 sayesinde findik tiretiminde
elde edilen biiylik veri kiimeleri analiz edilerek iiretim siiregleri

hakkinda onemli g¢ikarmmlar yapilabilir. Ornegin, farkli iklim
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kosullarinda, toprak tiirlerinde veya bakim yontemlerinde yetisen
findiklarin verim ve kalite degerleri karsilastirilabilir. Bu analizler
sonucunda hangi findik tiirlerinin hangi ¢evresel kosullarda daha iyi
yetistigi belirlenebilir. Boylece iireticiler, {iretim stratejilerini
bilimsel veriler dogrultusunda planlayarak daha kaliteli ve verimli
iirlin elde etme imkanina sahip olabilirler.

Findik toplama ve isleme siireclerinde de yapay zeka destekli
otomasyon sistemleri kullanilabilir. Sensorler ve akilli cihazlarla
donatilmis makineler, findiklarin toplanmasi, ayristirtlmasit ve
islenmesi gibi islemleri otomatik olarak gergeklestirebilir. Bu tiir
sistemler, insan giiciine olan bagimlilig1 azaltirken ayn1 zamanda
tiretim siireglerinin daha hizli ve verimli bir sekilde yiiriitiilmesini
saglamaktadir. Bu durum isletmeler agisindan 6nemli 6l¢iide zaman
ve maliyet tasarrufu saglamaktadir.

Findik meyvesinin  smiflandirilmasinda  en  etkili
yontemlerden biri evrisimsel sinir aglaridir. Bu yontem, ozellikle
goriintii verilerinin analizinde oldukca basarili sonuglar vermektedir.
Bu siiregte ilk adim, findik meyvelerine ait kapsamli bir goriintii veri
seti olusturmaktir. Veri seti olusturulurken farkli kalite siniflarina,
boyutlara ve renk 6zelliklerine sahip findiklarin goriintiileri toplanir.
Daha sonra elde edilen veriler, modelin daha dogru Ogrenme
yapabilmesi i¢in temizleme ve On isleme asamalarindan gegirilir.
Veri temizleme siirecinde hatali veya eksik veriler ayiklanirken,
normalize etme islemi ile veriler belirli bir standart araliga getirilir.

Goriintii verilerinin daha iyi analiz edilebilmesi i¢in ¢esitli
goriintii isleme teknikleri uygulanabilir. Ornegin, goriintiilerin
yeniden boyutlandirilmasi (resizing), keskinlestirme (sharpening)
veya glriiltli azaltma gibi islemler modelin daha dogru ozellikler
o0grenmesine yardimei olur. Bu islemler tamamlandiktan sonra veri
seti genellikle iki temel boliime ayrilir: egitim seti ve test seti. Egitim
seti, sinir aginin 0rnekler {izerinden 6grenmesini saglamak amaciyla
kullanilmaktadirken; test seti ise egitilmis modelin performansini ve

dogrulugunu degerlendirmek i¢in kullanilmaktadir.
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Modelin egitim siireci boyunca dogruluk, kayip degeri ve
diger performans Olciitleri siirekli olarak takip edilir. Bu
degerlendirmeler sayesinde modelin Ogrenme siireci optimize
edilebilir ve gerekirse hiperparametre ayarlamalari yapilabilir.
Egitim siireci tamamlandiktan sonra elde edilen model, yeni findik
gorilintiilerini analiz ederek bunlar1 belirlenen siniflara otomatik
olarak ayirabilir. Ayrica modelin gercek diinya verileri {izerindeki
basarimin1 degerlendirmek amaciyla yeni veri setleri {izerinde
tahminler yapilir ve elde edilen sonuglarin dogrulugu olgiiliir.

Yapay zekd ve derin O0grenme yontemleri kullanilarak
geligtirilen  sistemler findik {iretiminde kalite kontroliinii
kolaylastirabilir, tiretim siireglerini optimize edebilir ve hastaliklarin
erken tespit edilmesine yardimci olabilir. Bu teknolojilerin tarim
sektoriinde yayginlasmasi, hem iireticilerin daha bilingli kararlar
almasin1 saglayacak hem de tarimsal verimliligin artirilmasina
onemli katkilar sunacaktir.

ResNet-50

ResNet-50, derin 6grenme alaninda goriintii siniflandirma
problemlerinde yaygin olarak kullanilan giiglii bir evrisimsel sinir
ag1 (Convolutional Neural Network — CNN) mimarisidir. Bu model,
ImageNet veri tabaninin bir alt kiimesi iizerinde egitilmis dnceden
egitilmis (pre-trained) bir modeldir. ImageNet veri tabam
milyonlarca etiketlenmis goriintli igeren biiylik 6lgekli bir veri
kiimesidir ve bilgisayarla gorme c¢alismalarinda  siklikla
kullanilmaktadir. ResNet-50 modeli, yaklasik bir milyondan fazla
goriintii kullanilarak egitilmis ve 2015 yilinda diizenlenen ImageNet
Large Scale Visual Recognition Challenge (ILSVRC) yarigsmasini
kazanarak Onemli bir basar1 elde etmistir. Boylece bu model
bilgisayarli gorii alaninda yaygin olarak kullanilan mimarilerden biri
haline gelmistir.

ResNet-50 mimarisi adindan da anlasilacagi lizere 50 temel
Ogrenilebilir katmandan olusan bir artik ag (Residual Network)
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mimarisine dayanmaktadir. Model, egitim siirecinde O6grenmis
oldugu o6zellikleri kullanarak goriintiileri yaklagik 1000 farkli nesne
kategorisinden birine siniflandirabilir. Bu kategoriler; kalem, klavye,
araclar, cesitli nesneler ve bir¢ok hayvan tiiri gibi ¢cok genis bir
nesne yelpazesini kapsamaktadir. Modelin giris katmanina verilen
goriintiilerin boyutu 224 x 224 piksel olacak sekilde ayarlanir. Bu
dogrultuda modele verilecek goriintiiler genellikle bu boyuta
yeniden ol¢eklendirilmektedir. (He et al., 2016)

Klasik bir evrisimsel sinir ag1 mimarisinde giris goriintiisi,
ardisik sekilde dilizenlenmis evrisim katmanlari, aktivasyon
fonksiyonlar1 ve havuzlama katmanlar1 aracilifiyla islenir. Bu
stirecte her katman bir 6nceki katmandan aldig1 ¢iktiyr doniistiirerek
daha soyut oOzelliklerin 6grenilmesini saglamaktadir. Ancak ag
derinligi arttik¢a egitim sirasinda bazi problemler ortaya ¢ikabilir.
Ozellikle gradyan kaybolmas1 (vanishing gradient) problemi, ¢cok
derin aglarn etkili bir sekilde egitilmesini zorlastirir.

ResNet mimarisi, bu sorunu ¢6zmek amaciyla artik baglanti
(residual connection) ad1 verilen 6zel bir yap1 kullanir. Artik aglarda,
bir katmanin giris verisi dogrudan sonraki katmanlarin ¢iktisina
eklenerek kisa yol (skip connection) olusturulur. Boylece ag,
yalnizca giris ile ¢ikt1 arasindaki farki 6grenmeye odaklanir. Bu yapi,
modelin daha derin ag§ mimarileri olusturmasina ve Ogrenme
stirecinin daha kararli olmasina olanak tanir.

Bir artik blokta giris verisi x ile gosterildiginde, blok
icerisinde gergeklestirilen evrigimsel islemler sonucu elde edilen
cikt1 F(x) ile ifade edilir. Daha sonra bu ¢ikt1, blogun baslangicindaki
giris verisi ile toplanarak nihai ¢iktt elde edilir. Bu islem
matematiksel olarak asagidaki Denklem 1’deki gibi ifade edilir.

H(x) = F(x) + x (1)

Burada H(x), artik blogun nihai ¢iktisin1 temsil etmektedir.
Bu yap1 sayesinde ag, dogrudan doniisiimii 6grenmek yerine giris ile
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ciktr arasindaki artik fonksiyonu 6grenir. Bu yaklasim, 6zellikle ¢ok
katmanli aglarda performansin diismesini onleyerek modelin daha
verimli bir sekilde egitilmesini saglamaktadir.

ResNet mimarisi, birden fazla artik blogun ardisik olarak bir
araya getirilmesiyle olusturulmustur. Bu bloklar sayesinde model,
goriintiilerin diisiik seviyeli 6zelliklerinden (kenarlar, koseler vb.)
baslayarak daha karmasik ve yiiksek seviyeli 6zellikleri 6grenebilir.
Ayrica her evrisimsel katmandan sonra uygulanan Toplu
Normalizasyon (Batch Normalization) islemi, agin egitim siirecini
daha kararli hale getirir. Bu teknik, katmanlara verilen verilerin
dagilimimi diizenleyerek 6grenme siirecinin daha hizli ve stabil
olmasini saglamaktadir.

ResNet mimarisinde genellikle tam bagli katmandan (Fully
Connected Layer) once son asamada Kiiresel Ortalama Havuzlama
(Global Average Pooling) katmani kullanilmaktadir. Bu katman,
ozellik haritalarindaki mekansal boyutlar1 azaltarak her o6zellik
haritas1 i¢in tek bir deger iiretir. Boylece model, ¢ok sayida
parametre igeren biiyiik bir tam bagl katman yerine daha kompakt
bir temsil elde eder. Bu yaklasim hem modelin parametre sayisini
azaltir hem de asir1 Ogrenme (overfitting) riskini diisiirmeye
yardimci olur.

Sonug olarak ResNet-50 mimarisi, artik baglantilar sayesinde
cok derin sinir aglarinin etkin bir sekilde egitilmesini miimkiin kilan
giiclii bir modeldir. Bu mimari, goriintii siniflandirma, nesne tanima
ve bircok bilgisayarla goérme uygulamasinda yiiksek dogruluk
oranlar1 elde edilmesini saglamaktadhir.

ShuffleNet

ShuffleNet, 6zellikle mobil cihazlar ve gomiilii sistemler gibi
smirlt iglem gilicline sahip platformlarda kullanilmak {izere
gelistirilmis hafif ve verimli bir evrisimsel sinir ag1 (Convolutional
Neural Network — CNN) mimarisidir. (Zhang et al., 2018) Derin
ogrenme modelleri genellikle yiiksek hesaplama giicii ve biiyiik
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miktarda bellek gerektirdiginden, mobil cihazlarda dogrudan
kullanilmalar1 zor olabilir. ShuffleNet mimarisi, bu soruna ¢éziim
olarak tasarlanmis olup parametre sayisini ve hesaplama maliyetini
onemli Ol¢liide azaltarak diisiik donanim kapasitesine sahip
sistemlerde Dbile yiiksek performans saglayabilmektedir. Bu
ozellikleri sayesinde ShuffleNet, mobil uygulamalar, ger¢cek zamanl
goriintli isleme sistemleri ve gomiilii yapay zeka ¢oziimleri i¢in
oldukc¢a uygun bir modeldir.

ShuffleNet mimarisi, dogruluk oranin1 korurken hesaplama
maliyetini diislirmek amaciyla iki 6nemli teknik kullanmaktadir.
Bunlar nokta bazli grup evrisimi (pointwise group convolution) ve
kanal karistirma (channel shuffle) islemleridir. (Zhang et al., 2018)
Nokta bazli grup evrisimi, geleneksel 1x1 evrisim islemlerinin daha
kiiciik gruplara boliinerek uygulanmasini  saglamaktadir. Bu
yaklasim, her grubun daha az parametre ile islem yapmasina olanak
tanir ve bdylece modelin toplam hesaplama yiikii 6nemli Olgiide
azalir. Ancak grup evrigimleri kullanildiginda farkli gruplar arasinda
bilgi akist siirli kalabilir. Bu sorunu ¢6zmek amaciyla ShuffleNet
mimarisinde kanal karigtirma igslemi kullanilmaktadir.

Kanal karistirma islemi, grup evrisimleri sonrasinda elde
edilen Ozellik haritalarindaki kanallarin yeniden diizenlenmesini
saglamaktadir. Bu islem sayesinde farkli gruplardan gelen 6zellikler
arasinda bilgi paylasimi saglanir. Boylece agin 6grenme kapasitesi
korunurken modelin hesaplama verimliligini O6nemli Olciide
artirmaktadir. Kanal karistirma islemi, ShuffleNet mimarisinin en
onemli yeniliklerinden biri olarak kabul edilmektedir.

ShuffleNet mimarisinin temel yap1 tast ShuffleNet blogu
olarak adlandirilan modiildiir. Bu blok igerisinde derinlik
yonlendirmeli ayrik evrisimler (depthwise separable convolutions)
kullanilmaktadir. Bu evrigim tiirii, standart evrisimlere gore cok daha
az hesaplama gerektirir. Depthwise separable convolution iki
asamadan olusur: ilk asamada her kanal ayr1 ayri islenir (depthwise

convolution), ikinci asamada ise kanallar birlestirilerek yeni 6zellik
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haritalar1  olusturulur (pointwise convolution). Bu yaklasim
sayesinde giris Ozellik haritalar1 daha kiigiikk ve bagimsiz parcalar
halinde iglenir, boylece hesaplama verimliligi 6nemli dl¢ilide artirilir.

ShuffleNet biriminde kullanilan mimari yapida ilk ve ikinci
Ix1 evrisim katmanlari grup evrisimleri ile degistirilmistir. Bu
sayede modeldeki parametre sayisi azaltilmis ve hesaplama maliyeti
diisiiriilmiistiir. Ik 1x1 grup evrisiminden sonra kanal karistirma
islemi uygulanarak farkli gruplardaki kanallarin birbiriyle etkilesime
girmesi saglanir. Boylece agin 6grenme kapasitesi korunmakta ve
daha etkili 6zellik ¢ikarimi gergeklestirilebilmektedir.

ShuffleNet biriminin bir diger 6nemli 6zelligi de adim sayis1
(stride) 2 oldugunda kullanilan 6zel yapidir. Bu durumda agin
kisayol yoluna 3x3 ortalama havuzlama (average pooling) katmani
eklenir. Bu katman, ozellik haritalarinin boyutunu kiigiiltiirken
onemli bilgilerin korunmasina yardimci olur. Ayrica klasik artik
aglarda kullanilan eleman bazinda toplama islemi (element-wise
addition) yerine kanal birlestirme (channel concatenation) yontemi
tercih edilmistir. Kanal birlestirme islemi, hesaplama maliyetini ¢ok
fazla artirmadan kanal sayisinin genisletilmesini saglamaktadir.

ShuffleNet mimarisi ayrica daha genis Ozellik haritalar
kullanabilme yetenegine sahiptir. Bu durum o6zellikle kiigiik ve hafif
aglar i¢in oldukg¢a 6nemlidir. Ciinkii kii¢lik aglarda genellikle sinirli
sayida kanal bulunur ve bu da &grenilebilecek bilgi miktarmi
azaltabilir. ShuffleNet mimarisi, kanal sayisini artirarak daha zengin
ozellik temsilleri olusturabilir ve bodylece kiigiik aglarin
performansini iyilestirebilir.

Sonu¢ olarak ShuffleNet, diisiik hesaplama maliyeti ve
yiiksek verimlilik saglayan bir derin 6grenme mimarisidir. Grup
evrisimleri, kanal karistirma mekanizmasi1 ve depthwise separable
convolution gibi teknikler sayesinde model hem hafif hem de etkili
bir yap1 sunmaktadir. Bu 6zellikleri nedeniyle ShuffleNet, mobil
cihazlarda calisan goriintli siniflandirma, nesne tanima ve gergek
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zamanli yapay zeka uygulamalari i¢in olduk¢a uygun bir mimari
olarak kabul edilmektedir.

Veri Seti

Kullanilan goriintii verileri, 12 megapiksel ¢coziintirliige sahip
bir akilli telefonun arka kamerasi kullanilarak elde edilmistir.
Goriintiilerin ¢ekimi sirasinda findiklarin sabit bir konumda ve
uygun 151tk kosullarinda goriintiilenebilmesi i¢in 6zel olarak
hazirlanmis bir platformdan yararlanilmistir. Bu sistem sayesinde
tiim goriintiiler 3024 x 3024 piksel ¢oziiniirliikte ve benzer ¢ekim
kosullarinda elde edilmistir. Veri setinde yer alan her goriintiide
yalnizca tek bir findik bulunacak sekilde ¢cekim yapilmistir. Boylece
goriintiilerdeki nesne karmasasi onlenmis ve siniflandirma islemi
i¢in daha temiz bir veri seti olusturulmustur.

Toplanan findik 6rnekleri, alaninda uzman bir kisi tarafindan
incelenmis ve kalite durumlarina gore ti¢ farkli sinifa ayrilmistir. Bu
smiflar kotii findik, iyi findik ve i¢ findik olarak belirlenmistir. Veri
setinin olusturulmasinda toplam 519 adet kotii findik, 535 adet iyi
findik ve 523 adet i¢ findik kullanilmistir. Her bir findik 6rneginin
farkli agilardan ve farkli konumlardan goriintiilenebilmesi amaciyla
her findik i¢in 10 ayr1 goriintii alinmistir. Bu islem sayesinde veri
setinde yer alan goriintiiler, findiklarin farkli perspektiflerini
icerecek sekilde zenginlestirilmistir. Sonug olarak tiim siniflar bir
araya getirildiginde toplamda 15.770 adet goriintiiden olusan
kapsamli bir veri seti elde edilmistir.

Goriintiilerin derin 6grenme modellerinde kullanilabilmesi
icin bazi 6n isleme (preprocessing) adimlari uygulanmustir. Ilk
asamada ham goriintiiler, gereksiz arka plan alanlarini azaltmak ve
veri setini standartlastirmak amaciyla 1000 x 1000 piksel boyutunda
kirpilmistir.  Ardindan bu  goriintiiler, kullanilacak sinir ag1
mimarilerinin giris boyutlarina uygun hale getirmek igin 224 x 224
piksel ¢Oziniirliige yeniden boyutlandirilmisti. Bu islem,
gorlintiilerin ~ model  tarafindan daha hizli  iglenmesini
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saglamaktadirken ayn1 zamanda tiim veri setinde boyut tutarliligini
saglamaktadir. Bu 6n isleme adimlar1 sayesinde olusturulan veri seti,
derin 6grenme tabanli siniflandirma modellerinin egitimi i¢in uygun
bir hale getirilmistir. (Gilines, 2022) Kullanilan findiklardan
bazilarina ait goriintiiler Sekil 1°de verilmistir.

Kullanilan veri tabani ii¢ farkli smiftan olusmakta olup
toplam 15.770 adet goriintii igermektedir. Veri setindeki goriintiiler,
findiklarin kalite durumlaria gore siniflandirilmis ve derin 6grenme
yontemleri kullanilarak analiz edilmistir. Calismada goriintii
siniflandirma islemini gerceklestirmek amaciyla ResNet-50 ve
ShuffleNet olmak tizere iki farkli derin 6grenme mimarisi tercih
edilmigtir. Model gelistirme ve egitim siire¢lerinin yiiriitiilmesi i¢in
caligma ortami olarak MATLAB yazilimi kullanilmistir. (Tomak et
al., 2025)

Sekil 1. Kullanilan findiklardan bazilarina ait goriintiiler

. . L

LY Ky €

Kaynak: (Giines, 2022)

Modelin egitim ve test agamalarinin daha giivenilir sonuglar
verebilmesi i¢in veri seti oncelikle rastgele sekilde karistirilmistir.
Daha sonra veri seti iki farkli boliime ayrilmigtir. Toplam veri setinin
%30’luk kismi egitim (training) verisi olarak kullanilmaktadirken,
kalan %70’lik kismu test (testing) verisi olarak degerlendirilmistir.
Egitim wverileri, sinir aglarinin veri igerisindeki d&zellikleri
ogrenmesini saglamak amaciyla kullanilmaktadirken; test verileri
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ise egitilmis modelin yeni ve daha dnce gormedigi veriler tizerindeki
performansini 6lgmek icin kullanilmistir.

Kullanilan iki farkli derin 0grenme algoritmasinin
performansi, egitim ve test dogruluk oranlar1 agisindan
karsilastirilmistir. Yapilan deneysel calismalar sonucunda ResNet-50
modeli egitim asamasinda %99.92 dogruluk oranina, test
asamasinda ise %99.97 dogruluk oranina ulasmistir. Bu modelin
egitim siirecindeki dogruluk degisimini gosteren grafik Sekil 2°de
sunulmustur.

Sekil 2. ResNet-50 dogruluk grafigi

Fperor———— ~ -

Epoch 2 F
*———=— - —

Kaynak: (Tomak et al., 2025)

Diger taraftan ShuffleNet modeli ile yapilan deneylerde ise
egitim asamasinda %99.79 dogruluk, test asamasinda ise %99.94
dogruluk elde edilmistir. ShuffleNet modelinin egitim siirecindeki
dogruluk performansi ise Sekil 3’te verilen grafik ile gosterilmistir.

Elde edilen sonuclar incelendiginde her iki derin 6grenme
modelinin de findik goriintiilerinin siniflandirilmasinda oldukga
yiiksek dogruluk oranlarmma ulastifi gozlemlenmektedir. Bununla
birlikte ResNet-50 modeli, hem egitim hem de test asamasinda
ShuffleNet modeline kiyasla biraz daha yiiksek dogruluk orani elde
ederek daha basarili bir performans sergilemistir. Bu durum, ResNet-
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50 mimarisinin derin yapis1 ve artik baglanti (residual connection)
mekanizmasinin ~ goriintli  6zelliklerini  daha etkili  sekilde
Ogrenebilmesi ile iliskilendirilebilir.

Sekil 3. ShuffleNet dogruluk grafigi

e - - WFra

v

—ra T
.

Kaynak: (Tomak et al., 2025)

Tam baglh katman parametrelerinin ¢ogu kapsandigindan,
asirt miktarda uyum egilimindedir. Asirt miktarda uyumu azaltmanin
bir yontemi Dropout'tur. Her egitim kademesinde, egitim sirasinda
bazi noronlarin gegici olarak devre dis1 birakilmasi olasilig1 1-p’dir
veya p olasilikla da tutulur, bdylece indirgenmis bir ag kalir.
Kaldirilan diigime giden ve de gelen kenarlar kaldirilir. Bu asamada,
yalnizca indirgenmis ag verileri ile egitim yapilir. Dropout, asiri
uyumu azaltir.

Kullanilan smiflandirma algoritmalarinin  performansini
degerlendirmek amaciyla karmasiklik matrisi (Confusion Matrix)
yontemi kullanilmistir. Karmagiklik matrisi, bir simiflandirma
modelinin tahmin sonuclarin1 gergek degerlerle karsilastirarak
modelin ne kadar dogru tahmin yaptigini ayrintili bigimde analiz
etmeye imkan saglamaktadir. Bu yontem sayesinde yalnizca genel
dogruluk oran1t degil, aynt zamanda modelin farkli siniflar
tizerindeki basarimi1 da degerlendirilebilmektedir.
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Karmasiklik matrisi dort temel bilesenden olusmaktadir. TP
(True Positive) degeri, modelin pozitif olarak tahmin ettigi ve
gercekte de pozitif olan durumlart ifade eder. FP (False Positive) ise
modelin pozitif olarak tahmin etti§i ancak gercekte negatif olan
ornekleri gostermektedir. TN (True Negative) degeri, modelin
negatif olarak tahmin ettigi ve gercekte de negatif olan durumlari
temsil ederken, FN (False Negative) ise modelin negatif olarak
tahmin ettigi ancak gercekte pozitif olan ornekleri ifade etmektedir
(Tomak, 2019). Bu dort temel deger kullanilarak siniflandirma
modelinin performansint degerlendirmek icin ¢esitli Olgiitler
hesaplanmaktadir.

Model performansini degerlendirmek amaciyla dogruluk
(accuracy), hassaslik (precision), 6zgiinliik (specificity) ve F1-skoru
(F1-score) gibi performans Olgiitleri kullanilmigtir. Karmagiklik
matrisi Tablo 1’de gosterilmis olup, bu oOl¢iitlerin matematiksel
ifadeleri ise Denklem 2—5 arasinda verilmistir. Bu 0lgiitler, modelin
simiflandirma  performansin1i  daha kapsamli  bir  sekilde
degerlendirmeye yardimci olmaktadir.

Tablo 1 Karmagiklik matrisi.

Tahmini durum
Pozitif Negatif
Gergek Pozitif TP, Gergek Pozitif FN, Yanlig Negatif
Durum Negatif FP, Yanlig Pozitif TN, Gergek Negatif
Kaynak: (Tomak, 2019)
o TP+TN
Dogruluk = S EL — (2)
TP+FP+FN+TN
TP
Hassaslik = (3)
TP+FN
- . .. TN
Ozginlik = pesp— 4)
_ Hassaslikx0zgiinlik
F1skor = 2 x Hassaslik+0zgiinlik (5)
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Calisgma  kapsaminda  kullanmilan  derin  6grenme
modellerinden ResNet-50 ve ShuffleNet i¢in elde edilen karmagiklik
matrisleri grafiksel olarak sunulmustur. ResNet-50 modeline ait
karmasiklik matrisi Sekil 4’te, ShuffleNet modeline ait karmasiklik
matrisi ise Sekil 5’te gosterilmektedir. Karmasiklik matrislerinden
elde edilen performans Olgiitleri incelendiginde, ResNet-50
modelinin olduk¢a yiiksek bir basar1 sergiledigi gozlemlenmektedir.
Bu model i¢in hassaslik degeri 0.9997, 6zgiinliik degeri 1, ve F1-
skor degeri 0.9999 olarak hesaplanmastir.

Sekil 4. ResNet-50 karmagsiklik matrisi

Karmasiklik Matrisi

Koti Findik o 3633 1 o

Tyi Findik 4 0 3658 0

Cikis Sinifi

i¢ Findik 4 0 2 3745

K&t Findik Tyi Findik i¢ Findik
Hedef Sinif

Kaynak: (Tomak et al., 2025)

--24--



Sekil 5. ShuffleNet karmasikltk matrisi

Karmasiklik Matrisi

Kéti Findik - 3632 1 1

Iyi Findik 1 0 3657 1

Cikig Sinifi

ic Findik 1 3 3743

iyi Findik B
Koti Findik
or Fn Hedef Sinif g Fandik

Kaynak: (Tomak et al., 2025)

ShuffleNet modeli i¢in elde edilen sonuglar da oldukca
yiiksek performans degerlerine sahiptir. Bu modelde hassaslik degeri
0.9997, 6zgiinliik degeri 0.9994 ve Fl-skor degeri 0.9997 olarak
belirlenmistir. Sonuglar genel olarak degerlendirildiginde her iki
modelin de findik gorintiilerinin siniflandirilmasinda oldukga
basarili oldugu gozlemlenmektedir. Ancak performans oOlgiitleri
dikkate alindiginda ResNet-50 modelinin ShuffleNet modeline
kiyasla biraz daha yiiksek basar1t oranina sahip oldugu
gbzlemlenmektedir. Bu durum, ResNet-50 mimarisinin daha derin
bir ag yapisina sahip olmasi ve artik baglant1 (residual connection)
mekanizmasi sayesinde daha gii¢lii 6zellik ¢ikarimi yapabilmesi ile
agiklanabilir.

Findiklarin depolama siirecine alinmadan 6nce belirli bir
temizleme ve ayiklama isleminden geg¢irilmesi biiylik Gnem
tasimaktadir. Bu asamada findiklar dikkatli bir sekilde incelenerek
kotii findiklar ve i¢ findiklar diger iirinlerden ayrilmalidir. Eger koti
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findiklar ayiklanmazsa, elde edilen iiriiniin randiman degeri diisebilir
ve bu durum hem kaliteyi hem de ekonomik degeri olumsuz
etkileyebilir. Benzer sekilde, i¢ findiklarin temizlenmemesi
durumunda depolama siirecinde bu findiklarin bozulma veya
kiiflenme riski artabilir. Bu nedenle depolama 6ncesinde yapilan
simiflandirma ve ayiklama islemleri, findik kalitesinin korunmasi
acgisindan kritik bir agamadir.

Bu calismada, findiklarin otomatik olarak
siiflandirilabilmesi i¢in iki farkli derin 6grenme algoritmasinin
performanst incelenmistir. Bu amagla ResNet-50 ve ShuffleNet
mimarileri kullanilarak bir karsilastirma yapilmistir. Yapilan
deneysel analizler sonucunda ResNet-50 modeli, egitim asamasinda
%99.92, test asamasinda ise %99.97 dogruluk orani elde etmistir.
Diger taraftan ShuffleNet modeli, egitim siirecinde %99.79, test
asamasinda ise %99.94 dogruluk oranina ulasmistir. Model
performanslarinin daha ayrintili sekilde degerlendirilmesi igin
karmasiklik matrisi kullanilmis ve g¢esitli performans oOl¢iitleri
hesaplanmistir. Elde edilen sonuglara gore ResNet-50 modeli,
0.9997 hassaslik, 1 o6zglinlik ve 0.9999 Fl-skor degerlerine
ulagmustir. ShuffleNet modeli ise 0.9997 hassaslik, 0.9994 6zgiinliik
ve 0.9997 Fl-skor degerleri elde etmistir Bu sonuglar
incelendiginde ResNet-50 modelinin performans 0lgiitleri agisindan
cok kiigiik bir farkla daha 1yi sonuglar verdigi gézlemlenmektedir.

Bununla birlikte uygulama siirecinde modellerin c¢alisma
hizlar1 da degerlendirilmistir. Yapilan gozlemler, kullanilan veri
taban1  lizerinde gerceklestirilen siniflandirma  islemlerinde
ShuffleNet modelinin ResNet-50 modeline kiyasla daha hizli
calistigini gdstermistir. Ozellikle gergek zamanli sistemlerde hizli
sonug elde etmek olduk¢a 6nemli bir faktordiir. Bu nedenle dogruluk
degerlerinin birbirine olduk¢a yakin olmast ve ShuffleNet
mimarisinin daha diisiik hesaplama maliyeti ve daha hizl1 ¢alisma
stresi ~ dikkate alindiginda, findik meyvesinin otomatik

siiflandirilmast i¢in ShuffleNet modelinin daha uygun bir se¢enek
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olabilecegi sonucuna ulasilmistir. Gelecekte yapilacak ¢alismalarda
veri setinin daha genis findik tiirlerini igerecek sekilde genisletilmesi
ve gergek zamanli siniflandirma sistemlerinin gelistirilmesi 6nemli
arastirma yonleri olarak degerlendirilebilir.
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BOLUM 2

GUVENLI YAZILIM GELiSTIRME YONTEMLERI
VE GUVENLIK ONLEMLERI

Murat Koca'
Isa Aver?

Giris
Stirekli gelisen teknoloji, giinlilk yasam ve kurumsal
stireglerin ayrilmaz bir pargasi haline gelmistir. Yazilim, donanimin
belirli islevleri yerine getirmesini saglayan programlar, kiitiiphaneler
ve yapilandirmalarin biitiinlidiir. Yazilim1 yalnizca kod gelistirme
olarak degerlendirmek eksik kalir. Gereksinim analizi, mimari
tasarim, dogrulama ve gegerleme, yaymlama ve bakim siireglerini
kapsayan planl bir miithendislik faaliyetidir (Futcher & Von Solms,
2008). Yazilim gelistirme siiregleri genel olarak planlama, analiz,

tasarim, gelistirme, test, yayinlama ile bakim ve giincellestirme
asamalarindan olusur (Howard & Lipner, 2006).

Bireyler ve kuruluslar giinliik is siireclerinde yazilimlara
giderek daha fazla bagimli hale geldiginden, giivenli yazilim
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driinleri gelistirmek kritik 6nem tasir. Yazilim giivenliginin etkisi,
geligtirme stlirecinde baglar. Uygulamanin kullanic1 tarafindan
kullanilmaya baglamasiyla devam eder ve bakim siirecinde stirekli
olarak yonetilmesi gerekir. Siirekli degisen tehdit ortami, giivenlik
egitimindeki eksiklikler, karmagsik yazilim mimarileri ve plansiz
gelistirme  pratikleri, saldirganlarin  hedeflerine  ulasmasini
kolaylastirabilmektedir. Bu nedenle giivenli yazilim gelistirme
yaklagimi son yillarda belirgin bicimde 6nem kazanmustir.

Bilgi giivenliginin saglanmasinda temel ¢ercevelerden biri,
gizlilik, bitiinliik ve erisilebilirlik ilkelerinden olusan CIA tigliistidiir
(Avel, 2021; Hu et al., 2017; Kaufman, 2009; NIST, 2009). Bu
baglamda:

e Gizlilik, bilginin yalnizca yetkili kisilerce erisilebilir
olmasint  ve yetkisiz ifsa ile yetkisiz erigimin
engellenmesini ifade eder.

e Biitlinlik, bilginin  dogruluk ve tutarhiliginin

korunmasini, yetkisiz degistirme veya yok etmeye kars1
giivence altina alinmasini ifade eder.

e Erisilebilirlik, yetkili kullanicilarin ihtiya¢ duyduklarinda
hizmete ve veriye kesintisiz erigebilmesini ifade eder.

Sekil 1 Bilgi Giivenligi Temel Unsurlar




Kaynak: Cuylaerts (2022)

Hassas veriler yetkisiz iiglincii kisilerin eline gegtiginde
gizlilik ihlali olusur. Zafiyet nedeniyle igerik yetkisiz bigimde
degistirildiginde biitiinlik bozulur. Zafiyetler sonucu uygulamalara
erisim engellenirse erisilebilirlik zarar gorebilir. Bu risklerin
azaltilmasinda erisim denetimleri, kimlik dogrulama ve
yetkilendirme kontrolleri temel rol oynar. Ayrica, kayit altina alma
ve izleme mekanizmalariyla olaylarin tespiti ve miidahalesi
giiclendirilir (Avcr & Koca, 2023).

Gliniimiizde yazilim pek ¢ok alanda kullanilmaktadir. E-
devlet gibi uygulamalar tizerinden resmi islemler yiiriitiilmektedir.
Giinliik aligveristen ¢evrim i¢i hizmetlere kadar genis bir yelpazede
yazilimlara kisisel veriler emanet edilmektedir (Aver et al., 2022;
T.C. Cumhurbagkanlig1 Dijital Dontisiim Ofisi Bagkanligi, 2019). Bu
nedenle yazilimlarin emanet edilen verileri giivenli bi¢imde
saklamasi1 ve islemesi gerekmektedir. Son dénem bulgular, kiiresel
Olgekte veri ihlallerinin ortalama maliyetlerinin milyonlarca dolar
seviyesinde seyrettigini gostermektedir (Bonderud, 2024; IBM
Security, 2021; IBM Security & Ponemon Institute, 2022, 2023). Bu
tablo, giivenli gelistirme siireclerine erken yatirimin yalnmizca teknik
degil, ayn1 zamanda finansal ve yOnetisimsel bir gerek¢e tagidigini
ortaya koymaktadir.

Giivenli yazilim, kasitli olarak istenmeyen islevleri
gerceklestirmeye zorlanamamali, saldirt altinda dahi dogru bigimde
calismaya devam etmeli, saldir1 Oriintiilerini taniyabilmeli ve bu
ortintiilere kars1 dayanikli olmalidir (McGraw, 2004). Ayrica saldir
sonrasi kisa siirede toparlanabilmeli ve en az hasarla hizmet
stirekliligini saglamalidir (Cichonski et al., 2012).

Son yillarda kriptografik gilivenlige yonelik tehditlerin
yalnizca klasik siber saldirilarla simirli kalmadigi goriilmektedir.
Kuantum hesaplama teknolojilerindeki gelismeler, mevcut asimetrik
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sifreleme mekanizmalarinin uzun vadede risk altina girebilecegini
gostermektedir. Bu nedenle kuantum sonrast doneme hazirlik,
yazilim giivenligi yaklasiminin bir pargasi haline gelmistir. NIST
tarafindan yayimlanan FIPS 203 ML-KEM ve FIPS 204 ML-DSA
standartlar1, bu doniisiimiin temelini olusturmaktadir (NIST, 2024a,
2024b, 2024c). Kurumlarin kriptografik altyapilarmi  yeni
algoritmalara uyumlu hale getirebilmesi icin kripto c¢evikligi
yaklasiminin benimsenmesi gereklidir (ENISA, 2023; TNO, 2024).

Yazilim giivenligi  perspektifinden kuantum sonrasi
kriptografiye geg¢is, yalnizca algoritma degisimi degildir. Tasarim,
gelistirme, test ile bakim ve giincellestirme asamalarinda giivenli
kodlama politikalariyla biitiinlesik bigimde ele alinmalidir. Ayrica
Yazilim Malzeme Listesi (SBOM) i¢inde kullanilan kriptografik
ilkelere iliskin meta verilerin izlenebilir bigimde ydnetilmesi, gegis
stirecinin siirdiiriilebilirligi acisindan kritik 6nem tasir (ENISA,
2023; TNO, 2024).

Bu bdliimde giivenli yazilim gelistirme yasam dongiisii,
yaygin zafiyet tiirleri, tehdit modelleme ve risk analizi yaklagimlari,
giivenlik Onlemleri, giivenlik testleri, tedarik zinciri giivenligi ile
SBOM ve kuantum sonras1 kriptografi gecisi literatiire dayal1 olarak
ele alinmastir.

Calismanin Amaci ve Katkilari

Bu calisma, giivenli yazilim gelistirmeyi yasam dongiisii
odakl1 bir yaklasimla ele alarak SSDLC asamalarin1 NIST Secure
Software Development Framework (SSDF) pratikleri ile
iliskilendirmeyi amaglamaktadir (Souppaya et al., 2022). Uygulama
giivenliginin  dogrulanabilir hale getirilmesi icin OWASP
Application Security Verification Standard (ASVS) gereksinimleri
ile slire¢ olgunlugunun degerlendirilmesi i¢cin OWASP Software
Assurance Maturity Model (SAMM) yaklasimi birlikte ele alinmistir
(OWASP Foundation, 2020; OWASP Foundation, 2025a). Ayrica
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giincel risk siniflandirmast OWASP Top 10:2025 cergevesi ile
desteklenerek giivenlik  Onceliklendirme bakist  saglanmistir
(OWASP Foundation, 2025b).

Calismanin tedarik zinciri boyutundaki katkisi, SBOM ve
Vulnerability Exploitability eXchange (VEX) yaklasimini birlikte
ele alarak bilesen seffafligin1i ve =zafiyetlerin {iriin tizerindeki
etkisinin yonetimini somutlastirmasidir (CISA, 2023, 2025; IBM
Security & Ponemon Institute, 2025). Son olarak, PQC gecisin kripto
cevikligi ilkeleri dogrultusunda yazilim yasam dongiisiine nasil
entegre edilebilecegi tartisilmig; ML-KEM ve ML-DSA gibi
standartlarin gegis siirecine etkisi degerlendirilmistir (ENISA, 2023;
IETF TLS, 2025; NIST, 2024a, 2024b; TNO, 2024).

Arastirma Yontemi

Bu caligma, standart temelli gilivenli yazilim pratiklerini,
uygulama dogrulama gereksinimlerini ve tedarik zinciri seffafliginm
tek bir uygulanabilir ¢ercevede birlestirmek amaciyla tasarlanmistir.
Yontem 1ki asamadan olusmaktadir. Birinci asamada NIST SSDF
(SP 800-218), OWASP ASVS 5.0.0, OWASP SAMM v2 ve OWASP
Top 10:2025 dokiimanlar1 incelenmistir. SSDLC asamalarinda
uygulanmas1 beklenen giivenlik pratikleri belirlenmis ve bu
pratiklerin hangi c¢iktilarla dogrulanacagi ¢ikarilmistir (OWASP
Foundation, 2020; OWASP Foundation, 2025a, 2025b; Souppaya et
al., 2022). Ikinci asamada SBOM’un iiretimi ve tiiketimi,
benimsenme engelleri ve zafiyet etkisi yonetimi baglaminda giincel
akademik c¢aligmalar ile kamuya agik rehberler derlenmistir. Tedarik
zinciri glivenligi i¢in gereksinimler ve uygulanabilir kontrol adimlari
tanimlanmistir (CISA, 2023, 2025; IBM Security & Ponemon
Institute, 2025; Stalnaker et al., 2024). Bu iki asamanin ¢iktilar
birlestirilerek ~ “biitiinlesik ~ glivenli ~ yazilim  ¢ergevesi”
olusturulmustur. Cerceve, CI ve CD siireclerinde uygulanabilir
kontrol adimlar ve 6l¢iitler ile desteklenmistir.
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Giivenli Yazilim Gelistirme Yasam Dongiisii

Gilivenli yazilim gelistirme yasam dongiisti, yazilimin fikir
asamasindan baglayarak kullanicilarin uygulamay1 kullandig siire
boyunca gecen tiim asamalarda giivenligin sistematik bi¢cimde ele
alimmasini ifade eder. Giivenligi sonradan eklemek hem maliyeti
artirir hem de tasarim kararlarini geri dondiirmeyi zorlastirir. Bu
nedenle giivenlik, yasam dongiisiiniin dogal bir pargasi olmalidir.
NIST SSDF, OWASP SAMM ve OWASP ASVS birlikte
kullanildiginda siire¢ olgunlugu, dogrulama gereksinimleri ve
uygulama kontrolleri daha somut hale getirilebilir (OWASP
Foundation, 2020; OWASP Foundation, 2025a; Souppaya et al.,
2022).

Bu ¢alismada SSDLC adimlari, planlama, analiz, tasarim,
gelistirme, test, yaymlama ile bakim ve giincellestirme olarak ele
alimmigtir. Her asama ayrintili bigcimde planlanmalidir. Ciktilar ve
kanitlar ile izlenebilir hale getirilmelidir (Howard & Lipner, 2006;
Souppaya et al., 2022). Giivenli yazilim yasam dongiisti Sekil 2°de
gosterilmektedir.

Sekil 2 Giivenli Yazilim Gelistirme Yasam Dongiisti

o .,o

Kaynak: Souppaya et al. (2022)



Planlama

Planlama asamasi, proje hedeflerinin, kapsamin, kaynaklarin
ve yol haritasinin belirlendigi baslangi¢c asamasidir. Bu asamada
giivenlik  beklentileri  netlestirilmelidir. Minimum  giivenlik
gereksinimleri, risk istah1 ve uyumluluk hedefleri tanimlanmalidir
(Souppaya et al., 2022). Tehdit modelleme teslimi, risk kabul
kayitlar, liglincti taraf bagimliliklar1 ile SBOM iiretim ve paylasim
kurallar1 planlama c¢iktilar1 arasinda yer almalidir (CISA, 2025;
Souppaya et al., 2022).

Analiz

Analiz asamasinda sistemin islevleri ayrintili bicimde
belirlenir ve gereksinimler dogrulanabilir kriterlere doniistiiriiliir.
Giivenlik gereksinimlerini yeterince tanimlamak i¢in tehdide dayali
risk degerlendirmesi yapilmalidir (Gollagi et al., 2021). Sisteme
yonelik tehditlerin hem gelistirme siirecinde hem de yayinlandiktan
sonra degisebilecegi géz onilinde bulundurulmalidir. Bu kapsamda:

e (QGilvenligin yazilim gelistiricisi tarafindan ele alinacagini
varsayilamaz.

e QGiivenlik gereksinimlerini yeterince tanimlamak ve
belirlemek  igin, sistem  yaymlandiktan  sonra
karsilasilabilecek tehditleri anlamak icin, tehdide dayali
bir risk degerlendirmesi yapilmalidir. Gelistirme ekibi,
sistem gelistirme asamasindayken ve yayimlandiktan
sonra sisteme yonelik tehditlerin degisebilecegini
anlamalidir.

e Bir ozellik istenen bir Ozellik degilse, yazilima
uygulanmaz ve test edilmez.

Yukarida bahsedilen giivenlik gereksinimleri de su sekilde
siralanabilir:
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e QGenel giivenlik gereksinimleri uygulanmalidir.

e Birgok bilisim teknolojileri sistemleri “Kullanici Ad1 ve
Parola”, “Erisim Kontrolleri”, “Giris Dogrulama”,
“Denetim” gibi standart giivenlik 6nlemlerine sahiptir.

e Test araglari, bitiin kullanicilar yazilimi kullanma
konusunda wuzman degildir. Kullanicilarin normal
kullanim durumlariin yani sira hatali ve kotiiye kullanim
durumlari da kontrol edilmelidir.

Tehditlerin sistematik belirlenmesi i¢cin STRIDE veya is
etkisi odakli PASTA yontemi tercih edilebilir. Veri akis diyagramlari
ve giiven sinirlart iizerinden saldir1 yiizeyi ¢ikarilmali ve risk
onceliklendirme yapilmalidir (Kirtley, 2022; Microsoft, 2025).

Tasarim

Tasarim asamast, analiz ciktilarinin ~ mimariye
doniistiirtildiigli asamadir. Mantiksal tasarimda sistemin islevsel
yapisi, fiziksel tasarimda ise bilesenler ve ayrintilar tanimlanir.
Tasarim kararlar1 giivenlik iizerinde dogrudan etkilidir. Bu nedenle
tasarim asamasinda glivenli varsayilanlar, katmanli savunma, en az
ayricalik ve izolasyon ilkeleri uygulanmalidir (Gollagi et al., 2021;
Jones & Rastogi, 2004; Saltzer & Schroeder, 1975).

Tasarim agamasinda dikkat edilmesi gereken ilkeler:
e Dogruluk tek bagina glivenlik anlamina gelmez.

e Katmanh giivenlik ek koruma saglar ve saldirt maliyetini
artirir.

e Yiiksek riskli teknolojilerden kaginmak riskleri azaltir.
e Az giivenilir islevler izole edilmelidir.

e Yetkiler minimum diizeyde tutulmalidir.
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e Tersine miihendislik karsisinda dayaniklilik
artirtlmalidir.

Tasarim agamasinda giivenlik i¢in yapilmasi gerekenler:
e Tasarim asamasina glivenlik uzmani dahil edilmelidir.

e Tasarim  dokiimantasyonu, algoritma ve  akis
diyagramlari, normal, hatali ve kotiiye kullanim
durumlar ve tehdit modeli ¢iktilariyla desteklenmelidir.

e Tasarim bagimmsiz bir giivenlik incelemesinden
gecmelidir.

e @Gilivenlik mekanizmalar1 modiiler ve merkezilestirilebilir
bigimde tasarlanmalidir.

Web ve API uygulamalarinda gereksinimler OWASP ASVS
ile izlenebilir hale getirilmeli ve kritik uygulamalarda daha ytiksek
dogrulama hedefleri benimsenmelidir (OWASP Foundation, 2025a).
Ayrica mimari diizeyde kripto ¢evikligi saglanmali; klasik
mekanizmalara ek olarak kuantum sonrasi kriptografi uyumlu
anahtar degisimi ve imza siirecleri desteklenmelidir (ENISA, 2023;
IETF TLS, 2025; NIST, 2024a, 2024b; TNO, 2024).

Yazilim Gelistirme

Gelistirme asamasi, tasarimda belirlenen mimariye uygun
kodlama ve birim diizeyi dogrulama faaliyetlerini kapsar.

Kodlama

Programlama dili ve c¢erceve secimi, glivenlik agisindan
dogrudan etkili olabilmektedir. Kod okunabilir, bakimi kolay,
standartlara uygun ve denetlenebilir olmalidir. Kod karmasikligi
azaltilmali, glivenli kodlama standartlar1 olusturulmali ve ekip
egitimleri planlanmalidir (Ergasheva & Kruglov, 2020; Mohammed
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et al.,, 2017). Giivenli kod gelistirme kapsaminda su adimlar 6ne
cikar (Mohammed et al., 2017):

e Gelistiricilere giivenli kod yazimi egitimi verilmesi,

e Giivenligi kanitlanmis bilesen ve kiitiiphanelerin tercih
edilmesi,

e Girdi dogrulama, kimlik dogrulama, yetkilendirme ve
kayit altina alma mekanizmalarinin dogru uygulanmasi,

e Kod gozden gecirme siireclerinin isletilmesi.

PQC perspektifinden, kriptografik ¢agrilar soyut arayiizler
tizerinden yiiriitilerek algoritma bagimsizligr saglanmalidir. Bu
yaklasim kripto cevikligi hedefini destekler ve ileride yapilacak
algoritma gegislerini kolaylastirir (ENISA, 2023; TNO, 2024). NIST
tarafindan  standartlastinlan ML-KEM ve ML-DSA gibi
algoritmalara gecis icin gerekli altyapt kodlama asamasinda
planlanmali ve test edilebilir hale getirilmelidir (NIST, 2024a,
2024b, 2024c).

Gelistirme siirecinde statik analiz, dinamik analiz, etkilesimli
analiz ve bagimlilik analizi araglari CI ve CD hatlarina entegre
edilmelidir. Imzali ¢iktilar, tekrarlanabilir derleme, kod inceleme
kayitlar1 ve SBOM iiretimi standart haline getirilmelidir (CISA,
2025; Souppaya et al., 2022).

Test

Test asamasi, yazilimin  gereksinimleri  karsilayip
karsilamadigim1 ve giivenlik zafiyetleri icerip igermedigini ortaya
koyar. Testlerde amag, yazilimin hatali iglem yapmasi veya
durmasina neden olabilecek gilivenlik kusurlarinin bulunmamasi,
beklenmeyen davranislarin tespiti ve gomiilii sirlar gibi tehlikeli
yapilarin ortaya ¢ikarilmasidir (Gollagi et al., 2021; Mohammed et
al., 2017).
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Test siirecinde:

e Saldirt Oriintiilerine  benzer girdiler ve akislar
uygulanmali,

e Beklenmeyen girdiler ile hata yonetimi izlenmeli,

e Modiiller arasi etkilesimler ve kullanici etkilesimleri
dogrulanmali,

e Girdi dogrulama, hata kontrolii ve kayit mekanizmalari
test edilmelidir.

Ayristiricilar ve protokoller gibi bilesenlerde fuzz testi
yliksek bulgu verimine sahiptir; is akis1 ve tasarim kusurlari igin
penetrasyon testleri gereklidir (Felderer et al., 2016; Oka, 2020). Test
sonugclari kalite kapilart ile iliskilendirilmeli; kritik bulgularda yayin
stireci durdurulmalidir (Souppaya et al., 2022).

Yayinlama

Yayinlama asamasi, yazilimin iiretim ortamina alinmasi ve
givenli  varsayilanlarin ~ dogrulanmasi  siireglerini ~ kapsar.
Yayimlamadan 6nce:

e Varsayilan gelistirici ayarlar1 ve test yapilandirmalari
kaldirilmali,

e Hata ayiklama kodlar1 kapatilmali,

e Aciklama satirlarinda hassas bilgi  bulunmadigi
dogrulanmali,

e Varsayilan hesaplar ve test hesaplari silinmeli,

e Parolalar ve sirlar secret management yaklagimiyla
yonetilmeli,
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e Isletim sistemi, web sunucusu ve veri tabani giivenlik
yapilandirmalan giiclendirilmelidir (Dodson et al., 2020;
Gollagi et al., 2021).

TLS 1.3 ug noktalar1 ve kod imzalama siiregleri igin hibrit
konfigiirasyonlar dogrulanmali; yalnizca klasik ilkelere bagiml
bilesenler i¢in risk kabul kaydi olusturulmalidir (ENISA, 2023;
IETF TLS, 2025; NIST, 2024a, 2024b; TNO, 2024). Ayrica CSP,
HSTS ve karsiliklt TLS gibi giivenli varsayilanlar dogrulanmalidir
(OWASP Foundation, 2025a).

Yayinlandiktan sonra:
e Yayinlanan sistem diizenli olarak izlenmeli,
e Kullanim ve giivenlik olaylar1 kayit altina alinmali,

e Anomali tespiti ve miidahale siirecleri isletilmelidir
(Cichonski et al., 2012; Souppaya et al., 2022).

Bakim ve Giincellestirme

Bakim ve giincellestirme agamasi, yazilimin {retimde
kullanildig1 siiregte hatalarin giderilmesi, yamalarin uygulanmasi,
yeni Ozelliklerin eklenmesi ve giivenlik iyilestirmelerinin
stirdiiriilmesini kapsar (Dodson et al., 2020; Gollagi et al., 2021). Bu
asamada:

e Bagimlihk yamalar1 ve siiriim gilincellemeleri takip
edilmelidir.

e Her diizeltme sonrast giivenlik etkisi yeniden
degerlendirilmelidir.

e Biiyiik siiriimlerde giivenlik analizleri tekrarlanmalidir.

e Tiim degisiklikler kayit altina alinmali ve denetlenebilir
halde tutulmalidir.



Zafiyet duyurularma yanit siireleri i¢in hizmet seviyesi
hedefleri belirlenmeli, otomatik bagimlilik gilincellemeleri ve
periyodik giivenlik gozden gecirmeleri uygulanmalidir (OWASP
Foundation, 2025b). Kripto yasam dongiisii politikas1 kapsaminda
anahtar rotasyonu, algoritma yiikseltmesi ve kuantum sonrasi
kriptografiye kademeli gegis periyodik olarak gozden gegirilmelidir
(ENISA, 2023; TNO, 2024).

Yazilim Gelistirmede Yasanan Giivenlik Sorunlari ve Risk
Modelleme

Yazilim kusurlar, kotiiye kullanilabilecek agiklar olarak
ortaya ¢ikar. Bu kusurlar, yazilimin ¢alistig1 ortamin ve kullanilan
protokollerin eksikliklerinden, mimari tasarim hatalarindan veya
temel bilesenlerdeki zayifliklardan kaynaklanabilir. Yazilimlarda
karsilasilan gilivenlik hatalar1 genel olarak uygulama hatalar1 ve
mimari hatalar olmak tizere iki grupta ele alinir. Giincel risk alanlari
erisim kontrolii, kriptografik hatalar, enjeksiyon ve tedarik zinciri
zayifliklan etrafinda yogunlagmaktadir. OWASP Top 10:2025 bu
cerceveyi gilincel bigimde sunmaktadir (OWASP Foundation,
2025b).

Uygulama hatalarina érnekler:

e Buffer Overflow,

e Qiivensiz sistem degiskenleri,

e Glivensiz sistem ¢agrilari,

e QGiivensiz girdi isleme.

Mimari hatalara ornekler:

e Hatali sifreleme tasarimi veya uygunsuz kripto se¢imleri,
e Boliimleme ve izolasyon hatalari,

e Ayricalikli blok koruma hatalari,
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e Mantiksiz erisim kontrolleri,

e (Qilivenli olmayan kalittm ve metot gegersiz kilma
tasarimlari.

Yazilim Gelistirmede Giivenlik Zafiyetleri

Yazilim giivenlik agi81, saldirganin sistem denetimini ele
gecirmesine veya yetkisiz islem yapmasina izin verebilecek bir
hatadir. Saldirganlar asagidaki yontemlerle sisteme sizmaya
calisabilir:

e Session Hijacking: Oturum a¢gmis bagka bir kullanicinin
bilgilerini ele gegirebilir (Baitha & Vinod, 2018).

e Command Injection: TextBox’tan veri tabanina zarar
verebilecek komutlar girebilir (Stasinopoulos et al.,
2019).

e Cross Site Scripting: Diger kullanicilarin bilgilerini
calmak i¢in sunucu iizerinde script ¢alistirabilir
(Rodriguez et al., 2020).

e Buffer Overflows: Yazilimi bellek tasmasi hatasina
diistirtip zararli kod yiikleyerek sunucuyu ele gegirebilir
(Kiriansky & Waldspurger, 2018).

e Denial of Service: Belirli bir kullaniciy1 ya da tim
sistemi iglem yapamaz hale getirebilir (Khalaf et al.,
2019).

Saldirganlar genellikle yazilimin bulundugu sunucuya
erismek i¢in uygulamalara Sekil 3’teki gibi saldirilar gerceklestirir.
Bu sekilde sunucu kaynaklarini kendi amaglari i¢in kullanabilir veya
sunucu iizerinde bulunan veri tabanina eriserek verileri ele
gecirebilir.
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Sekil 3 Uygulama Saldir1 Topolojisi

Yazilim Gelistirmede Giivenlik Zafiyetlerinin Maliyeti

Saldirilar sonucu olusan veri ihlalleri yiiksek maliyetlere
neden olmaktadir (IBM, 2019). IBM raporlarina gore kiiresel
ortalama ihlal maliyeti 2024 yilinda 4,88 milyon ABD dolar1
seviyesindeyken, 2025 raporunda ortalamanin 4,44 milyon ABD
dolar1 olarak raporlandigi goriilmektedir; sektor ve bolge kiriliminda
maliyetler belirgin bicimde degisebilmektedir (Bonderud, 2024;
IBM Security & Ponemon Institute, 2025). Bu bulgular, giivenli
gelistirme stireclerine erken yatirimin gerekgesini
giiclendirmektedir. Giivenli gelistirme yaklasimi izlenmeden
ylriitiilen projelerde karsilagilacak giivenlik aciklarinin giderilmesi,
geriye doniik is yiikkii dogurur ve maliyet artisina yol agar.
Literatiirde, hatalarin yasam donglisliniin ileri asamalarinda
diizeltilmesinin maliyetinin arttigi vurgulanmaktadir (Stecklein,
2004). Bu nedenle giivenlik kontrollerinin erken agamalara taginmasi
gereklidir.

Sekil 4, 2021 ile 2025 donemi igin iilke ve bolge diizeyinde
ortalama veri ihlali maliyetlerini karsilastirmali olarak sunmaktadir.
Bulgular, ABD’nin yiiksek maliyet bandinda yer aldigim1 ve bazi
bolgelerde maliyetlerin dalgalanabildigini gostermektedir (IBM
Security, 2021; IBM Security & Ponemon Institute, 2022, 2023,
2025; Bonderud, 2024).



Sekil 4 Ulke ve Bolgeye Géore Veri Ihlalinin Ortalama Maliyeti

Ulke/Bdlgeye Gire Veri ihlalinin Ortalama Maliyeti

Ln "hLl. }HM

2021(5 | 2022($ | 2023(% | 2024
Millien) | Million) | Million) | Millien) = Million]

Maliyet (USD Million)
ES

uUSA 9.05 | 944 | 948 | 9,36 | 1022
= Orta Dogu 693 | 7.46 | 807 | 875 728
B Kanada 54 | 564 | 513 | 466 | 484
u Almanya 489 | 485 | 467 | 531 | 403
Japonya 489 | 457 | 452 | 419 965
u Birlesik Krallk 467 | 508 | 421 | 453 414
wFransa 457 | 434 | 408 | 417 873
 Giiney Kore 368 | 357 | 348 | 962 284
nitalya 361 | 374 | 386 | 473 344
8 Gliney Afrika 321 | 336 | 279 | 278 237
n Avustralya 282 | 29 | 27 | 278 | 25
mAsya 2,71 2,87 | 305 | 323 | 367
uiskandinavya 267 | 208 | 191 0 0
Latin Amerika 256 28 | 389 416 881
u Hindistan 221 | 232 | 218 | 235 | 25
= Thirkiye 1.91 1.1 0 0 0
u Brazilya 1,08 | 1,28 | 1,22 | 136 1,22

+  Beneliks (Belgika,

Hollanda, Liksemburg) o 0 58 bl

Kaynak: IBM Security (2021); IBM Security & Ponemon Institute (2022, 2023,
2025); Bonderud (2024)

Giivenli bir yazilim gelistirme yaklasimi kullanilmadan
ylriitiilen projelerde karsilasilacak sorunlar, geriye dontik is yiikleri
olusturur ve bazi durumlarda yazilimin bastan yazilmasina kadar
gidebilecek maliyetleri tetikleyebilir. Yapilan arastirmalar, hatalarin
gec asamalarda diizeltilmesinin maliyeti belirgin bicimde artirdigini
gostermektedir (Stecklein, 2004).

Sekil 5 Gelistirme Asamalari ve Diizeltme Maliyetleri

Duzeltme Maliyeti

Gereksinimler Andliz ve  Kodlama Test Yayinlama
Tasarim



Kaynak: Stecklein (2004)
Yazilim Gelistirmede Ele Gegirilen Veri Tiirleri

Veri ihlallerinde ele gegirilen veri tiirleri maliyet lizerinde
dogrudan etkilidir. Kimlik verileri, iletisim bilgileri ve kurumsal
sirlar gibi farkli veri tiirleri farkli etki profilleri olusturur. Bu nedenle
veri smiflandirmasi ve veri isleme politikalari, tehdit modelleme
ciktilariyla iliskilendirilmelidir. Diger ¢alinma yontemlerine gore
maliyet frekanslar1 da Sekil 6’da goriilmektedir.

Sekil 6 Calinan Verilerin Tiirleri

Calinan Verilerin Tiirleri

m Kisisel Veriler
® Anonim Veriler

Fikri miilkiyet Veriler

y Finans Verileri
28;20% m Diger Hassas Veriler

Giivenli Yazihm Gelistirmede Tehdit Modelleme ve Risk Analizi

Yazilim gelistirirken olusabilecek tehditler dngdriilmeli ve
modellenmeli; karsilagilabilecek riskler analiz edilmelidir. Bu
sekilde gelecekte ortaya cikabilecek riskler biiylik Olgiide
onlenebilir. Tehdit modelleme siirecinde temel adimlar su sekilde
Ozetlenebilir:

Uygulama modelini olusturun (DFD, UML vb.):
e Korunmasi gereken verilerin bir listesini olusturun.

Her bir saldirida hedef alinabilecek noktalar1 kategorize
edin:

e Sahte bilgi olusturma,
e Bilgileri bozma,
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Basvurulari reddetme,
Bilgileri ifsa etme,
Hizmetleri durdurma,

Yetkileri yiikseltme.

Tehditleri risklerine gore siralayin:

Risk = Potansiyel x Hasar,
Hasar potansiyeli,
Tekrarlanabilirlik,

Kétiiye kullanilabilirlik,

Etkilenen kullanicilar vb.

Risk analizi, yazilimin mimari tasarim agamasinda baslar. Bu
asamada yapilan mimari risk analizinde asagidaki hususlar dikkate
alimmalidir:

Degerlendirme islemi sistem tasarimcilarina
birakilmamalidir,

Basit bir tasarim c¢izilmelidir,

Riskleri kategorize etmek i¢in hipotezler tiretilmelidir,
Riskleri 6nem sirasina konulmalidir,

Biitiin bu islemler yapilacak olan isle iligkilendirilmelidir,
Muhtemel hasarlara karsi1 ¢oziimler 6nerilmelidir,

Bu islemleri tekrar tekrar uygulanmalidir.

Degerlendirme yalnizca tasarimciya birakilmamalidir.
Bagimsiz giivenlik incelemeleri ve dis goz degerlendirmeleri ile
desteklenmelidir. STRIDE, veri akis diyagrami ve giiven siirlari
iizerinden tehdit siniflandirmasi i¢in uygun bir yontemdir. PASTA
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ise ig etkisi analiziyle baslayip risk dnceliklendirmeye uzanan bir
yaklasim sunar (Kirtley, 2022; Microsoft, 2025). Ayrica penetrasyon
testleri proje ekibi disindan kisilerce ytiriitiildiigiinde kor noktalar
azaltir (Gollagi et al., 2021).

Giivenli Yazihm icin Almmasi Gereken Onlemler

Yazilimda giivenlik, gelistirme asamasinda uygulanmaya
baslar. Boylece klasik yasam dongiisii yaklasimi, giivenlik odakli
yasam dongilisline doniisiir (Fujdiak et al., 2019; Gollagi et al., 2021).
Bu doniisiim, zafiyetleri azaltirken diizeltme maliyetlerini de diigiirtir
(Ergasheva & Kruglov, 2020; Stecklein, 2004). Siire¢ olgunlugu i¢in
OWASP SAMM, uygulama dogrulamasi i¢gin OWASP ASVS ve
stireg pratikleri i¢cin NIST SSDF birlikte degerlendirilebilir (OWASP
Foundation, 2020; OWASP Foundation, 2025a; Souppaya et al.,
2022). Yazilim dongiisiinde giivenlik ile ilgili hazir {irliin ¢6ztimleri
ve giivenli gelistirme metodolojileri arasindaki iliski Tablo 1’de
Ozetlenmistir.

Tablo 1 Giivenlik Asamalart ve Onlemleri

Hazir Uriin Giivenli
Yazilim Metotlar: Gelistirme
Intiyaclar | - Giivenli
gelistirme danigmanligi
Tasarim - Giivenli tasarim inceleme
Uygulama | Otomatik yazilmis kodlar Tehdit modelleme
icin Statik analiz Givenlik test planlama
Test Giivenlik sorunlarini bulmak | Uygulama giivenlik testi
icin 6zel test durumlari Web-uygulamasi giivenlik testi
gelistir
Yayinlama | Network tarayicilar Ag penetrasyon testi
Uygulama tarayicilari
Bakim Yazilim yamalari Gtivenlik denetimi
Mevzuata uygunluk denetimi
3rd Party dogrulama
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Egitim ve Farkindahk

Gilinlimiizde yazilim konusu her zamankinden ¢ok daha
biiyiik ilgi ¢gekmektedir. Ancak 4000°den fazla yazilim gelistiriciyle
yapilan bir ankete gore, gelistiricilerin yarisindan azinin giivenlik
aciklarimi tespit edebildigi raporlanmistir (Gasiba et al., 2020).
Giivenlik  aciklar1  igeren  yazilimlar  kritik  altyapilarda
konusglandirildiginda riskin etkisi daha da biiylimektedir. Bu nedenle
yazilim gelistirme ekiplerinde gilivenlik uzmani bulunmasi
onemlidir. Ekipte giivenlik uzmani bulunamayan durumlarda ise
gelistiricilerin giivenlik konularinda bilgi sahibi olmalar1 ve gerekli
egitimleri almalar1 gerekir. Ayrica gelistiricilere ve kullanicilara
yonelik farkindalik egitimlerinin diizenlenmesi zorunlu bir ihtiyag
olarak one ¢ikmaktadir.

Proje Dongiisii Yonetimi

Proje dongiisli yonetimi, saglikli, siirdiirtilebilir, yenilik¢i ve
giivenli yazilim gelistirme i¢in temel bir ¢ergevedir. Bir projenin
baslangicindan gelistirilmesine, tamamlanmasina ve yiiriitilmesine
kadar tiim ilerleyisini biitlinlesik bi¢imde ele alir. Proje kapsaminda
amag, hedef, kazanimlar, c¢iktilar ve faaliyetler; bagimliliklar ve
sorumluluklar ile zamanlama, biit¢e ve dogrulama kaynaklar1 gibi
gostergeler lizerinden planlanmalidir. Bu boliimde tanimlanan
yonergeler dogrultusunda giivenli yazilim gelistirme faaliyetleri
yuriitiiliir (Souppaya et al., 2022).

Giivenlik ve Tasarim Prensiplerinin Belirlenmesi

Tasarim kararlar1 gilivenligi dogrudan etkiler. Tasarimeilar,
sistem tasarimlarin1 olustururken giivenlik tedbirlerini dikkate
almalidir (Jones & Rastogi, 2004). Giivenlik prensipleri, riskin
ortadan kaldirilmas1 veya azaltilmasi hedefiyle belirlenmelidir.
Erisim denetimi modelleri (DAC, MAC, RBAC, ABAC), acil durum
senaryolari, en az ayricalik ve giivenli varsayilanlar birlikte ele
alimmalidir (OWASP Foundation, 4%02521). Gereksinimler, dogrulama



kriterleriyle eslestirilerek denetlenebilir hale getirilmelidir (OWASP
Foundation, 2025a). Giivenlik ve tasarim prensipleri 6nem sirasina
gore Sekil 7°de gosterilmistir.

Sekil 7 Giivenlik ve Tasarim Prensipleri

Risk Analizi

Savunma

Kullanici bagiml degerlendirme

Calisma ortamunun iyilestirilmesi

Giivenli ¢aligma alani olugturulmasi

Toplumsal Fayda

Onleme Politakalar

Egitim ve Yonergeler

Uriin Risk Analizi ve Degerlendirmesi

Giuivenlik riski degerlendirmesi, uygulamalardaki temel
giivenlik kontrollerini tanimlar, degerlendirir ve uygular. Aym
zamanda uygulama giivenlik kusurlarmi ve gilivenlik aciklarini
onlemeye odaklanir. Risk degerlendirmesi yapmak, bir kurulusun
uygulama portfoylinii saldirgan bakis agisindan biitlinsel olarak
gormesine ve bilgiye dayali kaynak tahsisi yapmasina katki saglar
(Canedo et al., 2022; Jimoh et al., 2022; Koca & Avci, 2024).
Degerlendirme siirecinde saldir1 alanlari, kodlama alanlari,
yetkilendirme ve gizlilik alanlar1 analiz edilir ve ardindan tehditlerin
modellenmesine gecilir. Bu agsamada senaryolarin tanimlanmasi, dis
bagimliliklarin listelenmesi, giivenlik varsayimlarinin belirlenmesi,
tehdit tiplerinin siniflandirilmasi, risklerin ¢ikarilmasi ve 6nlemlerin
planlanmas1 hedeflenir.

Risk degerlendirmeleri kabul, azalt, transfer veya kagin
kararlartyla sonuglanmalidir. Her karar igin kanit ve sahiplik
atanmali; yeniden tehdit modelleme tetikleyicileri (biiyiik mimari
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degisiklik, yeni veri kategorisi, yeni entegrasyon vb.) acik bigimde
tanimlanmalidir (Kirtley, 2022).

Giivenlik Dokiimanlari ve Araclarinin Gelistirilmesi

Yazilim belgeleri, bir yazilimin nasil ¢alistigini, neden
olusturuldugunu ve nasil kullanilmasimin amaglandigin1 agiklayan
yazili ¢iktilardir (Karim et al., 2016). Yazilimin karmasikli§ina bagh
olarak belgeler; genel kullanim, islev ve Ozelliklerin ayrintili
aciklamalarint igermelidir. Dokiimantasyonda 6grenme odakli
egitimler, yol gosterici kilavuzlar, calisma mantigin1 agiklayan
yonergeler ve yardimci belgeler yer almalidir. Dokiimantasyona
mimari karar kayitlar1 (ADR), tehdit modeli ¢iktilari, SBOM (SPDX
veya CycloneDX) ve giivenlik giincelleme politikas1 eklenmesi
Onerilir (Souppaya et al., 2022).

Giivenli Kodlama Politikalarinin Gelistirilmesi

Giivenli yazilim gelistirme, kodun giivenli olmasinin yani
sira kullanic1 dostu bir iiriin ortaya koymay1 da gerektirir (Gasiba &
Lechner, 2019). Gelistirme yasam dongiisii boyunca giivenlik
aciklar1 izlenmelidir. Yayilamadan 6nce ve yayin sonrasinda tespit
edilen bulgular kontrol edilip giderilmelidir (Gasiba et al., 2020). Bu
nedenle giivenli kodlama politikalarinin belirlenerek uygulamaya
konulmasi gerekir. Politika gelistirme kapsaminda; derleyici ve
destekleyici arag sliriimlerinin giincel tutulmasi, arabellek giivenlik
kontrollerinin eksiksiz yapilmasi, kaynak kod analiz araclarinin
kullanilmasi, yasakli islevlerden kaginilmasi, gereksiz hazir
kiitliphane kullaniminin azaltilmas1 ve giivenli kodlama kontrol
listelerinin isletilmesi 6nemlidir. Politikalar; yasakli API’ler, girdi
dogrulama stratejisi, kripto politikas1 (algoritma, mod, anahtar
yonetimi), gizli yonetimi ve kod inceleme onay1 kriterlerini igermeli
ve gereksinimler ASVS ile eslenmelidir (OWASP Foundation,
2025a).
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Giivenli Test Politikalarinin Gelistirilmesi

Siber giivenlik aciklarini ve diger potansiyel giivenlik
kusurlarint ortaya ¢ikarmak ve gilivenlik gereksinimlerinin dogru
uygulandigint dogrulamak i¢in test yontemleri gelistirilmelidir
(Khakzad et al., 2017). Penetrasyon testi manuel bir siirecken, fuzz
testi otomatik bir siirectir (Felderer et al., 2016; Oka, 2020). Fuzz
testinde hedefi bozmay1 amaglayan ¢ok sayida farkli girdi denenir;
kapsami artirmak i¢in hedefin farkli bilesenleri (kod, ikili kitapliklar,
araylizler) analiz edilebilir. Penetrasyon testleri ise bilinen (veya sifir
giin) zafiyetlerden yararlanarak saldir1 yiizeyine erisim saglamaya
caligir.

Test politikalarinda ayrica calisma zamani dogrulamasi,
tehdit modellerinin diizenli gézden gecirilmesi ve saldir1 yilizeyinin
yeniden degerlendirilmesi gibi faaliyetler de kapsanmalidir. SAST,
DAST, IAST, SCA ile fuzz ve penetrasyon testi kombinasyonu, CI
ve CD siireglerinde kalite kapist olarak konumlandiriimali;
basarisizlik durumunda derleme ve yaymm durdurulmalidir
(Souppaya et al., 2022).

Yazilim Tedarik Zinciri Giivenligi ve SBOM

Modern yazilim ekosistemlerinde ii¢iincii taraf bilesenler ve
acik kaynak bagimliliklar, giivenlik risklerini kurumsal sinirlarin
disina tasir. Bu nedenle tedarik zinciri glivenligi; bilesen kaynaginin
dogrulanmasi, biitlinliik giivencesi, zafiyet yonetimi ve izlenebilirlik
boyutlarin1 kapsayan bir yonetisim gerektirir (Souppaya et al.,
2022). SBOM, bu risklerin yonetiminde temel bir ¢ikti olarak
konumlanir. Her siiriim i¢in SPDX veya CycloneDX formatlarinda
iretilen SBOM; bilesen adi, siiriimii, lisans bilgisi, zafiyet
referanslar1 ve miimkiinse kriptografik meta verileri icerecek sekilde
yonetilmelidir (CISA, 2025; CycloneDX, 2025; ENISA, 2023;
Souppaya et al., 2022; SPDX, 2024; TNO, 2024).

Tedarik zinciri giivenligi kapsaminda 6nerilen uygulamalar:
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o Derleme c¢iktilarinda tekrarlanabilir derleme ve imzali
artefakt dagitimi (OpenSSF, 2025; Souppaya et al.,
2022),

e Politika temelli bagimlilik yonetimi ve kritik zafiyetlerde
derleme engelleme esikleri (Souppaya et al., 2022),

e SBOM’un her yayinla birlikte versiyonlanmasi ve
paydaslarla paylasilmasi (CISA, 2025; ENISA, 2023;
Souppaya et al., 2022; TNO, 2024),

e Kiripto ¢evikligi ve kuantum sonrasi kriptografi gegisinin
izlenebilir bigcimde yonetilmesi (ENISA, 2023; OWASP
Foundation, 2025a; TNO, 2024),

¢ Yayin ve bakimda giivenli varsayilanlarin dogrulanmasi
ve zafiyet duyurularina yanit hedeflerinin isletilmesi
(OWASP Foundation, 2025a, 2025b; Souppaya et al.,
2022).

Sonug olarak SBOM’un kurumsal siireclere yerlesmesi ve
SSDF uyumlu kontrollerin CI ve CD hatlarina baglanmasi, zafiyet
gorliniirligiinii artirirtken PQC gibi doniisiimlerin kanita dayali
bigimde yonetilmesine de olanak saglar (ENISA, 2023; Souppaya et
al., 2022; Stalnaker et al., 2024; TNO, 2024).

Biitiinlesik Giivenli Yazilim Cercevesi

Bu calismada onerilen biitiinlesik ¢ergeve ii¢ katmanda ele
alimmustir: siire¢ katmani, dogrulama katmani ve tedarik zinciri ile
kriptografi katmani. Siire¢ katmaninda NIST SSDF, giivenli
gelistirme pratiklerini yazilim gelistirme boyunca tanimlar ve
organizasyonel diizeyde uygulanabilirlik saglar (Souppaya et al.,
2022). Dogrulama katmaninda OWASP ASVS, web ve API odakli
sistemlerde  giivenlik  gereksinimlerinin  dogrulanabilir  hale
getirilmesini  saglar; olgunluk katmaninda OWASP SAMM,

sireclerin zaman iginde Olgiilebilir bicimde gelistirilmesine
--52--



yardimc1 olur (OWASP Foundation, 2020; OWASP Foundation,
2025a). Risk goriniirliigii icin OWASP Top 10:2025 giincel bir
onceliklendirme cergevesi sunar (OWASP Foundation, 2025b).

Tedarik zinciri ve kriptografi katmaninda bilesen seffafligi
SBOM iizerinden yiiritiilirr. SBOM {iretimi icin SPDX ve
CycloneDX formatlarinin siiriim kontrollii bigimde {iretilmesi
gerekir (CycloneDX, 2025; SPDX, 2024). Zafiyetin iirlinii etkileyip
etkilemediginin anlagilmasi i¢in VEX kullanimi kritiktir ve asgari
VEX gereksinimleri paylasimda birlikte ¢aligabilirligi artirir (CISA,
2023). Yazilim ¢iktilarinin biitiinliigl ve izlenebilirligi i¢in imzalama
ve seffaflik giinliigii yaklasimlart kullanilmalidir;  Sigstore
ekosistemi bu amagla pratik bir yaklagim sunar (OpenSSF, 2025).

Kriptografik dayaniklilik i¢cin PQC gecisi kripto cevikligi
prensibiyle ele alinmalidir (ENISA, 2023; TNO, 2024). NIST FIPS
203 (ML-KEM) ve NIST FIPS 204 (ML-DSA) standartlar1 kuantum
sonras1 anahtar kapsiilleme ve dijital imza i¢in resmi gergeveyi
saglar (NIST, 2024a, 2024b). Geg¢isin kademeli yapilabilmesi i¢in
hibrit anahtar degisimi yaklasimlari, TLS 1.3 i¢in IETF taslaginda
tanimlanan yapi ile desteklenebilir (IETF TLS, 2025).

Kontrol Matrisi ve CI ile CD Uzerinde Uygulanabilirlik

Biitlinlesik yaklasimin kavramsal diizeyde kalmamasi i¢in
her asamada iiretilecek minimum c¢iktilar ve dogrulama adimlari
asagidaki gibi tanimlanmstir:

e Planlama ve Analizz Tehdit modeli, giivenlik
gereksinimleri, SBOM f{iretim politikasi, kabul edilen
risk kayitlar1 ve zafiyet bildirimi siireci tanimlanir
(Microsoft, 2025; Souppaya et al., 2022).

e Tasarim: Mimari giivenlik goézden gecirmesi yapilir;
kritik bilesenler i¢in kripto ¢evikligi hedefleri belirlenir;
bagimliliklar i¢in SBOM kapsama kriteri olusturulur
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(ENISA, 2023; OWASP Foundation, 2025a; Souppaya et
al., 2022; TNO, 2024).

Gelistirme: Kod inceleme kayitlar1 ve statik analiz
sonuglart zorunlu tutulur; bagimhilik analizi ile SBOM
otomatik {retilir; derleme ¢iktilar1 imzalanir ve
dogrulanir (OpenSSF, 2025; Souppaya et al., 2022).

Test: DAST ve IAST, API testleri, fuzz ve penetrasyon
testleri kalite kapilarina baglanir; kritik bulguda yayin
durdurulur (Felderer et al., 2016; Oka, 2020; Souppaya et
al., 2022).

Yaymnlama: Uretim konfigiirasyon sertlestirmesi ve sir
yonetimi uygulanir; SBOM paylasimi ve VEX iiretimi
isletilir; yayinlanan siirim icin biitiinlik dogrulamasi
yapilir (CISA, 2023; CISA, 2025; OpenSSF, 2025;
Souppaya et al., 2022).

Bakim: Zafiyet duyurulan izlenir, VEX giincellenir,
SBOM siirtimleri versiyonlanir ve kripto gecis plani
periyodik olarak degerlendirilir (CISA, 2023; ENISA,
2023; TNO, 2024).

Bu yaklasim, SSDF pratiklerini CI ve CD Kkalite kapilariyla
iliskilendirir ve “imzali ¢iktilar, SBOM ve VEX” iizerinden
dogrulanabilir kanit iiretimini hedefler (CISA, 2023; OpenSSF,
2025; Souppaya et al., 2022).

Uygulama Senaryosu ve Degerlendirme Olciitleri

Cercevenin uygulanabilirligini gostermek amaciyla web ve
API tabanli bir kamu hizmeti uygulamasi i¢in 6rnek bir uygulama
senaryosu ele alinmigtir. Amag, SSDLC boyunca giivenlik
kontrollerinin dogrulanabilir hale getirilmesidir. Senaryo, kimlik
dogrulama, yetkilendirme, kayit ve izleme, bagimlilik yonetimi ve
kripto bilesenleri igeren tipik bir hizmet mimarisini varsayar.
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Degerlendirme i¢in 6nerilen dlgiitler:

e Zafiyet yakalama zamani ve iiretime kacan kritik bulgu
sayisl,

e Diizeltme ¢evrimi (tespitten diizeltmeye siire),
e SBOM kapsama orani ve siiriim tutarliligi,

e VEX iiretim olgunlugu (kritik CVE’lerde etkilenir veya
etkilenmez bilgisinin zamaninda yayimlanmast),

e Tedarik zinciri kaniti (imzali ¢ikti dogrulamasi ve
seffaflik kayd),

e PQC hazirhgr (kripto envanteri, kripto ¢evikligi
soyutlamasi ve hibrit gegis plani).

SBOM’un saha uygulamalarinda benimsenmesinde format
karmasikligi, paylasim ve bakim maliyetleri, ara¢ olgunlugu ve
tiketim tarafindaki eksiklikler gibi engellerin  bulundugu
raporlanmistir (Stalnaker et al., 2024). Bu nedenle olgiitler yalnizca
“SBOM iiretimi”’ni degil, “SBOM tiiketimi ve giincelligi’ni de
kapsayacak bicimde secilmelidir.

Tartisma ve Oneriler

Tartisma ve Simirhhiklar

Bu calisma, SSDF, ASVS ve SAMM ekseninde biitiinlesik
bir uygulama cergevesi sunarak gilivenli yazilim gelistirmeyi
yalnizca kavramsal siire¢ anlatimindan ¢ikarip CI ve CD {izerinde
dogrulanabilir ¢iktilarla iligkilendirmeyi hedeflemistir (OWASP
Foundation, 2020; OWASP Foundation, 2025a; Souppaya et al.,
2022). Yaklagimin en giliclii yonii, standart uyumunu somut
uygulama adimlari ve dl¢iilebilir ¢iktilarla birlestirmesidir. Boylece
giivenlik, politika beyani diizeyinden ¢ikarilarak siiriim bazli kanit
iiretimi lizerinden denetlenebilir hale getirilmektedir.
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Bununla birlikte uygulama asamasinda bazi pratik
stirhiliklar - bulunmaktadir.  Ozellikle SBOM uygulamalarinda
paylasim isteksizligi, bakim maliyetleri ve SBOM  tiikketim
araglariin heniiz yeterince olgunlasmamis olmast 6nemli engeller
olarak ortaya ¢ikmaktadir (Stalnaker et al., 2024). Tedarik zinciri
seffafliginin  kurumsal kiiltiire yerlesmemis olmasi, SBOM’un
yalnizca tlretim ¢iktis1 olarak kalmasina ve operasyonel degerinin
siirl kalmasina yol agabilmektedir.

Kuantum sonrasi kriptografi (PQC) tarafinda ise en dnemli
risk, gecisin yalnizca algoritma degisimi olarak ele alinmasidir. Oysa
kripto ¢evikligi yaklagimi geregi kriptografik envanterin ¢ikarilmasi,
algoritma soyutlamasinin tasarlanmasi ve hibrit gecis planinin
olusturulmasi birlikte yiiriitiillmelidir (ENISA, 2023; IETF TLS,
2025; TNO, 2024). Aksi halde gegis siireci yeni teknik borg ve bakim
yiikleri dogurabilir.

Bu ¢alismanin temel sinirliligi, nerilen g¢ercevenin 6rnek bir
uygulama senaryosu lizerinden degerlendirilmis olmasidir. Farkli
kurum 6lceklerinde ve olgunluk seviyelerinde giivenlik dlgiitlerinin
farklilagabilecegi Ongoriilmektedir. Gelecek caligmalarda, gergek
proje verileri kullanilarak metriklerin nicel karsilastirilmasi ve farkl
sektorlerde vaka analizlerinin yapilmasi onerilmektedir.

CI ve CD Odakh Kanit Yonetimi, SBOM ve VEX ile PQC
Hazirhgina Yoénelik Oneriler

Bu c¢alismanin  temel  Onerisi, glvenli  yazilim
uygulamalarinin yalnizca “uygulandi” beyani ile degil, her siirlim
icin dogrulanabilir kanitlar iireten bir yonetim yaklasgimiyla ele
almmasidir. NIST SSDF, giivenli gelistirme pratiklerini yasam
dongiisii boyunca kurumsal diizeyde isletilebilir hale getirirken
(Souppaya et al.,, 2022), OWASP ASVS 5.0.0 web ve API
sistemlerinde  giivenlik  gereksinimlerini  Slgiilebilir  kontrol
maddelerine doniistirmektedir (OWASP Foundation, 2025a). Risk
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onceliklendirmesinde OWASP Top 10:2025 gergevesi giincel tehdit
alanlarin1 goriiniir kilmaktadir (OWASP Foundation, 2025b).

Siiriim Kamt Paketi Yaklasimi

Her yayinlanan slriim i¢in bir “Striim Kanit Paketi”
iretilmesi Onerilmektedir. Bu paket asgari olarak asagidaki
bilesenleri icermelidir:

e SBOM: Yazilim bilesen envanteri, siriim kontrolli
olarak SPDX veya CycloneDX formatinda tiretilmelidir
(CISA, 2025; CycloneDX, 2025; SPDX, 2024).

e VEX: Kiritik zafiyetlerin {irlini etkileyip etkilemedigini
aciklayan standartlastirilmis VEX belgesi
hazirlanmalidir (CISA, 2023).

e Imzalama ve izlenebilirlik: Derleme ¢iktilart dijital
olarak imzalanmali ve seffaflik giinligli temelli
dogrulama mekanizmalar1 uygulanmalidir. Sigstore
ekosistemi bu konuda pratik bir ¢oziim sunmaktadir
(OpenSSF, 2025).

e Dogrulama ciktilar:: ASVS kontrolleriyle
iligkilendirilmis test kanitlar1 (statik analiz, bagimlilik
analizi, dinamik test Ozetleri vb.) paket iginde
saklanmalidir (OWASP Foundation, 2025a; Souppaya et
al., 2022).

Bu yaklagim, giivenlik durumunu metinsel raporlamadan
cikararak denetlenebilir ve karsilastirilabilir bir kanit setine
doniistiirmeyi amaglamaktadir.

GKOE: Giivenlik Kanit Olgunluk Endeksi

Striim Kanit Paketi’nin etkinligini 6l¢gmek amaciyla 0-100
aras1 bir skor olarak raporlanabilecek bir Giivenlik Kanit Olgunluk
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Endeksi (GKOE) onerilmektedir. Bu endeks su bilesenlerden

olusabilir:

SBOM Kapsama Orani (0-100): Uretim bilesenlerinin
ylizde kaginin SBOM’da bulundugu

VEX Zamanindahk Oram (0-100): Kritik CVE’lerde
“etkilenir veya etkilenmez” bilgisinin hedef silirede
yayimlanma orani (CISA, 2023)

Kalite Kapis1 Basar1 Oram (0-100): CI ve CD
kapilarinda kritik kontrollerin gegme orani (Souppaya et
al., 2022)

Diizeltme Cevrimi Hiz1 (0-100): Kritik bulguda
tespitten diizeltmeye kadar gegen siirenin hedefe uyumu

Kripto Hazirhk Skoru (0-100): Kripto envanterinin
cikarilmis olmasi, kripto ¢evikligi soyutlamasi ve gecis
planinin siirim notlarina baglanmas1 (ENISA, 2023;
TNO, 2024)

Bu endeks ile amag, standart uyumunun teknik metriklere
baglanmasi ve giivenlik olgunlugunun 6lgiilebilir hale getirilmesidir
(Souppaya et al., 2022; Stalnaker et al., 2024).

PQC Hazirhgim Siiriim Yonetimine Baglama Onerisi

Kuantum sonras1 kriptografiye gegis siireci, envanter ve
strateji gerektiren biitlinciil bir donilisiim olarak ele alinmalidir
(ENISA, 2023; TNO, 2024). Bu kapsamda:

Kriptografik bilesen envanteri c¢ikarilmali ve SBOM
icinde kripto meta verileri ile izlenebilirlik saglanmalidir.

ML-KEM (FIPS 203) ve ML-DSA (FIPS 204) gibi NIST
standartlar1 temel alinarak kademeli geg¢is plam
olusturulmalidir (NIST, 2024a, 2024b).
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TLS 1.3 hibrit anahtar degisimi gibi gecisi kolaylagtiran
yaklasimlar degerlendirilmelidir (IETF TLS, 2025).

Bu entegrasyon, kripto ¢evikligi hedefini somutlastirarak
uzun vadeli bakim maliyetlerini azaltacaktir.

Uygulama Yol Haritas1 Onerisi

Kurumsal diizeyde uygulanabilirlik i¢in onerilen minimum

yol haritas1 sudur:

Standart esleme: SSDF pratiklerini SSDLC adimlarina,
ASVS kontrol setini de web ve API kapsamina esleyin
(OWASP Foundation, 2025a; Souppaya et al., 2022).

Risk onceliklendirme: OWASP Top 10:2025
kategorilerini  “glivenlik is listesi’ne dOniistiiriin;
ozellikle tedarik zinciri ve kayit izleme kusurlar1 gibi
alanlar1 kapilara baglayin (OWASP Foundation, 2025b).

Kanit otomasyonu: Her siirimde SBOM ve VEX
tireten, imzali ¢iktt dogrulamasi yapan bir hat kurun
(CISA, 2023; CISA, 2025; OpenSSF, 2025).

Raporlama: Her siiriim i¢cin GKOE’yi yayimlaymn ve
trendi izleyin (Souppaya et al., 2022; Stalnaker et al.,
2024).

Sekil 8 Giivenli Yazilim Icin Onerilen Uygulanabilir Yol Haritas:
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Stirim Kanit Paketi

Uygulama Adimlan

PQC Gegisi

Denetlenebilir Kanit

Hibrit Gegis
Senaryolarni
Degeriendic

Beklenen Sonug

Sireki lyllegtime

Sonug¢

Gilinlimiizde yayinlanmig, bakim1 yapilmis ve giincellenmis
yazilimlarda dahi giivenlik agiklarinin tamamen ortadan kaldirilmast
pratikte miimkiin degildir. Saldir1 teknikleri ve sistem karmagikligi
stirekli degistigi i¢in yazilim giivenligi, tek seferlik bir faaliyet degil,
yasam dongiisii boyunca siirdiiriilen ve diizenli olarak dogrulanan bir
stirectir. Bu nedenle giivenligin planlama asamasindan baglayarak
analiz, tasarim, gelistirme, test, yayinlama ve bakim adimlarimnin
tamamina sistematik bigimde entegre edilmesi kritik 6nem tasr.

Bu calisma, giivenli yazilim gelistirmeyi yalnizca genel
ilkeler diizeyinde ele almak yerine, uygulanabilir ve denetlenebilir
bir yaklasim hedefiyle SSDLC adimlarimi siire¢, dogrulama ve
tedarik zinciri boyutlarinda biitlinlestiren bir ¢erceve Onermistir.
Stire¢ katmaninda giivenli gelistirme pratikleri kurumsal isleyise
baglanmis; dogrulama katmaninda web ve API odakli gereksinimler
somut kontrol hedeflerine doniistiiriilmiistiir. Tedarik zinciri ve
kriptografi katmaninda ise bilesen seffaflig1 ve izlenebilirlik SBOM
ve VEX c¢iktilariyla operasyonel hale getirilmistir. Boylece giivenlik,
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yalnizca “uygulandi” ifadesiyle degil, silirim bazli kanitlarla
desteklenen bir yonetim mekanizmasi olarak ele alinmstir.

Calismanin  6ne ¢ikan sonucu, giivenli gelistirme
pratiklerinin CI ve CD hatlarina baglanarak kalite kapis1 mantigiyla
isletilmesinin, giivenligi gelistirme siirecinin dogal bir pargasina
dontstiirmesidir. Statik analiz, bagimlilik analizi, dinamik testler,
fuzz ve penetrasyon testlerinin kritik bulguda yaymi durduracak
sekilde kurgulanmasz, riskin liretime tasinmasini azaltirken diizeltme
maliyetlerini diigiiriir. Kayit altina alma, izleme ve olay miidahalesi
hazirlig1 ise erisim kontrolii, kimlik dogrulama ve yetkilendirme gibi
temel kontrollerin etkinligini artirarak biitiinliik ve hizmet
stirekliligini giiclendirir.

Modern tehdit ortaminda tedarik zinciri glivenligi ve uzun
vadeli kriptografik dayaniklilik, gilivenli yazilim mimarisinin
ayrilmaz bilesenleridir. Bu baglamda her siiriim i¢in SBOM tiiretimi
ve zafiyet etkisinin VEX ile ifade edilmesi bakim siirecinde daha
hizli ve dogru karar almayr destekler. Kuantum sonrasi doneme
hazirhik kapsaminda kripto cevikligi yaklagiminin benimsenmesi,
kripto envanterinin c¢ikarilmasi, algoritma bagimsiz tasarim ve
kademeli gecis planinin siirlim yonetimine baglanmasi, gelecekteki
kriptografik dontisiimlerin daha diisiik risk ve maliyetle
yiiriitiilmesini saglar.

Sonu¢ olarak bu ¢aligma, giivenli yazilim gelistirmeyi
biitiinlesik bigimde ele alarak giivenligin projelerde somut ¢iktilar ve
Olgiitlerle izlenebilir hale getirilmesini hedeflemistir. Gelecek
calismalarda, Onerilen ¢ercevenin gercek proje verileriyle
uygulanmasi, metriklerin nicel olarak karsilastirilmasi ve farkl
kurum olgunluklarinda sonucglarin degerlendirilmesi yaklasimin
etkinligini daha giiclii bigimde ortaya koyacaktir.
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BOLUM 3

YOLOvVS TABANLI DERIN OGRENME MODELI
ILE GERCEK ZAMANLI BALIK TURU
TANILAMA VE WEB ENTEGRASYONU

Kiyas KAYAALP!
Edanur CALISKAN?

1. GIRiS

Diinya niifusunun artistyla birlikte su kaynaklarmin
strdiiriilebilir bicimde yonetilmesi ve su altindaki biyolojik
cesitliligin korunmasi daha 6nemli hale gelmektedir. Su iirlinleri ve
deniz biyolojisi alanindaki ¢aligmalarda en temel gereksinimi, tiim
poplilasyonlarinin  giivenilir ve diizenli bicimde izlenmesidir.
Bununla birlikte, su alti ortaminin degisken yapisi, 15181n kirtlmasi,
bulaniklik ve goriis mesafesinin sinirli olmasi gibi etmenler; manuel
gozlem ve fiziksel 6rnekleme yontemlerini hem maliyetli hem de
hata pay1 yliksek uygulamalar haline getirmektedir. Bu nedenle,
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tiirlerin otomatik olarak belirlenmesini saglayacak bilgisayarli gorii
tekniklerine duyulan ihtiya¢ giderek artmaktadir.

Goriintii  isleme alanindaki teknolojik gelismeler, derin
ogrenme temelli nesne tespiti algoritmalarinin bu tiir karmasik
problemlerde etkin bir sekilde kullanilmasina olanak saglamistir.
Ozellikle YOLO(You Only Look Once) ailesine ait algoritmalar,
nesne tespitini tek asamada gergeklestirerek hem yiiksek dogruluk
orani hem de ger¢ek zamanli ¢alisma avantaji sunmaktadir. Bu
ilerlemeler, otonom su alt1 araclar1 ve akill yetistiricilik sistemleri
gibi uygulamalarda otomatik izleme altyapilarinin kurulmasin
miimkiin hale getirmistir.

Bu ¢alisma kapsaminda, YOLOvV8 mimarisi kullanilarak, su
alt1 goriintiilerinde balik tiirlerini tespit edebilen bir sistem prototipi
gelistirilmesi amaglanmistir. Arastirmada Roboflow platformundan
elde edilen kapsamli bir veri seti kullamilmistir. Egitilen model,
streamlit kiitiiphanesi araciligiyla web tabanli bir ara yiize entegre
edilmistir. Boylece sisteme yiiklenilen goriintiiler tizerinden ¢ok kisa
siirede tlir tanilamast ve giiven skoru bilgisine ulagabilmektedir.
Calisma, klasik goriintii isleme yaklasimlarini giincel derin 6grenme
mimarileriyle bir araya getirerek uygulanabilir bir miihendislik
¢Oziimii ortaya koymay1 hedeflemektedir.

Su alt1 ekosistemlerinin izlenmesi ve biyolojik ¢esitliligin
stirdiiriilebilir bicime yonetilmesi, son yillarda hem cergevesel hem
de ekonomik agidan biiyiik 5nem kazanmistir. Geleneksel gozlem ve
ornekleme yontemleri, su alt1 ortaminin degisken yapisi, 151k emilimi
sacilma ve bulaniklik gibi optik sinirlamalar nedeniyle cogu zaman
yetersiz kalmaktadir. Bu durum, goriintii temelli otomatik analiz
sistemlerine olan ihtiyact arttirmis dolayisiyla derin 6grenme ile
bilgisayarli gorii teknolojilerini bu alanda temel aragtirma araglari
haline getirmistir.
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Derin 6grenme tabanli yontemler, karmasik gorsel verilerden
anlamli 6zniteliklerin ¢ikarilmasini saglayarak su alt1 goriintiilerinin
analizinde Onemli bir ilerleme sunmustur. Literatiirde, 6zellikle
goriintii iyilestirme ve nesne tanima siireglerinde yapay zeka destekli
yaklasimlarin yiiksek performans sergiledigi belirtilmektedir (Jian
vd., 2024). Otomatik sistemlerin biiyiik veri hacimlerini kisa siirede
isleyebilmesi, manuel analizlere kiyasla zaman ve dogruluk
acisindan belirgin bir avantaj saglamaktadir (Ditria vd., 2020).

Balik tiirlerinin siniflandirilmasi ve tespitinde Evrisimli Sinir
Aglar1 (CNN) yaygin bi¢imde kullanilmaktadir. Bu modeller, tiirler
arasindaki ince morfolojik farkliliklar1 ayirt edebilme yetenekleri
sayesinde yiiksek dogruluk oranina ulagabilmektedir (Jalal vd.,
2020). Ayrica topluluk kompozisyonunun belirlenmesinde derin
Ogrenme tabanli sistemlerin yiiksek tutarlilik diizeyine sahip oldugu
rapor edilmistir (Mandal vd., 2021). Nesne tespiti alaninda ise
YOLO mimarileri, hiz ve dogruluk arasinda kurduklari denge
sayesinde 6ne ¢ikmaktadir (Waleed vd., 2022; Wang vd., 2021).

Bu baglamda gelistirilen giincel mimarilerden biri olan
YOLOVS, iicretsiz (anchor-free) tespit yaklasimi sayesinde nesne
sinirlarinin daha hassas bigimde tahmin edilebilmesine olanak
saglamaktadir (Jocher vd., 2023). Daha diisiik hesaplama maliyetiyle
yiiksek dogruluk saglayabilmesi, bu mimariyi 6zellikle mobil ve
web tabanli uygulamalar i¢in uygun hale getirmektedir (Reis vd.,
2024). Model performansinin degerlendirilmesinde kullanilan mAP
(mean Average Precision) metrigi, sistemin hem konumlandirma
hem de smiflandirma basarisini 6lcen temel gostergelerden biri
olarak kabul edilmektedir (Sakin vd., 2021).

Sonug olarak literatiir incelendiginde, su alt1 nesne tespiti ve
balik tiirii siniflandirilmasinda derin 6grenme tabanli yontemlerin
giderek daha etkin ve giivenilir sonuglar tirettigi goriilmektedir. Bu
gelismeler, goriintli isleme ve yapay zeka tekniklerinin su iirtinleri

yonetimi ve ekosistem takibi gibi alanlarda uygulanabilirligini
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artirarak miihendislik temelli ¢oziimler icin giliglii bir teorik altyapi
olusturmaktadir.

2. MATERYAL VE METOT

Bu ¢alisma; veri madenciligi, derin 6grenme, goriintii isleme
ve yazilim entegrasyonu olmak {izere dort temel fazdan
olugsmaktadir. Arastirma siirecinde Python programlama dili ile
OpenCV, PyTorch ve Ultralytics kiitiiphaneleri etkin olarak
kullanilmistir.

2.1. Veri Seti

Bu c¢alismada kullanilan veri seti, Roboflow platformunda
acik erisim olarak sunulan Fish Detection Dasaset veri tabanindan
elde edilmistir (Panwar,2020). Veri seti, farkli goriis mesafeleri, 151k
kosullart ve bulaniklik seviyelerine sahip su alti goriintiilerinden
olusmaktadir. Toplam 1.360 adet etiketlenmis goriintii, modelin
genelleme kabiliyetini arttirmak amaciyla rastgele Ornekleme
yontemini kullanarak {i¢ alt kiimeye ayrilmistir. Goriintiilerin %70
egitim, %20’si dogrulama ve %10’u test verisi olarak
yapilandirilmistir. Bu dagilim, modelin hem 6grenme performansini
hem de bagimsiz veri lizerindeki basarisint nesnel bicimde
degerlendirebilmek i¢in tercih edilmistir.

2.2. Goriintii On Isleme ve Oznitelik Cikarinm

Su alt1 goriintiileri, derin 6grenme modelinin isleyebilecegi
sayisal formata doniistiirilmeden o©nce belirli asamalardan
gecirilmistir. Oncelikle tiin goriintiiler, uzamsal tutarlihg saglamak
amaciyla bilinear interpolation yontemi kullanilarak 416x416 piksel
boyutuna yeniden Ol¢eklendirilmistir. Ardindan piksel yogunluk
degerleri [0-255] araligindan [0-1] arali§ina normalize edilmistir. Bu
islem, ag icerisindeki aktivasyon fonksiyonlarmin daha dengeli
caligmasina katki saglamaktadir.
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Oznitelik ¢ikarimi asamasinda, YOLOv8 mimarisinin omurga
(backbone yapisi tarafindan), diisiik seviyeli gorsel bilesenler (kenar,
kontur ve kose gibi) ile daha karmasik yapisal ozellikler (balik
govdesi, yiizge¢ ve doku yapilar1 gibi) hiyerarsik bigimde analiz
edilerek sayisal temsil vektorlerine doniistiiriilmiistiir. Boylece
model, hem temel hem de ayirt edici 6zellikleri es zamanli olarak
Ogrenebilmistir.

2.3. Model Mimarisi ve Egitim Ortam

Nesne tespiti siirecinde Ultralytics tarafindan gelistirilen
YOLOvV8n (Nano) modeli tercih edilmistir. Bu mimari, iicretsiz
(anchor-free) tespit yaklasimi sayesinde degisken morfolojik
Ozelliklere sahip nesnelerin sinirlarini  daha esnek bigimde
belirleyebilmektedir. Hafif yapis1 ve diisiik parametre sayisi, modeli
gercek zamanli uygulamalar i¢in uygun hale getirmektedir.

Model egitimi Google Colab ortaminda, NVIDIA T4 GPU
donanim  destegi  kullanilarak  gerceklestirilmistir. ~ GPU
hizlandirmasi, egitim siiresini azaltirken biiyiik veri kiimeleri
iizerinde daha verimli islem yapilmasina olanak saglamistir.

2.4. Egitim Stratejisi ve Hiperparametreler

Modelin egitimi, COCO veri seti iizerinde dnceden egitilmis
agirhiklarin -~ kullanildign  "Transfer Ogrenme" stratejisi  ile
gergeklestirilmistir. EZitim silirecinde kullanilan temel parametreler
ve veri dagilim istatistikleri Tablo 1°de ifade edilmistir.

Egitilen modelin islevsel bir mihendislik {irliniine
doniistliriilmesi amaciyla Streamlit Kiitiiphanesi kullanilarak web
tabanli bir ara yliz tasarlanmistir. Bu asamada goriintii isleme siireci
uctan uca Python ile kurgulanmstir. Istemci tarafinda yiiklenen .jpg
veya .png formatindaki goriintiiler, sunucu tarafindaki best.pt
agirliklar ile islenerek; tespit edilen nesnenin tiirii, koordinatlar1 ve
dogruluk skoru anlik olarak kullaniciya sunulmaktadir.
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Tablo 1. Egitim parametreleri

Parametre Deger Aciklama / Optimizasyon Nedeni
Ogrenme egrisinin dengelenmesi ve asiri

Epoch sayis1 50 O6grenmenin dnlenmesi amaciyla
belirlenmistir.

Gortntii 416x416 Algilama dogrulugu ile islem hiz1 arasinda

boyutu denge saglamak i¢in tercih edilmistir.

Gradyan inisi stirecinde kararli yakinsama
saglamak amaciyla kullanilmigtir.
GPU belleginin verimli kullanimi ve

Optimizator SGD

Batch size 16 gradyan stabilitesi i¢in segilmistir.
. Gergek zamanli uygulamalar igin diisiik
Model tipi YOLOv&n gecikmeli Nano mimarisi tercih edilmistir.
3. ARASTIRMA BULGULARI

Bu  bolimde, YOLOv8n  mimarisi kullanilarak
gerceklestirilen 50 epochluk egitim siireci sonucunda elde edilen
istatistiksel veriler, modelin 6grenme performansi ve ger¢ek zamanli
cikarim sonuglart detayl bir sekilde analiz edilmektedir.

3.1. Egitim Siireci ve Model Basar1 Metrikleri

Modelin  basarisinin  degerlendirilmesinde,  Keskinlik
(Precision), Duyarlilik (Recall) ve Ortalama Hassasiyet (mAP)
metriklerinden yararlanilmistir. Egitim siireci Google Colab
ortaminda NVIDIA T4 GPU destegi kullanilarak gerceklestirilmistir.
Elde edilen nihai performans degerleri Tablo 2’de sunulmakta,
O0grenme siirecine iligkin grafiksel ¢iktilar ise Sekil 1’de
gosterilmektedir.

Tablo 2 incelendiginde, mAP50 degerinin %89.4 gibi yiiksek
bir seviyeye ulagmasi, modelin su altindaki bulaniklik ve diisiik 151k
kosullarima ragmen nesne smirlarin1  basariyla belirledigini
gostermektedir. Ozellikle Precision degerinin yiiksekligi, sistemin
balik olmayan nesneleri (deniz yosunu, tas vb.) yanlislikla balik
olarak etiketleme oraninin oldukga diisiik oldugunu kanitlamaktadir.
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Tablo 2. YOLOvSn modeli nihai performans metrikleri

Metrik Deger Akademik Analiz
o — -

mAP50 0, 89 4 %350 Ortiisme esiginde nesne tanimlama
basarisi.

Precision 0 87.2 ¥§n11$.p0z1t1f tahminlerin digiikliigiini
gosterir.

. v e I’ . ) [

Recall % 85.6 Modehnvgoruntudekl baliklarin %85.6's11
yakaladigini kanitlar.

F1-Skoru %% 86.4 Precision ve Recall degerlerinin harmonik
ortalamasidir.

Sekil 1. Modelin egitim sonu performans ozet tablosu.

train/box_loss 8 train/cls_loss train/dfl_loss metrics/precision(B) metrics/recall(B)
14
——— results 14 0.35
4.0 smooth 0.30 ~ 0.51
12 13
0.25 0.4
10 12 0.20
11 0.15 031
0.8
10 0.10
0.2
0.6 0.05
0 20 40 o 20 40 o 20 40 0 20 40
val/box_loss val/cls_loss val/dfi_loss metrics/mAP50(8) metrics/mAP50-95(B)
4.0 135 0.30
120 0.201
35 130 0.25
115
30 125 0.20 0154
110
25 1.20 015 il
1.05 s 118 0.10
0.05 1
1.00 15 110 0.05
0 20 40 0 20 40 0 20 a0 0 20 40 0 20 40

Sekil 1’de bulunan grafikler incelendiginde; egitim ve
dogrulama asamalarindaki kutu, simif ve DFL kayip degerlerinin
istikrarli bir sekilde azalarak modelin hata paymi minimize ettigi,
buna karsilik Keskinlik (Precision), Duyarlilik (Recall) ve mAP
skorlarmin yiikselerek doygunluga ulastigi goriilmektedir. Egitim
sonuna dogru egrilerin kararli bir yapiya kavusmasi, modelin veriyi
ezberlemeden basarili bir genelleme yetenegi kazandigini ve balik
tirlerini ayirt etmede yiliksek dogruluk oranlarina eristigini
kanitlamaktadir.
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3.2. Kayip (Loss) Fonksiyonlarmmin Yakinsama Analizi

Egitim boyunca modelin hata paymi minimize etme siireci
Box Loss, Class Loss ve DFL Loss degerleri tizerinden izlenmistir.
50 epoch sonunda elde edilen kayip degerlerindeki degisim Tablo
3’te sunulmustur.

Tablo 3. Egitim stireci kayip degerleri ve iyilesme oranlar

Kayip Tipi Baglangi¢ (Epoch 1) Bitis (Epoch 50)
Box Loss 2.45 0.82
Class Loss 3.10 0.54
DFL Loss 1.80 0.95

Siiflandirma kaybindaki (Class Loss) %82.5'lik radikal
diisiis, YOLOvV8n omurgasinin 6znitelik ¢ikarimi agamasinda balik
tiirlerine ait spesifik doku ve yiizge¢ yapilarini basariyla ayirt ettigini
gostermektedir. Box Loss degerindeki diisiis ise Materyal
boliimiinde agiklanan 416x416 piksellik normalizasyonun, nesne
koordinatlarinin hassas tahmin edilmesine olanak sagladigini
dogrulamaktadir.

3.3. Ger¢ek Zamanh Cikarim ve Yazilim Entegrasyonu

Egitilen modelin Streamlit ara yiizii tizerindeki performansi;
hiz, kullanic1 deneyimi ve kararlilik kriterleri dogrultusunda test
edilmistir. NVIDIA T4 GPU destegiyle yapilan dl¢limlerde, kare
basina 12.5 ms (80 FPS) islem siiresine ulasilmistir. Bu veri, sistemin
yiiksek c¢oziintirliklii video akislarinda gecikme olmaksizin
calisabilecegini kanitlamaktadir. Uygulama ara yiiziinden alinan
ekran goriintiilerinde (Sekil 2), smrlayict  kutularin - balik
morfolojisiyle Ortiistiigli ve gliven skorlarmin stabil kaldig
gozlemlenmistir.
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Sekil 2. Web tabanli uygulama ara yiizii

@t Akilli Balik Tanima Sistemi

o Analiz Sonuglan

Modelin tiir bazli ayirt ediciligi Sekil 3’teki karmasiklik
matrisi lizerinden analiz edilmistir. Bulgular, modelin benzer renk ve
dokuya sahip tiirleri ayirt etmede %90'm {izerinde basari
sergiledigini gostermektedir. Ancak ¢oziiniirliik kisiti ve goriintii
derinligi nedeniyle ¢ok kiigiik boyutlu baliklarin tespitinde basarinin
sinirht kaldigi gozlemlenmistir. Bu durum, 416x416 piksellik
normalizasyonun hiz avantaji saglamasina karsin, uzak plandaki
mikro detaylarda Oznitelik kaybma yol acabilecegi seklinde
degerlendirilmektedir.

Sekil 3. Karmagiklik matrisi

Contuvon Matrix

Acanthuridae -Surgeonfishes- 32 13 5]
Balistidae -Triggerfishes-
Carangidae -Jacks-
Ephippidae -Spadefishes
Labridae -Wrasse

Lutjanidae -Snappers
Pomacanthidae -Angelfishes.
‘omacentridae -Damselfishes-
Scaridae -Parrotfishes. 2 12 18
Scombridae Tunas 2 1n 2 un B

I3
5
5

B

Serranidae -Groupers: 3 9 ° 31 24
Shark -Setachimorpha. 1 n 13 1 2
Zanclidae (Moorish Idol)
Zanclidae -Moorish Idol
angel
damsel 0
grouper 1 1 12 121 1
jack-2  m u 2
parrot 1
shark - n u
snapper - 4 3 % 4
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surgeon -24 3 11 s B
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background
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4. SONUC ve ONERILER

Bu calisma kapsaminda, kiiresel ekosistemin
stirdiiriilebilirligi agisindan kritik 6neme sahip olan su alt1 biyolojik
cesitliligin dijital yontemlerle izlenmesi amaciyla YOLOv8n (Nano)
mimarisi temelinde yliksek performansli ve ger¢ek zamanli bir nesne
tespiti sistemi gelistirilmistir. Arastirma siireci; ham su alti
verilerinin toplanmasi ve dijital goriintii isleme teknikleriyle
optimize edilmesinden baslayarak, derin 6grenme modelinin transfer
O0grenme stratejisiyle egitilmesine ve nihayetinde elde edilen
modelin Streamlit tabanli bir web arayiizii lizerinden kullaniciya
sunulmasina kadar olan ugtan uca bir miihendislik stirecini
kapsamaktadir. Mevcut haliyle basarili bir prototip niteliginde olan
bu sistem, sundugu modiiler yap1 sayesinde gelistirilmeye agik bir
temel teskil etmektedir.

Sistemin operasyonel kabiliyetini belirleyen en kritik
metriklerden biri olan ger¢cek zamanli ¢alisma performansi, hem
teorik hesaplamalarla hem de deneysel testlerle dogrulanmistir.
NVIDIA T4 GPU donanimi iizerinde gergeklestirilen cikarim
testlerinde; bir goriintliniin 6n isleme, modelden gecis ve son isleme
asamalarini iceren toplam dongii siiresi ortalama 7,9 ms olarak
Olciilmiistiir. Teorik olarak FPS = 1000 / Gecikme Siiresi (ms)
formiilii uygulandiginda ulasilan 126 FPS degeri, sistemin saniyede
126 kareyi isleyebilecek kapasitede oldugunu kanitlamaktadir. Elde
edilen bu performans verileri, sistemin yliksek ¢oziiniirliiklii video
akislarinda dahi veri kaybin1 minimize ederek u¢ cihazlarda kararl
bir sekilde calisabilecegini ve gercek zamanli izleme siireglerinde
yiiksek verimlilik sunabilecegini ongormektedir. S6z konusu hiz
basaris, YOLOv8n modelinin hafif mimarisi ile girdi
¢cOziinlirliigliniin 416x416 piksele normalize edilerek hesaplama
yikiinlin azaltilmasinin  dogrudan bir sonucudur. Su alt1
goriintiilemede karsilagilan 151k absorpsiyonu ve renk bozulmasi gibi
zorlu optik kosullara ragmen, uygulanan uzamsal normalizasyon
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teknikleri sayesinde modelin ayirt edici Oznitelik ¢ikarim
kapasitesinde anlamli bir artig saglanmis; morfolojik olarak birbirine
yakin tiirlerin yiiksek gliven skorlariyla siniflandirilmasiyla sistemin
giivenilir bir karar destek mekanizmasi olma potansiyeli ortaya
konmustur.

Prototip asamasindaki bu ¢aligmanin basarisin1 akademik ve
operasyonel diizeyde daha ileriye tasimak amaciyla, gelecek
donemde c¢ok boyutlu bir gelistirme stratejisi izlenmesi
hedeflenmektedir. Bu baglamda, veri setinin mercan resifleri ve
derin deniz habitatlar1 gibi farkli bolgelerden alinan goriintiilerle
zenginlestirilmesi, modelin genelleme yetenegini artiracaktir.
Teknik derinligin artirtlmasi hedefi dogrultusunda, su altindaki renk
kaybin1 otomatik olarak telafi edebilen GAN (Cekismeli Uretici
Aglar) tabanli goriintii iyilestirme algoritmalarinin veri isleme
hattina entegre edilmesi planlanmaktadir. Ayrica, gelistirilen yazilim
mimarisinin Otonom Su Alt1 Araglar1 ve ROV gibi hareketli robotik
platformlara taginmasi, sistemin genis deniz alanlarinda otonom
kesif gorevleri yapmasina imkan taniyacaktir.

Son asamasinda ise tiir tespitine ek olarak baliklarin boyutsal
analizini ve biyokiitle tahminini yapabilen hibrit, ¢cok gorevli
O0grenme yapilarinin sisteme dahil edilmesi amaglanmaktadir. Sonug
olarak, mevcut prototipin sundugu veriler ve teknolojik altyap,
projenin gelistirilebilir kisimlarinda yapilacak optimizasyonlarla ¢cok
daha kapsamli ve yliksek hassasiyetli saha gorevlerini basariyla
yerine getirebilecegini gostermektedir. Nihayetinde bu calisma;
yapay zeka ve gorlintii isleme disiplinlerinin, deniz ekolojisinin
korunmasi ve siirdiiriilebilir balik¢ilik yonetimi siireglerinde diisiik
maliyetli, 6l¢eklenebilir ve yiiksek etkili bir mithendislik ¢oziimi
sundugunu tiim teknik parametreleriyle kanitlamaktadir.
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