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BOLUM |

Minik Makine Ogrenme (TinyML): Kavramlar,
Uygulamalar ve Zorluklar

Bashar ALHAJAHMAD !

Giris

Makine 6grenimi (ML), giliniimiizde teknolojik gelismelerin
vazgecilmez bir parcasi haline gelmistir. Ozellikle Ug Bilisim (Edge
Computing) ve Nesnelerin Interneti (IoT) bir araya geldiginde, bu

ikisi birlikte agin kenarindaki kaynaklar1 kisitl godmiilii cihazlarda

makine 6grenimi tekniklerini uygulama firsatlar1 sunmaktadir (Ray,
2022).

Edge bilisim, geleneksel bulut bilisimle ilgili sorunlarin
iistesinden gelmek i¢in kabul goren bir yaklagim haline gelmistir,
ozellikle IoT ortamindadir. Edge bilisim, IoT uygulamalarina hizli

1) Dr. Ogr. Uyesi, Siirt Universitesi, Mithendislik Fakiiltesi, Bilgisayar Miihendisligi
Bolimi, Siirt, Turkiye.



hesaplama yanit1 saglayarak biiylik 6neme sahiptir. Gelen IoT
uygulamalariin bulutta merkezi sunucular tarafindan desteklenmesi
mimkiin olmayabilmektedir. Bu nedenle, kaynaklar1 uzak yerlere
yerlestirmek yerine, Internet'in kenarina (edge) yerlestirmek
gerekmektedir (G. Nagarajan & ark., 2022).

Mikrodenetleyiciler (MCU'lar), genellikle ucuz ve farklhi
alanlarda uygulanabilen kii¢iik bilgisayarlar olarak kullanilmaktadir.
Diinya genelinde yillik MCU sevkiyatinin 30 milyara ulastig1 tahmin
edilmektedir ve talebin artmaya devam etmesi beklenmektedir.
Makine Ogrenimi (ML) ise IoT'min Onemli bir bilesenidir. IoT
cihazlarinin yaygin kullanimi ve diisiik enerji tiikketimi, ugta yapay
zeka islevlerinin 6nemini artirmaktadir. Yapay Zeka (Al) alanindaki
son gelismeler biliyiikk veri, hesaplama ve gii¢ tiikketimi
gerektirmektedir. MCU'lar genellikle pil ile ¢alisan ve kaynaklari
kisitli olan sistemlerdir. Bu cihazlar, 0,1 watt'tan daha az giic
tilketimiyle uzun siire calisacak sekilde tasarlanmistir ve sinirh
kaynaklara sahiptir (6rnegin, 64MHz CPU frekanst ve 256KB
RAM) (H. Ren & ark., 2021).

MCU'lar ile makine 6grenimi arasindaki boslugu doldurmak
icin Tiny Machine Learning (TinyML (TinyML Community, online
reference)), ugtaki sinir agi (NN) tabanli ¢oziimler gelistirmeye
adanmistir. Son zamanlarda, ses ve yiiz tanima gibi etkileyici
sonuglar elde edilmistir (R. Sanchez-Iborra & ark., 2020)( B. Moons
& ark., 2018).

Cogu mikro denetleyicinin bir isletim sistemi olmadigi goz
oniine alindiginda, MCU'larda NN calistirmay: desteklemek ve ayni
zamanda hesaplama yiikiinii ve bellek kullanimini minimize etmek
icin ¢esitli "¢iplak metal" c¢ikarim cerceveleri gelistirilmistir. Bu
amagla kullanilan bazi kiitiiphaneler arasinda Arm'in "CMSIS-NN"
(L. Lai, 2018) ve Google'm Mikrodenetleyiciler i¢in TensorFlow
Liteh (R. David & ark., 2020) bulunmaktadir. Ancak bu
kiitiiphaneler, modelin giiclii makinelerde veya bulutta egitildigini
ve daha sonra ug cihaza yiiklendigini varsayar. MCU'larin yalnizca
¢ikarim (inference) yapmasi gerektigi bir baglami ele almaktadir.

7



TinyML Nedir?

Bilindigi gibi yapay zeka ve onun alt alam1 olan makine
O0grenmesi gliniimiizde birgok alanda 6zellikle nesnelerin interneti
(Alhajahmad, 2023, Alreshidi, 2019), gida giivenligi (Akgerman vd,
2022, Atas, 2016), egitim (Bikmaz vd., 2016, Akkaya vd., 2021,
Aher vd., 2011), saglik (Akalin vd., 2020, Atas vd., 2013, Yetis vd.,
2018, Yesilnacar vd, 2005, Atas, vd., 2010), otonom araglar (Giirtas,
2020, Muhammed, 2023, Celebi, 2022), bilimsel hesaplamalar
(Atas, 2016), uzaktan algilama (Tekeli vd., 2016), vb. alanlarda ¢ok
genis bir kullanim potansiyeline sahiptir. TinyML, makine 6grenimi
kaynaklarinin kii¢iik, kaynak kisitli cihazlara entegre edilmesini
ifade eden bir yaklasimdir. Bu, genellikle biiyiik 6l¢ekli bulut tabanli
uygulamalara odaklanan gelencksel makine Ogrenimine karsi
gelmektedir. TinyML, kendisi bagl basina bir teknoloji veya yontem
olmasa da, bircok agidan makine 6grenimini, gomiilii sistemleri ve
performans miihendisligini birlestiren bir protomiihendislik disiplini
olarak islev gormektedir. Benzer sekilde, kimya miihendisliginin
kimyadan ve elektrik miihendisliginin elektromanyetizmadan
tiiredigi gibi, TinyML de bulut ve mobil bilgi islem sistemlerindeki
makine 6greniminden gelismistir (V. J. Reddi vd., 2021). Sekil 1,
TinyML alaninda kullanilan bazi temel MCU'lar1 gostermektedir.

b) Arduino Nano C)
33 BLE Sense STMicroelectron
ics SensorTile

a) Arducam Pico4ML

Sekil 1. TinyML cihazlarina érnekler
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TinyML yaklagimi, geleneksel makine 6greniminin oniindeki
engelleri asmada &nemli bir rol oynar. Ozellikle uygun bilgi islem
donaniminin yiiksek maliyeti ve siirli veri erisimi gibi sorunlar1
asmaktadir. Tablo 1'de gorildiigii gibi, TinyML sistemleri
geleneksel ML sistemlerine gore neredeyse iki ila ii¢ kat daha
ucuzdur ve enerji verimliligi agisindan daha iyidir. Bu nedenle,
TinyML yaklasimi, gomiilii cihazlarda ¢ok diisiik maliyetle veya
hatta maliyetsiz bir sekilde hizmet sunabilir ve geleneksel makine
ogrenimine kiyasla daha genis bir gorev yelpazesi sunabilmektedir.
Ayrica, TinyML yaklasimi sorumlu yapay zekanin Onemini
vurgulamay1 da kolaylastirmaktadir.

Tablo 1. Bulut ve Mobil ML sistemleri ile TinyML sistemleri
karsilastirmasi. (V. J. Reddi vd., 2021).

Platformu [ Mimari | Bellek |Depolama| Enerji | Fiyat

Cloud GPU HBM SSD/disk

E.g., Nvidia V100 Nvidia Volta 16GB TB-PB 250W ~$9,000
Mobile CPU DRAM Flash

E.g., cellphone Arm Cortex-A78 4GB 64GB ~8W ~$750

Tiny

E.g., Arduino Nano MCU SRAM eFlash

33 BLE Sense Arm Cortex-M4 256KB IMB 0.05W 33

TinyML, biiyiik 6lgekli, dagitilmis ve yerel makine 6grenimi
gorevlerini destekleme kapasitesine sahiptir. Diisiik maliyetli
gomilii cihazlardaki bu ¢oziimler, 6l¢eklenebilirligi artirir ve diistik
gii¢ tiiketimi sayesinde uzak bolgelere, hatta elektrik sebekesinden
uzak noktalara dagitim yapma imkani1 sunmaktadir. Dogadaki kiiciik
cihazlarin sayisi, geleneksel bulut ve mobil sistemlerin sayisini
onemli 6l¢iide agsmaktadir (IC Insights, 2020).

TinyML'in IoT is akisina entegrasyonu

TinyML, IoT cihazlarinin yerel veri analizi yapabilmesini
saglayarak bu cihazlarin akilli hale gelmesine olanak tanir ve bu da
daha hizli karar alma siiregleri sunmaktadir. Ayrica, bagimsiz
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makine Ogrenimi hizmetleri sunmak i¢in farkli kullanim
senaryolarina uygulanabilmektedir.
Sekil 2, TinyML'in IoT is akisima nasil entegre edildigini
aciklamaktadir (Y. Abadade, 2023).
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Sekil 2. TinyML'in IoT is akisina entegrasyonunu

TinyML, IoT is akisinin bir parcasi olarak, sinirli hesaplama
kaynaklarina sahip cihazlarda, ozellikle MCU'lar gibi IoT
cihazlarinda calisacak kadar kiigiik ve kaynak agisindan verimli ML
modellerinin kullanimini ifade eder. Bu modeller, belirli gorevleri
gergeklestirmek lizere egitilmistir, Ornegin gorlintii tanima, ses
siniflandirmasi veya sensor veri analizi. Veriler, [oT cihazlarinin
yerel sensorleri tarafindan toplanir ve TinyML modeli tarafindan
islenir. Modelin ¢iktis1 daha sonra cihazin kendisini kontrol etmesi,
daha fazla analiz icin yerel islemciye (Edge), sis diigiimiine (Fog
Node) veya buluta veri gondermesi gibi cesitli amaglar ig¢in
kullanilabilir.

TinyML Kullanim Avantajlar:

TinyML, IoT ve sinirlt kaynaklara sahip cihazlar i¢in 6nemli
avantajlar sunar. Iste bu avantajlarin bazilari: (Soro, S, 2021)

e Diisiik Maliyet: TinyML, geleneksel makine O6grenimi
yaklagimlarina kiyasla daha diisiik maliyetli bir ¢dziim sunar.
Bu, 6zellikle maliyet duyarli uygulamalarda ve diisiik biitgeli
projelerde 6nemlidir.

--10--



Enerji Verimliligi: IoT cihazlar1 genellikle pil ile ¢alisir ve
enerji verimliligi kritik bir faktordiir. TinyML, diisiik giic
tiikketimi ile ¢aligabilir ve boylece cihazlarin pil dmriinii uzatir.

Hizh Karar Alma: TinyML, IoT cihazlarinin yerel olarak veri
analizi yapmasii saglar, bu da daha hizli karar alma
stireclerine olanak tanir. Bu o0zellik, acil tepki gerektiren
uygulamalarda ¢ok degerlidir.

Veri Gizliligi: 10T verilerinin yerel olarak islenmesi, veri
gizliligini artirabilir, ¢linkii hassas verilerin cihazdan
¢tkmadan analiz edilmesine izin verir.

Bagimsizlik: TinyML, internet baglantis1 olmadan ¢alisabilir.
Bu, cihazlarin ¢evrimdis1 veya diisiik baglanti1 kalitesi olan
ortamlarda da etkili olmasini saglar.

Olceklenebilirlik: Diisiik maliyetli gomiilii cihazlardaki
TinyML ¢ozlimleri dlgeklenebilirlik saglar ve bu cihazlarin
yaygin dagitimini kolaylastirir.

Is Zekasi:: TinyML, cihazlarin yerel olarak veri analizi
yapmasin1 saglayarak is zekas: uygulamalar1 i¢in temel
olusturabilir.

Daha Genis Uygulama Alanlari: TinyML, goriintii tanima,
ses siniflandirma, sensdr veri analizi gibi birgok farkli
uygulama alaninda kullanilabilir, bu da ¢esitli sektorlerdeki
ihtiyaglar karsilamak i¢in kullanilabilir.

TinyML, IoT cihazlarinin daha akilli, etkili ve bagimsiz hale

gelmesini saglayarak bir¢ok endiistriye ve uygulama alanina 6nemli
katkilarda bulunur.

TinyML'nin Farkli Uygulama Alanlar

TinyML, artik saglik hizmetleri, gézetim ve gilivenlik, akilli

nesnelerden (sensorlerden sehirlerin yonetimine kadar), endiistriyel
izleme ve kontrol, finans ve yonetim, ve giinliik yasantimizin birgok
alaninda basarniyla entegre edilmektedir. Asagida bazi Ornek

-11--



uygulama alanlar1 verilmistir: (M. Shafique vd., 2021)(Y. Abadade
vd., 2023)

TinyML ve Saghk Hizmetleri: TinyML'in gelisimi, diinya
capinda her toplum i¢in hayati bir 6neme sahip olan saglik sektoriinii
de etkileyerek doniistiirmektedir. Insan viicudu, farkli organlar
tarafindan yayilan sinyallerin kaynagi olarak degerlendirilebilir, bu
nedenle bu degerli verilerin toplanmasi ve saglik hizmetleriyle ilgili
sorunlarin azaltilmasi i¢in sensorler kullanilabilmektedir. Ayrica, bu
teknoloji yeni tibbi izleme, teshis ve tedavi yontemlerini miimkiin
kilma, bakim Kkalitesini artirma ve sonugta hasta sonuglarini
iyilestirme potansiyeline sahiptir. Ozellikle TinyML, gercek zamanl
veri isleme yetenegi ve diisiik profilli cihazlarda ¢alisabilme 6zelligi
sayesinde saglik profesyonellerine hastalar1 daha etkili ve verimli bir
sekilde izleme ve tedavi etme imkani sunar. Bu alandaki onceki
caligmalarin analizi, Sekil 3'te gosterilen genel siireci benimseme
firsatin1 ortaya koymaktadir (C. Nicolas vd., 2022).

TinyML, saglik sektdriinde inovasyon ve daha iyi hasta bakimi
icin 6nemli bir arag¢ haline gelmistir.

Sensors:
Collect the Signals
Human Body: ". .
Source of Signals | TinyML: Smart
\ Embedded System
Monitoring, predicting, . ﬁ) ‘-I‘ (ﬁ‘.)))
assisting the well-being of b | S, Computing Model
patients \ ML/DL Algorithm Cloud Environment

II‘. deployed on the Edge (optional): Interpret the signal
— @E’f‘ (_@} =
1

5T
./h,

Microcontroller Unit:

@.ﬁ Center of Computing

Low Power Consumption «—

\ High Processing Speed +—

Low-Cost +—

Sekil 3. TinyML teknolojisinin saglik sektoriinde uygulanmasi icin
benimsenen genel siirecin gosterimi.
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TinyML ve Akillh Tarim: Birlesmis Milletler'e gore (World
Population Projected, online reference), 2050 yilina kadar diinya
niifusunun 9,8 milyara ulagsmasi beklenmektedir. Bu hizli niifus
artist, iklim degisikligi, toprak erozyonu ve dogal kaynaklarin
tikenmesi gibi faktorlerle birlikte gida {retimini olumsuz
etkileyebilmektedir. Bu nedenle gida iiretimi, artan talebi
karsilayabilmek ve siirdiiriilebilir bir sekilde biiyiiyebilmek i¢in
onemli bir doniisiime ihtiya¢ duymaktadir.

IoT ve TinyML, tarim sektoriinde bu doniisiimde kritik bir rol
oynamaktadir. IoT ¢éziimleri, ¢iftliklerde mahsul ve toprak sagligini
izleme, bitki stniflandirma (Atas vd., 2010), bitkileri etkileyebilecek
hastaliklar1 tespit etme (Atas, 2016), tarlalarin biiylimesini drone'lar
araciligiyla  kontrol etme gibi ¢esitli  gorevleri  yerine
getirebilmektedir. Elektronik enddistrisi, yiiksek kaliteli ve uygun
maliyetli bilesenlerin bulunmasina onciiliik ederek, MCU'lar, tek
kartli bilgisayarlar, sensorler ve radyo alici-vericiler gibi bilesenlerin
gelisimine katkida bulunmaktadir. Yeni nesil MCU'lar, sadece temel
algilama ve kontrol gorevlerini yerine getirmekle kalmayip, aym
zamanda karmagik islemleri, ML modellerini calistirmak gibi
destekleyerek tarim sektoriinde biiyiikk bir yenilik sunmaktadir.
Ayrica, ¢agdas radyo teknolojisi, uzun menzilli iletisimin daha
disiik enerji tiiketimiyle gergeklestirilebilecegi bir seviyeye
ulagmustir.

TinyML ve Anormallik Tespiti: Anormallik tespiti (AD)
veya aykirt deger tespiti, verilerde beklenen davranisa uymayan
kaliplar1 veya gozlemleri tanimlama amaci tasiyan teknikleri ifade
eder. Bu teknikler, akilli sehirler, izleme sistemleri ve enerji
yonetimi gibi ¢esitli [oT akilli uygulamalarda kullanilmaktadir. Bu
uygulamalarin biiyiik bir kisminda sensorler giris cihazi olarak
kullanilir ve bu cihazlar, analiz, karar verme ve veri depolama
amactyla bulut sunucularina biiylik miktarda veri iletilmesini
gerektirmektedir (J. Manokaran vd., 2022).

TinyML, daha gii¢lii bir bilgi isleme cihazina gerek duymadan,
ger¢ek zamanli olarak olagandis1 kaliplar1 veya davranislan izleyip
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tanimlama yetenegi sunarak anormallik tespitinde 6nemli bir rol
oynama potansiyeline sahiptir. Bu sayede IoT cihazlarindaki
anormallikleri tespit etmek ve hizli bir sekilde miidahale etmek,
cesitli endiistrilerde verimliligi artirmak i¢in kullanilabilmektedir.

TinyML ve Bilgisayarh Gorme Uygulamalari: Derin
ogrenme, nesne algilama (W. Ouyang vd., 2017), goriintii isleme
(Atas, 2016), hareket izleme (N. Doulamis, 2017) gibi gesitli
bilgisayarli gorme problemlerinde biiyiikk ilerlemelere yol
acmaktadir. TinyML, bu gelismeleri kullanarak goriintiileri
siiflandirma ve goriintii ve videolardaki nesneleri tespit etme
yetenegi sunmaktadir. Bu sayede TinyML, makine 6grenimi
modellerini gomiilii sistemlere entegre etme firsati sunmaktadir, bu
da gozetim, giivenlik, otomasyon ve bir¢ok diger uygulama alaninda
onemli avantajlar saglamaktadir.

TinyML Zorluklar

TinyML sistemleri, performans karsilagtirmalarini sistematik
bir sekilde 6lgmek i¢in kullanilabilecek bir g¢ergeve tasarlarken
Ozgiin zorluklarla karsilasir. Bu boliimde, bu 6zel engellerin dort
temel 0rnegi tartisilacak ve bunlarin nasil asilabilecegi onerilecektir
(Banbury vd., 2020).

1) Diisiik Gii¢ Tiiketimi

Diisiik giic tiiketimi, TinyML sistemlerinin 6nemli bir
ozelligidir ve bu nedenle enerji tiiketimini adil bir sekilde 6l¢mek
birgok zorlugu beraberinde getirmektedir. ilk olarak, farkli TinyML
cihazlar biiytlik 6lclide degisen gii¢ tiikketimine sahip olabilir, bu da
dogrulugun korunmasini zorlastirmaktadir. Ikinci olarak, veri yollari
ve On isleme adimlar1 farkli cihazlar arasinda 6nemli Olgiide
degisebilir, bu da hangi giic Ol¢limiiniin dikkate alinacagini
belirlemeyi zorlagtirmaktadir.

--14--



2) Sinirh Bellek Boyutlari

Kiictik boyutlar1 nedeniyle TinyML sistemleri genellikle siki
bellek kisitlamalarina tabidir. Geleneksel ML sistemleri, 6rnegin
akilli telefonlar gibi, genellikle gigabayt seviyesinde kaynak
kisitlamalariyla basa ¢ikabilirken, TinyML sistemleri genellikle bu
kaynaklarin yaris1 kadar veya daha azimi kullanmaktadir. Bellek,
TinyML ile geleneksel ML arasindaki 6nemli bir karsilastirma
noktasidir. Geleneksel ML karsilastirmalari, TinyML cihazlarinin
sagladigindan ¢ok daha yiiksek (gigabayt diizeyinde) bellek
gereksinimlerine sahip sonu¢ modelleri kullanmaktadir. Bu, ayni
zamanda bir karsilastirma paketinin dagitimimi da karmagik hale
getirir; ¢iinkii herhangi bir ek yiik, gii¢ tiikketimini 6nemli Olgiide
etkileyebilir ve hatta karsilagtirmay1 gerceklestiremeyecek kadar
biiylik hale getirebilmektedir

3) Donamim Cesitliligi

TinyML sistemleri hizla ¢esitlenmektedir. Farkli cihazlar,
performans, gii¢ tiikketimi ve yetenek agisindan cgesitli 6zelliklere
sahiptir. Bu cihazlar, genel amag¢li MCU'larin yani sira olay tabanli
sinir iglemcileri ve bellek hesaplama gibi yeni mimarilere sahip
olanlar1 i¢ermektedir (Kim vd., 2019). Bu donanim ¢esitliligi,
performans testlerinin tasarimini karmasiklastirir, ¢linkii test edilen
sistemlerin (SUT) belirli standart 6zelliklere uymasi gerekmezdir.
Ayrica, farkli donanim tiirleri arasinda performans sonuglarini
karsilastirilabilir hale getirme gorevi de zor olabilmektedir.

Glinlimiizdeki kiyaslama yontemleri, bu tiir donanim
cesitliligiyle basa c¢ikmak icin genellikle yeterli esnekligi
saglamazdir. Bu nedenle, TinyML ekosistemi i¢in daha uygun ve
ozellestirilmis test ve degerlendirme yontemlerine ihtiya¢ vardir ve
mevcut kiyaslama yaklagimlarinin = yeniden yapilandiriimasi
gerekebilmektedir.

Kod iiretimi yontemleri, énemli derecede manuel kodlama
olmadan optimize edilmis kod {retebilmektedir. Ancak kod
olusturma, farkli saticilarin kendi 6zel araglart ve derleyicileri
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oldugundan tasinabilirlik sorunlarina yol agabilir, bu da genel
karsilastirmay1 zorlastirabilmektedir.

ML yorumlayicilari, model yapisinin soyut olmasi nedeniyle
platformlar arasinda tasinabilirlige izin vermektedir. Ornegin,
"Microcontroller i¢in TensorFlow Lite" gibi poptiler bir TinyML
cergevesi, calisgma zamaninda c¢ekirdek islemleri gibi bireysel
islemleri ¢agirmak ig¢in bir yorumlayici kullanmaktadir. Bu
yaklagim, model mimarisinden bagimsiz oldugundan yeni modelleri
kolayca degistirmeyi miimkiin kilmaktadir. Ayrica, c¢erceve
platforma 6zgli olarak optimize edilebilir ve degistirilebilmektedir.
Bu yontem, kiiciik bir ek yiik getirse de ikili boyut ve performans
acisindan avantajlar sunmaktadir.

4) Yazihim Cesitliligi

TinyML sistemlerinin model dagitimi igin ii¢ farkli yaklagim
vardir: manuel kodlama (Hand coding), kod iiretimi (Code
Generation) ve ML yorumlayicilar1 (ML interpreters).

Manuel kodlama genellikle en iyi sonuglari tiretir ¢linkii diisiik
seviyeli optimizasyonlari miimkiin kilar, ancak zaman alicidir ve
genellikle optimizasyonlarin nasil yapildigint disaridan anlamak
zordur. Ayrica, bu yontem bilgi paylasimini ve yeni tekniklerin
benimsenmesini  sinirlayabilir, bu da TinyML gelisimini
yavaslatabilmektedir. Manuel kodlama, karsilastirilabilirlik ve
tekrarlanabilirlik agisindan avantajhidir, ancak zaman
gerektirebilmektedir.

Sonuc¢

Tiny Machine Learning (TinyML), mevcut teknolojik
gelismelerin bir sonucu olarak makine 6grenimi tekniklerinin kiigtik,
kaynak kisitlh cihazlara uygulanmasini ifade etmektedir. IoT
cihazlariin hizla yayilmasi ve enerji tiikketiminin 6nemli bir faktor
olmasi nedeniyle TinyML, endiistrinin dikkatini ¢cekmektedir.
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Bu béliimde, TinyML'nin ug bilisim ve Nesnelerin Interneti
(IoT) alanlarindaki 6nemi vurgulanmistir. Diisiik gii¢ tiiketimi,
disiik maliyet, veri gizliligi, 6zerklik ve anormallik tespiti gibi
avantajlari, TinyML'in bir¢ok uygulama alaninda kullanilmasini
tesvik etmistir. Bu alanlardan bazilar1 saglik hizmetleri, akilli tarim,
ve anormallik tespiti olarak one ¢ikmistir.

Ancak TinyML'min bazi zorluklar1 da vardir. Diisiik giic
titkketimi ve sinirli bellek, bu cihazlarin sinirlamalarini isaret ederken,
donaniom ve yazilim heterojenligi TinyML cihazlarinin
karsilastirilmasini karmasik hale getirmistir. Bu zorluklari agsmak
icin standardizasyon ve daha 1iyi performans Ol¢limleri
gerekmektedir.

Sonug olarak, TinyML, IoT cihazlarinin akilli ve etkili hale
getirilmesinde 6nemli bir rol oynamaktadir. Bu alandaki gelismeler,
saglik hizmetlerinden tarima ve endiistriyel uygulamalara kadar
bircok alanda olumlu etkiler yaratabilmektedir. Ancak TinyML
ekosistemi, daha fazla standartlastirma ve karsilastirilabilirlik i¢in
caligmalarin devam etmesini gerektirmektedir.
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BOLUM II

Dogrusal Olmayan Optimizasyon Problemlerine
Kuadratik Programlama Yaklasimi R ve Lingo
Program Coziimleri

_ Burcu DURMUS*
Oznur ISCi GUNERI?

Giris

Optimizasyon problemleri arasinda yer alan kuadratik
programlama, karar verme siireglerini hizlandirmakta ve gercek
hayatta karsilasilan problemlerin etkin bir sekilde ¢oziimiinde
kullanilmaktadir. ilk kez 1956'da Frank ve Wolfe tarafindan
gelistirilen kuadratik programlama problemleri; finansal portfoyleri
optimize etmek, en kiigiik kareler regresyon yontemini uygulamak,
kimyasal tesislerde ¢izelgelemeyi kontrol etmek, goriintii ve sinyal
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Tiirkiye, https://orcid.org/0000-0003-3677-7121, oznur.isci@mu.edu.tr
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isleme ve daha karmasik dogrusal olmayan programlama
problemlerini ¢ozmek i¢in yaygin bir sekilde kullanilir (Bruce,
Moskowitz & Harley, 1977; Abele, 2015).

Kuadratik programlama problemleri dogrusal olmayan
programlama (NLP) problemleri arasinda yer almaktadir. Bu
problemler bir dizi dogrusal esitsizlik sinirina tabi olan ikinci
dereceden amag fonksiyonunu maksimum (ya da minimum) yapan
problemlerdir. Bu nedenle kuadratik problemlerin  NLP
problemlerinin 6zel bir sekli oldugu sdylenebilir. Yani amag
fonksiyonu kuadratik formda ve kisitlama fonksiyonlari lineer
formdadir (Hillier & Lieberman, 1980).

Arastirmacilar kuadratik programlama problemlerinin ¢6ziimii
icin oncelikli olarak algoritma gelistirilmesi ile ilgilenmislerdir. Bu
alandaki ilk ¢alismalardan biri de Wolfe (1959) tarafindan onerilen
Simpleks yonteminin degistirilmesine dayanan ve sinirli sayida
yinelemede birlesen algoritmadir. Bu yontem, ikinci dereceden
programlama problemini dogrusal bir programlama problemine
dontstiiriir. Karush-Kuhn-Tucker'in (KKT) kosullarini ekleyerek ve
amag fonksiyonunu dogrusal bir forma déniistiirerek problemi ¢ozer.
Bu kosullara literatiirde kisaca Kuhn-Tucker kosullar1 denilmektedir
(Karush, 1939; Tucker,1951).

Daha sonra yapilan c¢alismalarda bu yontem modifiye
edilmistir. Moore (1966) tarafindan gelistirilen aralik analizi
(interval analysis) klasik kuadratik programlamanin gelismesine
fayda saglamistir. Terlaky (1987) ilk elverisli ¢oziimden baslayip,
ilk elverisli ¢6zlime tamamlayici olan ¢ift elverisli bir ¢oziim insa
eden aktif kiime metodunu gelistirmistir. Liu ve Wang (2007) ile Li
ve Tian (2008) yine aralikli kuadratik programlama {izerinde
caligmislardir. Hasan (2012), kuadratik programlama problemlerinin
¢Oziimiinde pivot elemanini segmek i¢in yeni bir teknik onermistir.

Dogrusal olmayan optimizasyon problemlerinin ¢dziimii i¢in
bugiine kadar elde edilenler, ikinci dereceden optimizasyon
metotlart ve sayisal lineer cebir teknikleri ile elde edilmistir. Bu
nedenle giiniimiizde kuadratik programlama problemleri ve onlarin
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gergek zamanli hesaplar1  biliylik ilgi gormektedir. Teorik
yontemlerin ve bilgisayar yazilimlarinin gelistirilmesi bu alanda
yapilan caligmalara ivme kazandirmistir. Son yillarda yapilan
caligmalar g6z Oniine alindiginda bulanik programlama ve bilgisayar
yazilimlarina baglh arastirmalarin 6nemli 6l¢lide artmas1 bu goriist
desteklemektedir.

Ozellikle son yillarda istatistik analizlerinde sikca tercih edilen
yazilimsal programlar ile analizler yapmak, kuadratik programlama
iizerine boslugu doldurmaktadir. Bu sebeple bu ¢alismada, kuadratik
programlama problemleri i¢in Onerilen ¢Oziim metotlar
tartistlmistir. Farkli problemlerin kuadratik programa ile ¢éziimleri
Lingo ve R programlar araciligiyla yapilmig ve ¢alisma boyunca
kullanilan kodlar okuyucuya sunulmustur.

Kuadratik (Karesel) Programlama

Bir kuadratik programlama problemi, amag¢ fonksiyonu
kuadratik (x/ ya da x;x; # 0) olan dogrusal olmayan programlama
problemlerinden biridir. Kisitlar dogrusal programlamada oldugu

gibi 1. dereceden yani dogrusaldir. Genel bir kuadratik programlama
problemi su sekilde yazilabilir (Ghadle & Pawar, 2015):

Amag fonksiyonu:
n 1 n n
Max (ya daMin) Z = Z cjxj + Ez Z CjkXj X
k=

j=1 Jj=1

n
Za xi<b
Jj=1

>0 (i=12,...mj=1.2,...,n)

Kisitlar:

Tim j’ler igin ¢ji = ¢y, tim [ = 1,2,...,m i¢in k ve b; =
0’dur.
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Bu problem matris formunda ifade edilecek olursa;
Amag fonksiyonu:

1
Max (ya da Min) Z = CX +§XTQX

Kisitlar:
AX<b, X=20
Burada;
X = (xq,%2, . )7

C = (Cll Co, ... Cn)

b = (bll bz, bm)
a;; o i

A= =
An1  ° Amn

i1 Q1n
Q = [ : : ]
Ani ' Qnn

A matrisi mxn boyutlu ve Q matrisi nxn boyutlu simetrik bir
matristir.

Q matrisi:
a. Problem maksimizasyon ise negatif tanimlidir.
b. Problem minimizasyon ise pozitif tanimlidir.

Bu durum Z’nin X’te minimizasyon i¢in kesinlikle konveks,
maksimizasyon i¢in kesinlikle konkav olmasi anlamina gelir.
Boylece konveks ¢oziim uzaymi garanti eden kisitlarin dogrusal
oldugu varsayilir (Taha, 2000).

Kuadratik programlamanin dogrusal programlamadan tek
farki, f(x) = XTQX seklinde verilen kuadratik ifadenin amag
fonksiyonuna eklenmesidir (Taha, 2000). Dolayisiyla kuadratik

--26--



programlama problemleri, Kuhn-Tucker kosullar1 yardimiyla
Simpleks yonteminin uygulanabilecegi bir forma doniistiiriilebilir.

Kuadratik programlama problemlerinde kisitlarin dogrusal
formda olmasi ¢6zlim bolgesinin konveks olmasini garanti eder. Bu
nedenle ¢0ziim icin, amag¢ fonksiyonun tam konveks veya tam
konkav oldugunu tespit etmek gereklidir.

f(x) = XTQX fonksiyonu, amag fonksiyonunun konveks ya
da konkavligini belirlemede kullanilir (Demirel, 2009).

1. f(x) fonksiyonu kuadratik formda Q matrisindeki tiim asal
minorler pozitif ise;

f (x) fonksiyonunun kuadratik formu pozitif belirlidir. A;> i

2. f(x) fonksiyonu kuadratik formda Q matrisindeki tiim asal
mindrler sifir veya pozitif ise;

f (x) fonksiyonunun kuadratik formu yar1 pozitif belirlidir. A;>
i (Hadley, 1970).

3. f(x) fonksiyonu kuadratik formda Q matrisindeki tiim asal
mindrler negatif ise;

f (x) fonksiyonunun kuadratik formu negatif belirlidir. A;< i

f(x) fonksiyonu kuadratik formda Q matrisindeki tim asal
mindrler sifir veya negatif ise;

f(x) fonksiyonunun kuadratik formu yar1 negatif belirlidir.
A< i

f(x) fonksiyonunun kuadratik formunun belirlenmesiyle,

amag fonksiyonunun konveks ya da konkav formu ortaya ¢ikarilir
(Taha, 2000).

a. Yari pozitif belirli bir kuadratik fonksiyon konvekstir.
b. Yari negatif belirli bir kuadratik fonksiyon konkavdir.
c. Pozitif belirli bir kuadratik fonksiyon kesin konvekstir.
d. Negatif belirli bir kuadratik fonksiyon kesin konkavdir.
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Kuadratik Programlama icin C6ziim Metotlari

Kuadratik programlama problemlerinin ¢6ziimii i¢in ¢ok
sayida yaklasim vardir. Simpleks yontemi bunlardan biridir. Bu
problemlerin ¢6ziimii Kuhn-Tucker kosullarini temel alir. Kuhn-
Tucker kosullart Lagrange c¢arpanlari yOnteminin esitsizlik
sinirlamalarina  genisletilmesidir. Bu kosullar saglanmadiginda
optimum bir ¢6ziim bulunamaz. Kuadratik programlamanin kismi
tirevlerini kapsayan bu kosullarin kullanilmasiyla kuadratik
programlama dogrusal programlama problemi sekline doniigiir ve
¢Oziim elde edilir.

Kuadratik programlama problemlerinin ¢éziimiinde Simpleks
yontemine dayanan Kuhn-Tucker kosullarmin yani sira i¢ nokta,
aktif kiime, artirllmis Lagrange, eslenik gradyan, gradyan izdiisiimii
ve Simpleks algoritmasinin uzantilarina dayanan yontemler yaygin
olarak kullanilir. Temelleri bu yontemlere dayanan birkag algoritma
asagida verilmistir.

Lagrange Carpanlar Yontemi

Kisitlart esitlik halinde yazilabilen kuadratik programlama
probleminin ¢ézlimii i¢in Lagrange carpanlar1 yontemi kullanilabilir.
Burada Lagrange fonksiyonu:

L= (xl,xZ, xn, Al,ﬂ.z, An)

m
= f(x1, %2, .. %) + Z Ailb; — pi(x1, %2, ... xp)]
i=1

seklinde ifade edilir. Burada X = (xq,xy,.. x,) Karar
degiskeni ve A= (44,45, .. 4,) kisitlara iligkin Lagrange
carpanidir.

Lagrange fonksiyonunun x; ve A;’ lere gore birinci tiirevleri
aliirsa optimal ¢éziimler elde edilir.

dp;(x) n=>mve
G = . k(G) = .
[ 0x; rank(6) =m enaz bird; # 0

mxn
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oL _ /() N, 9P _

0 j=12,..,n

ax]' afx] : ax]
— = h. — n: = i:1,2,...,m
9z - bi—pi(x) =0

X noktasinda, modelin maksimum (veya minimum) degeri
icin gerekli kosullar:

/apl(xo) dp2(x0) apm(XO)\

[ 9x; dxq dxq
G(xo) = | :
\6,01(950) 9p2(xo) 0pm(xo)
dxy, 0xy, 0xy, em
ve
PR (G
Y axlax]
olmak tizere:
h(C)Z (Fij)nxm —cl g(xo) -0

GT(xg) O

elde edilir ve h(c) = 0 denkleminin kokleri bulunur. Elde edilen
biitiin kokler:

e (0’ dan biiyiik ise x; noktast minimumdur.

e (0’ dan kiiciik ise, x; noktast maksimumdur.

Kuhn-Tucker Kosullar:

19401 yillarin  ortalarinda Dantzig tarafindan dogrusal
programlama i¢in Simpleks yonteminin gelistirilmesi matematiksel
optimizasyon konusunu baglatmistir. Konu hakkindaki bir diger
onemli gelisme ise, 1951'de Kuhn ve Tucker tarafindan giiniimiizde
Karush-Kuhn-Tucker (KKT) kosullar1 ya da Kuhn-Tucker (KT)
kosullar1 olarak bilinen dogrusal olmayan programlama problemi
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icin gerekli/yeterli optimallik kosullarin1 saglayan yontemin
gelistirilmesidir.

Kuhn-Tucker kosullar1, Lagrange ¢arpanlari yonteminin 6zel
bir sekli ya da Simpleks yOnteminin bir uzantist olarak
tanimlanabilir.

Asagida dogrusal olmayan programin genel hali verilmistir:
Zmax = f(x1, %2, . %)
q;(x1, %3, ... X)) <0
i=12,..,m

Bu modeldeki kisitlar1 esitlik haline getirmek i¢in aylak
degiskenler (negatif olmayan) kullanilabilir. Yeni model:

Zmax = f(x1, %2, . X3)
q;(x1, %3, . Xp) + 52 =0
seklinde yazilir. Bu model i¢in Lagrange fonksiyonu:
L(A,S,2) = f(x) — A[p(x) + 5?]

seklinde ifade edilir. En iyl noktayr bulmak i¢in Lagrange
fonksiyonunda yer alan degiskenlere gore tiirev alinir. Bu kosullar:

m
LXK, S2) op;
| XS _of N, 0 _

0x  0x; - boox;
i=
JL(X,S, A
I ¥=_215=0
dL(X,S, A
I %=—[P(X)+52]=0

Dogrusal olmayan programlama modeli maksimizasyon
amagli oldugundan dolay1 4; = 0 olmalidir. Bu durumda yukaridaki
esitlikler incelendiginde;

A; > 0 oldugunda, S? =0 ve ¢;(x) =0 ya da S? >0 ve
Ai = 0 ise en iyi ¢oziim q;(x) < 0 kosulunda gerceklesir (Taha,
2000).
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Sonug olarak, 4;q;(x) = 0 esitligi elde edilir.

Bu durumda modelin optimal ¢oziimiinii elde etmek igin
gerekli Kuhn-Tucker kosullari:

=0 i=12..,m
m
af (x dp;(x
[ _ A p‘()zo j=1,2..,n
ax]' - ax]
=1
/1,:,0,: =0 i = 1,2 ..... m
pi(x) <0 1,2,..,m
seklinde ifade edilir.

Bu fonksiyonlar ile ¢6ziim elde edilmek istendiginde, negatif
olmayan bos degiskenler kullanilir. Bu degiskenler, esitsizlikleri
esitlik haline getirmeyi amaglar ve kisitlardaki kullanilmayan kismi
(fazlalig1) temsil eder. y € R™ ve v € R™ artik degiskenleri modele
eklendiginde:

cT+Qx+ATu" —y =0
Ax—b+v=0

Esitlikler diizenlendiginde Kuhn-Tucker kosullar1 asagidaki
gibi yazilir:

Ox+ATu" —y = =T
Ax+v=0>b
x=20,u=20,y=>20,v=0
yIx=0,uv =0

Kuadratik programlama problemlerinin ¢oziimiinde siklikla
kullanilan bu yontem, optimal ¢6ziimii bulma terminolojisine
dayanmaktadir. Problemin ¢6ziimii i¢in asagidaki adimlar izlenerek
optimal ¢oziim elde edilebilir (Jensen & Bard, 2003):

Kisitlar, Kuhn-Tucker kosullarin1 saglayacak sekilde esitlik
haline getirilir.
Adm 1. Esitlik negatif olmas1 durumunda -1 ile ¢arpilir.
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Adimm 2. Minimizasyon problemleri i¢in yapay degiskenler
kullanilir. Bu degiskenler, amag fonksiyonuna da eklenir.

Adimm 3. Sonuglar, Simpleks tablosuna islenir.

Optimal ¢6ziim i¢in bu adimlar izlendiginde amag fonksiyonu
pozitif belirli ise model olduk¢a iyi sonu¢ vermektedir. Ancak,
pozitif yar1 belirli amag¢ fonksiyonlari i¢in yapilan hesaplamalarda
giicliiklerle karsilasilabilinmektedir (Jensen & Bard, 2003).

Ornek (Kubat & Uygun, 2023):
Amag fonksiyonu:
Max Z = 4x; + 6x, — 2x% — 2x,x, — 2x3
Kisitlar:
X, +2x, <2
X,%, =0

Problemin matris formu:

MaxZ = 46) [} + G 2 ] [1)]

Kisitlar:
X1
(1,2) [, =2
X, %Xy =0
Bu durumda Kuhn-Tucker sartlari:
X1 _
L2 [ +5 =2
Lagrange carpant: A4
X1 —H1+R =0
X =2+ Ry =0
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SR ARy

1 2 0 0 0 1 2
Uz
_Sl_

Minr = Ry + R, = 0 oldugunda optimal sonu¢ elde edilir.
Optimallik i¢in r = 0 olmas1 amaglanir.

Tablo 1. Baslangi¢ tablosu

temel

X1 | X | A |y | My [ Ry | Ry | S | ¢Oziim
r 6 |6 [3 |-1]-1]0 (0 |O |10
Ry, |4 ]2 |1 |-1|/0 |1 |0 |O |4
R, |2 |4 |2 |0 |-1]|]0 |1 |0 |6
M 1 /2 )]0 |0 |0 |0 |O |1 |2

Tablo 1'de R; =4 daha biiyiik bir yapay degisken
oldugundan dolay1 x, temele giren, R; ¢ikan degisken olur.

Tablo 2. Birinci adim

temel | x; | x, A U lu, | Ry | R, |S; | ¢dziim
r 03 |3, | Y, |-1|=3,]0 |0 |4
o |1 | Yy | =Yul0 | Y, J0 |01
R, |0 |3 3, | Yy |2 | =151 |0 |4
S 10 |3 =Yyl Yy |0 | =1]0 |1 ]2

Tablo 2’de x, degiskeni temele girerken, S; ¢ikar.
Tablo 3. Ikinci adim

temel | x; | x, A W lu | Ry | Ry M ¢oziim
r 0 [0 |2 0 -1 -1 0 |-2 2
Lo O I R S 2 B I - T LU R S R
R, |0 [0 |2 0 10 1 2 |2
x, [0 1 [ =Yel Y 0 [=Yel0 | %5 | %5

Tablo 3’te A; degiskeni temele girer, R, cikar.
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Tablo 4. Ugiincii adim

temel | xy [ % | A4 | 1y Uy R, R, S, | ¢bziim
r 00 [0 ]O 0 -1 -1/10 |o
xw |10 jo | =1a] Y | Y =Yg l0 3
A |0 ]0 |10 -1/, |0 I, 11 |1
o [0 |10 | Yo |=Yia =Yl Yaa I Yol s

Tablo 4’te r = 0 oldugunda optimum ¢6zimu verir:

Z ' nin optimum degeri, bulunan degerler amag
fonksiyonunda yerine konarak hesaplanir.

Z = 4x; + 6x, — 2x% — 2x,x, — 2x3
z =41/ +6(°/9) — 2(1/9? = 2(1/3)(P/g) — 2(°/)?
7 = 25/6

Wolfe Yontemi

Wolfe yontemi, kuadratik programlama problemlerinin
coziimiinde 6nde gelen metotlardan biridir. Bu yontem ikinci
dereceden bir programlama problemini ¢6zmek i¢in Philip Wolfe
(1959) tarafindan gelistirilmistir. Bu yontem ile kuadratik
programlama problemleri modifiye edilmis Simpleks yontemi
kullanilarak ¢6ziiliir. Yontemde, problemin iki optimum ¢dziime
sahip oldugu varsayilir.

Amag fonksiyonu:

n n
1
Mak Z = f(x) =Zc]x]+§Zchkxjxk
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Kisitlar:

n
Z aijxj < b]
j=1

xj =0
b; = 0, Vb;
Y=12k=1CjkXj X yari negatif tanimlh
i=12,..,mj=12..,nve Cjik = Ckj

Yukarida amag¢ fonksiyonu ve kisitlar1 verilen problemin
optimal ¢6ztimiine ulasmak i¢in asagidaki adimlar izlenir:

Adm 1. i ksittakii = 1,2,...,m q? degiskenleri ve j. negatif
olmayan kisittakij = 1,2, ...,n rjz degiskenlerine gevseklik
eklenerek esitsizlik kisitlar1 denklemlere dontistiirtiliir.

Adim 2. Lagrange carpanlari fonksiyonu yazilir:
L(x,q, 1AW = f77(1x)

n

i=2 i=1

n

- Z wil=x +17]

j=1

Burada:
X = (X1, Xp, oo Xp)
q= (47,93 - %)
q= (0L, 75, 17)
A=y, Ay o A)
t= (U1, o) - Hn)

L'nin x, q, r, A ve u degiskenlerine gore kismi tiirevi alinarak
ve birinci dereceden kismi tiirevleri sifira esitlenerek Kuhn-Tucker
kosullar1 elde edilir.
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Model negatif olmayan yapay degisken v; (j =1,2,...,n)
eklenerek Kuhn-Tucker kosullarina gore yazilir.

n m
Cj +ZCjkxk —Zaijli +‘Ll] =0
k=1 i=1

Zv:: v1+1b +-Un
i=1,2,...,mj=12,..,n

Adm3. Z,=v+v,+v, oesitligi altinda  dogrusal
programlamanin baglangi¢ temel uygun ¢6ziimii elde edilir.

n n n
Z X Cjk — Z CikXk — z il +u;+ v =—c
k=1 k=1 k=1
n
2 _
Z a;jXj +q;i = b

=1
Uj,li,ﬂj,x]' =0
i=1,2,...,mj=12,..,n

Gevsetmenin saglanmasi:

n m
j=1 i=1

S;=aqf
AiSi ==

i=1,2,...mj=12,..,n

Adim 4. Lineer denklemin optimum ¢dziimiinii bulmak i¢in 2-
asamali Simpleks yontemi uygulanir. Adim 4'teki
programlama probleminin ¢6ziimii, tanimlanan gevseklik
kosulunu saglamalidir.
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Adim 5. 5. adimda elde edilen optimum ¢6ziim, kuadratik
programlama problemi icin elde edilebilecek en uygun
¢Ozimdiir.

Beale Yontemi

Beale, klasik kuadratik programlama ¢oziim yontemlerinden
yeni bir yontem gelistirmistir. Bu yontem, esitligin kisithi oldugu
problemlere uygulanir ve temelde Simpleks yontemini esas alarak
azaltilmis gradyan yaklagimini kullanir (Beale, 1955; Beale, 1959).

Yontemin ilk asamasinda, herhangi bir genelligi kaybetmeden
uygun bir ¢ézlimiin mevcut oldugu varsayilir. Simpleks yonteminin
birinci asamasi, bu yontem icin ilk adim kabul edilebilir. Onceki
yontemlerde oldugu gibi, orijinal problemde herhangi bir esitsizlik
olmasi durumunda, bunlar uygun gevsek degiskenler eklenerek
esitlige doniistiiriiliir.

Beale yontemi ile uygun ¢6ziim aranirken ikinci dereceden
formda herhangi bir kisitlama getirilmez. Yani Beale yontemi, amag
fonksiyonunun digbiikey (veya maksimizasyon durumunda i¢biikey)
olmasina gerek duyulmadan herhangi bir ikinci dereceden
programlama problemine uygulanabilir.

Bu algoritma, sabit yiik problemi gibi amag fonksiyonunun dis
biikeylik durumunun bilinmedigi problemlerin ¢éziimii igin
kullanilabilir. Ancak global minimum ya da yerel minimum
iretilmeyebilir. Beale yontemi i¢in kisaca asagidaki adimlar
uygulanir:

Adim 1. Temel degiskenler ve amag¢ fonksiyonu temel
olmayan degiskenler cinsinden ifade edilir.

Adim 2. Temel olmayan degiskenlerden hangisinin amag
fonksiyonu degerinde en biiylik diisiisii saglayacagi
belirlenir.

Adimm 3. Belirli temel olmayan degisken tanimlandiktan sonra,
temel olmayan degiskenin negatif olmama kisitlamalarini
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ihlal etmeden artabilecegi miimkiin olan en biiyiikk deger
belirlenir.

Adim 4. Temel olmayan degisken temel hale gelene kadar
¢oziim optimallik acisindan test edilir. Coziim optimal
degilse siire¢ tekrarlanir.

Adim 5. Optimal ¢6ziim elde edildiginde siire¢ tamamlanir.

Algoritma, digbiikey olmayan problemlerde yerel minimum
elde edilebilmesi i¢in iki ek kurala sahiptir (Beale, 1959):

1. Verilen (ya da donistiiriilen) ikinci dereceden problem
kosegen dis1 terimler igeriyorsa, dogrusal terimler sifir olsa
bile, serbest bir degisken temel olmayan kiimeden
cikarilmalidir.

2. Verilen (ya da dontstiiriilen) ikinci dereceden problem
kosegen dist terimler icermiyor ancak kosegen terimler
pozitif degilse, serbest bir degisken temel olmayan kiimeden
cikarilmalidir. Bu durumda degisken, bazi temel degiskenler
(serbest degisken degil) sifira esit oluncaya kadar artirilabilir
veya azaltilabilir.

Bu iki kuralin uygulanmasi ile algoritma, son elde edilen
ifadede dogrusal terimde ortadan kaybolan kisitlanmis bir degisken
olmadig: siirece yerel bir minimum nokta iiretir. Bu durumda, amag
fonksiyonunun katsayilarinda keyfi olarak kiigiikk bir degisiklik
yapilarak bu nokta yerel minimum yapilabilir.

Dantzig Yontemi

1961'de G. B. Dantzig tarafindan tanitilan bu yontem, uygun
¢oziim elde etmek amaciyla Simpleks yontemine benzer bir tablo
kullanir. Genel olarak bu yontem, Simpleks yonteminin bir
varyasyonu olarak dislintilebilir. Yontem, Simpleks teknigi
kullanilarak ve "standart" ve "standart dis1" tablo dizileri lizerinden
ilerleyerek gelistirilmistir. Isleyiste temel giris ve ¢ikis kurallar,
Kuhn-Tucker kosullarina kosullarini da karsilayan en uygun noktay1
elde etmek i¢in uygun sekilde degistirilir.
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Dantzig yontemi, yalnizca esitsizlik kisitlamalar1 olan
digbiikey problemlere uygulanabilir (Byrne, 1984). Ayrica bu
algoritma Q'nun pozitif tanimli oldugu problemlerle sinirli degildir,
yani Q matrisinin yari tanimli oldugu ikinci dereceden programlama
problemlerini ¢6zmek i¢in de kullanilabilir (Vankova, 2004).

Diger Yontemler

Thiel ve Panne (1960) ve Lemke (1962); amag fonksiyonunun
kolayca elde edilen kisitlanmamis minimumundan baslayan ve daha
sonra sadece bir x* noktas: bulunacak sekilde sadece kisitlamalari
saglamakla kalmayan ayn1 zamanda amag¢ fonksiyonu igin bir
minimum da veren yontemler iiretmislerdir. Thiel ve Panne' nin
yontemi, her yinelemede Onceki tiim bilgileri gbz ardi ettigi igin
Lemke' ninkinden daha fazla calisma gerektirmektedir. Her iki
yontem de yalmzca f°(x)' in kesinlikle disbiikey olmas1 durumunda
uygulanabilir.

Goldfarb (1966, 1968, 1972) ve Fletcher (1971) tarafindan
gelistirilen yontemler ise, kisitlanmamis ikinci dereceden bir
fonksiyonu en aza indirmek i¢in Newton ydnteminin uzantilari
olarak diistiniilebilir. Yontemler yararli sonuglar verir ancak
hesaplama ag¢isindan karmasiktirlar. Best ve Ritter (1976) ve Gill ve
Murray (1978) tarafindan bu yaklasimlarin daha gelistirilmis
varyasyonlari rapor edilmistir.

Fizibilite sorununu ortadan kaldiran baska bir algoritma, ikinci
dereceden programin ikilisi iizerinde Goldfarb'in (1972) temel
uygulanabilir nokta algoritmasini kullanan Goldfarb ve Idnani'nin
(1983) ikili yaklasimidir. Baslangigta ikili miimkiin nokta kolaylikla
elde edilir (kisitlanmamis minimum) ve ikili fizibilite kolaylikla
korunur. Aciklama ve uygulama, 6zellikle temel sorun agisindan
verildigi i¢in biraz karmagiktir. Powell (1983) yontemin pozitif yar1
kesin duruma genisletildigini bildirmistir ve oldukc¢a basarili sayisal
sonuglar elde edildigini rapor etmistir.

Bu yontemlerin problemler {izerine uygulanmasinda, 6ncelikle
kisitlar1 saglayan bir baslangi¢ uygun ¢6ziimiinlin bulunmasi
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gerekmektedir. Bu durum c¢ogunlukla ¢ok fazla hesaplama
gerektirmektedir. Son yillarda bu durumun 6niine gegmek i¢in yeni
yontemler arastirilmistir.

Silva, Verdegay ve Yamakami (2007) kisitlamalar kiimesinde
belirsizlik bulunan ikinci dereceden programlama problemlerinin bir
siifint ¢dzen orijinal ve yeni bulanik kiimelere dayali bir yontem
sunmuglardir. Yontem, portfoy baglaminda degerlendirilebilecek
bulanik ikinci dereceden programlama problemlerini ¢cozmek i¢in iki
asama kullanmaktadir. Ilk asamada bulanik problem farkli kesme
seviyelerine  sahip  ¢esitli  klasik  alfa  problemlerine
parametrelendirilir. ikinci asamada bu alfa problemlerinin her biri
geleneksel ¢ozme teknikleri kullanilarak ¢oziiliir. Onceki problemin
nihai bulanik ¢6zlimii, bu 6zel alfa ¢éziimlerinin tiimiiniin entegre
edilmesiyle elde edilir,

Mirmohseni ve Nasseri (2017) kisitlama katsayilarinin ve sag
taraflarin tamaminin ti¢cgensel bulanik sayilar oldugu bulanik
kuadratik programlama probleminin bulanik amag degerini tiiretmek
icin yeni bir yaklagim onermislerdir.

Saber ve Sulaiman (2022), ama¢ fonksiyonunun tek dogrusal
kisitlamal1 iki dogrusal faktoriin ¢arpimi olarak yazilabildigi ikinci
dereceden programlama problemini ¢O6zmek ic¢in dinamik
programlama yaklagimini tanimlamislardir.

Guo ve ark. (2023) ikinci dereceden programlama problemleri
icin aktif kiime yoOnteminden esinlenerek yeni bir yinelemeli
algoritma gelistirmislerdir. Bu yontemde her yinelemede, mevcut
yineleme noktasmnin aktif kiimesine gore ikinci dereceden bir
programlama alt problemi olusturulur ve ¢oziiliir. Dogrusal olmayan
programlama i¢in Karush-Kuhn-Tucker kosuluna dayanarak dikkate
alman problemin optimallik kosulu verilir ve bu, olusturulan
algoritmanin optimal bir ¢éziimde sonlanmasini garanti eder. Bu
yeni algoritmanin, dnceden sunulan iki diger yaklasimlara gore
(problemi dogrusal kisitlara sahip siradan bir ikinci dereceden
programlama problemine doniistirmek ve kisitlamalar: polinom
fonksiyonlartyla yumusatmak ve probleme siradan diizgiin dogrusal
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olmayan programlamayla yaklasmak) biiyiik 6l¢ekli problemler i¢in
caligma siiresi ve hesaplama dogrulugu agisindan bariz bir {istiinliigii
oldugu rapor edilmistir.

R ile Kuadratik Programlama

Kuadratik programlama problemleri R'deki “quadprog” paketi
ile ¢oziilebilir. Problemin ¢6ziimiindeki kilit nokta, problemin matris
gosterimini bulmaktir.

Uc degiskenli bir problem icin genel bir matris gdsterimi
asagidaki gibi tanimlanir:

1 di1 diz diz][*
=5 [X1 X2 X3]|dy; dpp das||X2
d3; dsp ds3llXs

X1
X2
X3

1
=5 (dy1x2 + dypx3 + dx3 + (dyp+dag)x1%; + (dyz+dz1)x,x3
+ (dy3+ds)xx3) — dix;—dyx; — d3xs
di; = dyq; di3 = d3q; daz = ds3;

Kisitlar matrisi icin esitlik kisitlar1 ilk siraya yazilmali ve
esitsizlik kisitlar1 “>" seklinde yeniden yazilmalidir.
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‘quadprog’ Paket Kullanima:

library(quadprog)

solve. QP(Dmat, dvec, Amat, bvec, meq)

Dmat: minimize edilecek fonksiyondaki matris
dvec: minimize edilecek fonksiyondaki vektor
Amat: kisitlart tanimlayan matris

bvec: by degerlerini tutan vektor

meq: kisitlardaki esitlik (=) sayisi

Kisitlar matrisi i¢in esitlik kisitlar1 (=) ilk siraya yazilmali ve
esitsizlik kisitlarn “>" seklinde yeniden yazilmahdir.

R’ da bir kuadratik programlama problemini ¢oziiliirken
dikkat edilmesi gereken bazi hususlar vardir:

e Problem minimizasyon problemi olarak ifade edilmelidir.
e Kisitlarin tamami > seklinde yazilmalidir.

e FEsitlik igeren kisitlar ilk siraya yazilmalidir.

e Varsa, sabit terimin varligi ¢oziim sonucuna eklenmelidir.

e Elde edilen sonug, problemin maksimizasyon ya da
minimizasyon  problemi  olup  olmamasma  gore
yorumlanmalidir.

Amacg fonksiyonu ve kisitlar1 verilen iki degiskenli bir
kuadratik programlama probleminin R programi ile ¢éziimii i¢in
izlenecek adimlar asagida gosterilmektedir.

Problem:
Amag fonksiyonu:
Max Z = 2X; + 2X, — X2 — X;Xp, — X5 + 2
Kisitlar:
2X1 +2x, 26
X1,X3 =0
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Cozitm:
Amag fonksiyonu:
Min Z = —2x; — 2X, + X% + X;X, + X3 — 2
Kisitlar:
2%, +2X, =6
X, =0
X, =0

Matris notasyonlari:

R Kodlari:

Dmat < —matrix(c(2,1,1,2),2,2)

dvec < —c¢(2,2)

Amat < —t(matrix(c(2,1,0,2,0,1),3,2))
bvec < —c¢(6,0,0)

solve. QP (Dmat, dvec, Amat, bvec)

Cikti:
$value [1]0.75 '
$unconstrained. solution | [1] 0. 6666667 0. 6666667
$iterations [1]2 |
$Lagrangian [1] 1. 25 0.00 0.00
$iact [1]1
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X, = x, = 0.6666667 oldugunda kuadratik programlama
problemi minimuma indirilir. Burada —2 sabiti unutulmamalidir. Bu
durumda sonug 0.75 — 2 = —1.25 olarak yazilir. Baslangigta amag
fonksiyonu minimizasyon problemi olarak yeniden yazilmistir. Bu
nedenle sonuglar buna goére yorumlanmalidir. Orjinal kuadratik
programlama problemini maksimuma ¢ikarmak i¢in x; = x, =
0.6666667 olmast durumunda, maksimize edilen deger 1.25
olacaktir.

Lingo ile Kuadratik Programlama

Lingo programi yardimiyla kuadratik programlama
problemlerinin ¢oziimii asagida verilen Ornek problem ile
aciklanmistir.

Problem:
Amag fonksiyonu:

Max Z = 2X; + 2X, — X2 — X;X, — X5 + 2

Kisitlar:
2X1 +2x, 26
X1, Xy =0
(oziim:
Lingo Kodlari:

MAX =2+ X1+ 2% X2—X1"2 — X1* X2 —X2"2 + 2;
2%X1+2+X2>=6;

X1>0;

X2 > 0;

END
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Ciktr:

Objective value:
Infeasibilities:
Total solver iterations:

Global optimal solution found.

1.250000
0.1217653E — 08
6

Elapsed runtime seconds: 0.06
Variable Value Reduced Cost
X1 1.5000019 0.000000
X2 1.499981 —0.2414107E — 08
Row Slack or Surplus Dual Price
1 1.250000 1.000000
2 —0.5114798E — 08 —1.250000
3 1.500019 0.000000
4 1.499981 0.000000

Burada x; = 1.5000019 ve x, = 1.499981 oldugunda
kuadratik programlama problemi i¢cin maksimize edilen deger

1.250000 olacaktir.

R ve Lingo ile Niimerik Problem Coéziimleri

Bu boliimde, niimerik sekilde ifade edilen farkli kuadratik
programlama problemleri R ve Lingo programlar1 aracilifiyla
coziilmiistiir. Cozlimler i¢in programlara girilen kodlar ve ¢iktilar
raporlanmistir. Problem 1-5 Lokhande, Khot ve Khobragade (2017);
Problem 6-8 Ghadle ve Pawar (2015); Problem 9-10 Singh (2012)
tarafindan yapilan ¢aligmalardan alinmistir. Problemlerin algoritma

cozlimleri i¢in ilgili kaynaklar incelenebilir.

Problem-1

Amag fonksiyonu:

Max Z = 4x; + 6x, — 2x2 — 2x;X, — 2X3

Kisitlar:

X1 +2%, =22
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R Kodlari:

Dmat < —matrix(c(4,2,2,4),2,2)

dvec < —c(4,6)

Amat < —t(matrix(c(1,1,0,2,0,1),3,2))
bvec < —c¢(2,0,0)

solve. QP (Dmat, dvec, Amat, bvec)

Cikti:
$value [1] — 4.666667 |
$unconstrained. solution | [1] 0.3333333 1.3333333 |
$iterations [1]10 5
$Lagrangian [1]000
$iact [1]0

Yorum: x; = 0.3333333 ve x, = 1.3333333 oldugunda
kuadratik programlama problemi minimuma indirilir. Baglangigta
ama¢ fonksiyonu minimizasyon problemi olarak yeniden
yazilmistir. Bu nedenle orjinal kuadratik programlama problemi i¢in
maksimum deger 4.666667 olarak elde edilir.

Lingo Kodlari:

MAX =4+ X1+ 6% X2 —2xX1"2 -2+ X1+ X2 —2xX2"2;

X1+ 2xX2>=2;
X1>0;

X2>0;

END

Ciktr:

Objective value:
Infeasibilities:

Total solver iterations:
Elapsed runtime seconds:

Global optimal solution found.

4.666667
0.000000
4

0.05

Variable Value
X1 0.3333333
X2 1.333333
Row Slack or Surplus
1 4.666667
2 1.000000
3 0.3333333
4 1.333333

Reduced Cost
0.000000
0.000000

Dual Price
1.000000
0.000000
0.000000
0.000000
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Yorum: x; = 0.3333333 ve x, = 1.3333333 oldugunda
kuadratik programlama problemi maksimuma ¢ikarilir. Bu
durumda problem icin maksimum deger 4.666667 olarak elde
edilir.

Problem-2
Amac fonksiyonu:
Max Z = 8x; + 10x, — X7 — X3
Kisitlar:
3x; +2x, <6
X,X, =0
R Kodlan:

Dmat < —matrix(c(2,0,0,2),2,2)

dvec < —c(8,10)

Amat < —t(matrix(c(—-3,1,0,—-2,0,1),3,2))
bvec < —c(—6,0,0)

solve. QP (Dmat, dvec, Amat, bvec)

Cikti:
$value [1] — 21.30769
$unconstrained. solution | [1]4 5
$iterations [1]2 |
$Lagrangian [1] 2. 461538 0.000. 00
$iact [1] 1 |

Yorum: x;=4 ve X,=5 oldugunda kuadratik
programlama problemi minimuma indirilir. Baslangicta amag
fonksiyonu minimizasyon problemi olarak yeniden yazilmistir.
Bu nedenle orjinal kuadratik programlama problemi igin
maksimum deger 21.30769 olarak elde edilir.
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Lingo Kodlari:

MAX =8* X1+ 10* X2 — X1"2 — X2"2;

3xX1+2+*X2 <=6

X1>0;
X2>0;
END

Ciktr:

Global optimal solution found.

Objective value:
Infeasibilities:

Total solver iterations:
Elapsed runtime seconds:

21.30769
0.1626531E — 08
9

0.05

Variable
X1
X2

Row
1
2
3
4

Value
0.3076748
2.538488
Slack or Surplus
21.30769
—0.9754023E — 08
0.3076748
2.538488

Reduced Cost
0.3004826E — 07
—0.3577086F — 08
Dual Price
1.000000
2.461538
0.000000
0.000000

Yorum: x, =0.3076748 ve x, = 2.538488 oldugunda
kuadratik programlama problemi maksimuma ¢ikarilir. Bu
durumda problem i¢cin maksimum deger 21.30769 olarak elde

edilir.
Problem-3
Amag fonksiyonu:
Max Z = 2x; + 3x, — 2x3

Kisitlar:

X1 + 4‘X2 S 4‘

X1 + X2 < 2

X1,X2 =0
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R Kodlari:

Dmat < — matrix(c(4,0,0,0.0000001),2,2)

dvec < —1¢(2,3)

Amat < —t(matrix(c(-1,-1,1,0,—4,-1,0,1),4,2))

bvec < —c(—4,-2,0,0)

solve. QP (Dmat, dvec, Amat, bvec)

Dmat matrisinde kareselligi saglamak i¢in 0 degeri, 0.0000001 olarak
alinmigstir.

Cikti:
$value [1] — 3.191064
$unconstrained. solution | [1] 0. 5 300.0
$iterations [1]2
$Lagrangian [1] 0. 7476957 0.00 0.00 0. 00
$iact [1]1

Yorum: x; =05 ve x, =300.0 oldugunda kuadratik
programlama problemi minimuma indirilir. Baslangigta amag
fonksiyonu minimizasyon problemi olarak yeniden yazilmistir. Bu
nedenle orjinal kuadratik programlama problemi i¢in maksimum
deger 3.191064 olarak elde edilir.

Lingo Kodlar:

MAX = 2% X1+ 3xX2—-2*X1"2;
X1+ 4xX2 <=4,

X1+ X2<=2;

X1>0;

X2>0;

END

Cikti:

Global optimal solution found.

Objective value: 3.195312

Infeasibilities: 0.8978438E — 08

Total solver iterations: 5

Elapsed runtime seconds: 0.06

Variable Value Reduced Cost
X1 0.3125000 0.000000
X2 0.9218750 0.000000
Row Slack or Surplus Dual Price
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1 3.195312 1.000000
2 0.1743774E — 07 0.750000
3 0.7656250 —0.5297208E — 08
4 0.3125000 —0.7609481E — 07
5 0.9218750 | 0.3951347E — 07

Yorum: x; = 0.3125000 ve x, =0.9218750 oldugunda
kuadratik programlama problemi maksimuma ¢ikarilir. Bu durumda
problem i¢in maksimum deger 3.195312 olarak elde edilir.

Problem-4
Amag fonksiyonu:

Max Z = 6X; + 3x, — 4X;X, — 2X7 — 3x3

Kisitlar:
X +x, <1
2x,; +3x, <4
X1,X2, =0
R Kodlari:

Dmat < —matrix(c(4,4,4,6),2,2)

dvec < —c(6,3)

Amat < — t(matrix(c(-1,-2,1,0,—1,-3,0,1),4,2))
bvec < —c(—1,—4,0,0)

solve. QP (Dmat, dvec, Amat, bvec)

Cikti:
$value [1]—4
$unconstrained. solution | [1]3. O —-1.5
$iterations [1]13
$Lagrangian [1] 2 0 03
$iact [1]141

Yorum: x; =3.0 ve x,=-15 oldugunda kuadratik
programlama problemi minimuma indirilir. Baslangigta amag
fonksiyonu minimizasyon problemi olarak yeniden yazilmistir. Bu
nedenle orjinal kuadratik programlama problemi i¢in maksimum
deger 4 olarak elde edilir.
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Lingo Kodlari:

MAX = 6xX1+ 3xX2—4xX1xX2—2xX1%2—3%X2"2;
X1+X2<=1;
2+ X1+ 3%X2 <=4
X1>0;
X2>0;
END
Cikti:
Global optimal solution found.
Objective value: 4.000000
Infeasibilities: 0.000000
Total solver iterations: 7
Elapsed runtime seconds: 0.05
Variable Value Reduced Cost
X1 1.000000 0.000000
X2 0.000000 3.000001
Row Slack or Surplus Dual Price
1 4.000000 1.000000
2 0.000000 1.999996
3 2.000000 0.000000
4 1.000000 0.000000
5 0.000000 0.000000

Yorum: x; = 1.000000 ve x, =0.000000 oldugunda
kuadratik programlama problemi maksimuma ¢ikarilir. Bu durumda
problem i¢in maksimum deger 4.000000 olarak elde edilir.

Problem-5
Amag fonksiyonu:
Max Z = 2x; + X, — X2
Kisitlar:
2x; +3x, <6
2X1 + XZ S 4
X1,Xp =20
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R Kodlari:

Dmat < —matrix(c(2,0,0,0.0000001),2,2)

dvec < —1¢(2,1)

Amat < —t(matrix(c(-2,-2,1,0,-3,-1,0,1),4,2))

bvec < —c(—6,—4,0,0)

solve. QP (Dmat, dvec, Amat, bvec)

Dmat matrisinde kareselligi saglamak i¢in 0 degeri, 0.0000001 olarak
alinmigstir.

Cikti:
$value [1] — 2.444444
$unconstrained. solution | [1] 1e + 00 1le + 07
$iterations [1]20
$Lagrangian [1] 0.333333 0.00 0.00 0.00
$iact [1]1

Yorum: x; = 1le + 00 ve x, = 1e + 07 oldugunda kuadratik
programlama problemi minimuma indirilir. Baslangigta amag
fonksiyonu minimizasyon problemi olarak yeniden yazilmistir. Bu
nedenle orjinal kuadratik programlama problemi i¢in maksimum
deger 2.444444 olarak elde edilir.

Lingo Kodlar:

MAX = 2+ X1+ X2 —X1"2;
2xX1+3*xX2<=6;

2% X1+ X2 <=4;

X1>0;

X2>0;

END
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Cikti:

Global optimal solution found.
Objective value: 2.444444
Infeasibilities: 0.000000
Total solver iterations: 4
Elapsed runtime seconds: 0.06
Variable Value Reduced Cost
X1 0.6666667 0.000000
X2 1.555556 0.000000
Row Slack or Surplus Dual Price
1 2.444444 1.000000
2 0.000000 0.3333333
3 1.111111 0.000000
4 0.6666667 0.000000
5 1.555556 0.000000

Yorum: x; = 0.6666667 ve x, = 1.555556 oldugunda
kuadratik programlama problemi maksimuma ¢ikarilir. Bu durumda
problem i¢in maksimum deger 2.444444 olarak elde edilir.

Problem-6
Amag fonksiyonu:
Max Z = 4x; + 2X, — X2 — x5 — 5
Kisitlar:
X1 +%x, <4
X1,Xy =0
R Kodlari:

Dmat < —matrix(c(2,0,0,2),2,2)

dvec < —c(4,2)

Amat < —t(matrix(c(—1,1,0,—-1,0,1),3,2))
bvec < —c(—4,0,0)

solve. QP (Dmat, dvec, Amat, bvec)
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Cikti:

$value [1]-5
$unconstrained. solution | [1]21
$iterations [1]10
$Lagrangian [1]000
$iact [1]0

Yorum: x; = 2 ve x, = 1 oldugunda kuadratik programlama
problemi minimuma indirilir. Burada —5 sabiti unutulmamalidir.
Baglangicta amag¢ fonksiyonu minimizasyon problemi olarak
yeniden yazilmistir. Bu durumda sonu¢ —5 + 5 = 0 olarak yazilir.
Bu nedenle orjinal kuadratik programlama problemini maksimuma
cikarmak i¢cin maksimize edilen deger O olacaktir.

Lingo Kodlar::
MAX = 4% X1+4+2%X2—-X1"2—-X2"2—-75;
X1+ X2<=4;
X1>0;
X2>0;
END
Cikti:
Global optimal solution found.
Objective value: 0.000000
Infeasibilities: 0.000000
Total solver iterations: 4
Elapsed runtime seconds: 0.05
Variable Value Reduced Cost
X1 2.000000 0.000000
X2 1.000000 0.000000
Row Slack or Surplus Dual Price
1 0.000000 1.000000
2 1.000000 0.000000
3 2.000000 0.000000
4 1.000000 0.000000

Yorum: x; = 2.000000 ve x, =1.000000 oldugunda
kuadratik programlama problemi maksimuma ¢ikarilir. Bu durumda
problem i¢in maksimum deger 0.000000 olarak elde edilir.
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Problem-7
Amag fonksiyonu:
MinZ = 6 — 6x; + 2x7 — 2X;X, + 2X5
Kisitlar:
Xy + X, <2
X1,Xp =20
R Kodlari:

Dmat < —matrix(c(4,-2,-2,4),2,2)

dvec < —¢(6,0)

Amat < —t(matrix(c(—=1,1,0,—-1,0,1),3,2))
bvec < —c(-2,0,0)

solve. QP (Dmat, dvec, Amat, bvec)

Cikti:
$value [1] -5.5 |
$unconstrained. solution | [1]21
$iterations [1]20 |
$Lagrangian [1]100 |
$iact [1] 1

Yorum: x; = 2 ve x, = 1 oldugunda kuadratik programlama
problemi minimuma indirilir. Burada 6 sabiti unutulmamalidir. Bu
durumda problem i¢in minimum deger —5.5 + 6 = 0.50 olarak elde
edilir.

Lingo Kodlari:
MIN = 6 —6*X14+2+X1"2—-2xX1xX2+4+2xX2"2;
X1+ X2<=2;
X1>0;
X2>0;
END
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Cikti:

Global optimal solution found.
Objective value: 0.500000
Infeasibilities: 0.000000
Total solver iterations: 6
Elapsed runtime seconds: 0.05
Variable Value Reduced Cost
X1 1.500001 0.000000
X2 0.49999996 0.000000
Row Slack or Surplus Dual Price
1 0.500000 —1.000000
2 0.2483473E — 08 1.000000
3 1.500001 0.000000
4 0.49999996 0.000000

Yorum: x; = 1.500001 ve x, =0.49999996 oldugunda
kuadratik programlama problemi minimuma indirilir. Bu durumda
problem i¢in minimum deger 0.500000 olarak elde edilir.

Problem-8
Amac fonksiyonu:

Min Z = —4x; + x? — 2x;X, + 2x3

Kisitlar:
2X{ +X, <6
X1 —4%x, <0
X1,Xy =0
R Kodlari:

Dmat < —matrix(c(2,—-2,-2,4),2,2)

dvec < —c(4,0)

Amat < —t(matrix(c(-2,-1,1,0,—-1,4,0,1),4,2))
bvec < —c(—6,0,0,0)

solve. QP (Dmat, dvec, Amat, bvec)
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Cikti:

$value [1] — 6.769231

$unconstrained. solution | [1] 4 2 ,
$iterations [1]20
$Lagrangian [1] 0.6153846 0.00 0.00 0.00 |
$iact [1] 1 |

Yorum: x; = 4 ve x, = 2 oldugunda kuadratik programlama
problemi minimuma indirilir. Bu durumda problem i¢in minimum
deger -6.769231 olarak elde edilir.

Lingo Kodlari:
MIN = =4+« X1+ X1"2 -2+ X1+« X2+ 2+ X2"2;
2xX1+X2<=6;
X1>0;
X2>0;
END
Cikti:
Global optimal solution found.
Objective value: —6.769231
Infeasibilities: 0.8300403E — 08
Total solver iterations: 6
Elapsed runtime seconds: 0.05
Variable Value Reduced Cost
X1 2.461549 —0.6996467E — 08
X2 1.076902 —0.1095227E — 07
Row Slack or Surplus Dual Price
1 —6.769231 —1.000000
2 0.6229068E — 07 0.6153846
3 2.461549 0.000000
4 1.076902 0.000000

Yorum: x; = 2461549 ve x, =1.076902 oldugunda
kuadratik programlama problemi minimuma indirilir. Bu durumda
problem i¢in minimum deger -6.769231 olarak elde edilir.
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Problem-9
Amag fonksiyonu:

Min Z = x? + x5

Kisitlar:
X1 +%X, =24
2%, +2x, =25
X1,Xp =0
R Kodlari:

Dmat < —matrix(c(2,0,0,2),2,2)

dvec < —¢(0,0)

Amat < — t(matrix(c(1,2,1,0,1,1,0,1),4,2))
bvec < —c¢(4,5,0,0)

solve. QP (Dmat, dvec, Amat, bvec)

Cikti:
$value [1]8
$unconstrained. solution | [1] 2 2
$iterations [1]20
$Lagrangian [1]14000
$iact [1]1

Yorum: x; = 2 ve x, = 2 oldugunda kuadratik programlama
problemi minimuma indirilir. Bu durumda problem i¢in minimum
deger 8 olarak elde edilir.

Lingo Kodlari:
| MIN = X172 + X2°2; |
X1+ X2 >= 4 i
2% X142%X2>=5;
L X1>0;
- X2>0;
END
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Cikti:

Global optimal solution found.
Objective value: 8.000000
Infeasibilities: 0.4042662E — 08
Total solver iterations: 4
Elapsed runtime seconds: 0.05
Variable Value Reduced Cost
X1 2.000000 —0.6460022E — 08
X2 2.000000 —0.6460022E — 08
Row Slack or Surplus Dual Price
1 8.000000 —1.000000
2 0.8852850E — 08 —4.000000
3 3.000000 0.000000
4 2.000000 0.000000
5 2.000000 0.000000

Yorum: x; = 2 ve x, = 2 oldugunda kuadratik programlama
problemi minimuma indirilir. Bu durumda problem i¢in minimum
deger 8.000000 olarak elde edilir.

Problem-10
Amag fonksiyonu:
Min Z = 8x; + 10x, — 2x? — x3
Kisitlar:
3x1 + 2%, <6
X1,Xy =0
R Kodlari:

Dmat < —matrix(c(4,0,0,2),2,2)

dvec < —¢(8,10)

Amat < —t(matrix(c(-3,1,0,-2,0,1),3,2))
bvec < —c(—6,0,0)

solve. QP (Dmat, dvec, Amat, bvec)
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Cikti:

$value [1] — 21.23529
$unconstrained. solution | [1] 2 5

$iterations [1]2 |
$Lagrangian [1] 2. 352941 0.00 0.00 |
$iact [1]1 |

Yorum: x; = 2 ve x, = 5 oldugunda kuadratik programlama
problemi minimuma indirilir. Bu durumda problem i¢in minimum
deger —21.23529 olarak elde edilir.

Lingo Kodlari:

MIN = —8X1—10X2 + 2+ X172 + X2"2; |
3xX1+2%X2<=6;
X1>0;

X2>0;
END
Cikti:
Global optimal solution found.
Objective value: —21.23529
Infeasibilities: 0.2838962E — 08
Total solver iterations: 9
Elapsed runtime seconds: 0.05
Variable Value Reduced Cost
X1 0.2352796 0.3626311E — 07
X2 2.647081 —0.3774450E — 08
Row Slack or Surplus Dual Price
1 —21.23529 —1.000000
2 —0.8621495E — 08 2.352941
3 0.2352796 0.000000
4 2.647081 0.000000

Yorum: x; =0.2352796 ve x, = 2.647081 oldugunda
kuadratik programlama problemi minimuma indirilir. Bu durumda
problem i¢in minimum deger —21.23529 olarak elde edilir.
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Sonuc¢ ve Tartisma

Kuadratik programlama ile ilgili yapilan ¢alismalar literatiirde
daha c¢ok yeni algoritma gelistirilmesi yoniindedir. Bu nedenle
caligmada en bilinen birkag¢ algoritma tanitilarak ¢oziim yontemleri
iizerinde durulmustur. Bu tiir problemler i¢in Lingo, Lindo, Matlap,
GAMs ve AMPL gibi farkli programlar kullanilarak ¢6ziim elde
edilebilir.

Son yillarda yapilan ¢aligmalarda farkli optimizasyon
problemlerinin ¢éziimiinde R programi da yaygin olarak
kullanilmaktadir. Bu ¢alismada farkli kisit ve degisken sayisina
sahip 10 farkli 6rnek problem igin R programi ile optimal ¢dziimler
elde edilmistir.

Elde edilen ¢oziimler Lingo programi ile ayni sonuglari
vermistir. Boylece farkli biiyiikliikteki problemlerin ¢6ziimii i¢in R
programi kullanilarak boyut sorunu olmadan problemler ¢oziilebilir.

R programi son yillarda istatistik bilimi disinda diger pek ¢ok
alanda da siklikla tercih edilmektedir. Akademik g¢alismalarda R
programinin kuadratik programlama problemleri i¢in kullanildigi
literatiirden bilinmektedir. Ancak ger¢ek hayat uygulamalarinda ya
da bu konuda yeni ¢aligmaya baslamis arastirmacilar tarafindan daha
az kullamildigr goriilmiistiir. Bu calisma ile dogrusal olmayan
optimizasyon problemleri i¢in kuadratik programlama yontemini
tanitmak ve Lingo ve R programlar1 yardimiyla 6rnek problemlerin
okuyucuya agiklanmasi amaglanmistir. Bu amag¢ dogrultusunda
ornekler icin yazilan program kodlari aciklamalari ile birlikte
sunulmustur. Calismanin 6zellikle konu ile yeni ¢alismaya baslayan
arastirmacilara ve 6grencilere yardimci olacagi diistintilmektedir.
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BOLUM 111

Metin Simiflandirma Yontemleri: Tirkce
Uygulamalar ve Ingilizce Modellerin Adaptasyonu
Uzerine Kapsamh Bir Inceleme

Halil ibrahim OKUR!
Kadir TOHMA?
Ahmet SERTBAS?®

Giris

Giliniimiizde, 6zellikle sosyal medya, web, is diinyas1 ve egitim
gibi alanlarda siirekli artan metin ve belge birikimi, dogal dil isleme
(NLP) alanindaki arastirmacilarin dikkatini ¢eken 6nemli bir sorun
haline gelmistir. Bu genis metin yiginlarindan anlamli bilgilerin
cikarilmast ve belgelerin etkin bir sekilde siiflandirilmasi, hem
zahmetli hem de zaman alic1 bir siirectir. Dogal dil isleme, yapay

1 Ars. Gor., iskenderun Teknik Universitesi

2 Ars. Gor. Dr., iskenderun Teknik Universitesi

3 Prof,, istanbul Universitesi - Cerrahpasa
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zekanin bir alt dali olarak, bu meydan okumay1 ele almakta ve
belgeleri, dilin oOzelliklerine dayali olarak, otomatik olarak
siiflandirabilen sistemler gelistirmekte biiyiik rol oynamaktadir. Bu
sistemler, metinlerin igerigine gore siniflandirma iglemi
gergeklestirirken, dil Ozelliklerini dikkate alarak daha etkin ve
kullanici dostu sonuglar tiretmektedir. Metin siniflandirma
probleminde, klasik makine O0grenmesi algoritmalarinin yani sira,
son yillarda derin 6grenme algoritmalari lizerine yapilan arastirmalar
da biiyiik ilgi gormektedir, bu da alandaki gelismeleri
hizlandirmaktadir (Kaur & Bathla, 2018) (Li & ark.,, 2022).

Metin siniflandirma problemi, benzer igerik ve bilgiye sahip
belgelerin tespit edilerek listelenmesi veya siralanmasi siireci olarak
tanimlanabilir. Her bir dokiiman, i¢erdigi etiket bilgisi ile karakterize
edilir. Bu etiket bilgisi, dokiimanin 0&zetini, basligini veya
dokiimanlar arasindaki atiflar1 temsil eden bilgileri igerebilir.
Ayrica, metinlerin duygusal analizi de dokiimanin belirli bir sinifa
veya etikete atanmasinda kritik bir rol oynar. Bu siireg,
dokiimanlarin iceriginin derinlemesine incelenmesini ve anlamli bir
sekilde siniflandirilmasini saglar (Han & ark.,, 2022).

Metin siniflandirma, climleler, paragraflar ve dokiimanlar gibi
cesitli metin birimlerini etiketleyerek siniflandirma amaci giiden,
dogal dil islemenin temel problemlerinden biridir. Dogal dillerin
yapisal, bolgesel, kiiltiirel ve donemsel ¢esitlilikleri, dilin kendine
has gramer kurallar1 da dahil olmak {izere, uygulanacak metin isleme
tekniklerinin degiskenlik gdstermesine neden olmaktadir. Bu
baglamda, secilen dilin morfolojik yapisina uygun bir metin isleme
yaklasimi1 benimsenmelidir. Ahonen ve arkadaslarmin ¢alismasina
gore, kelimelerin s6z dizimsel ve anlamsal o6zellikleri, climle ve
ifadelerin olusturulmasinda kritik bir role sahiptir. Cumleler
arasindaki iligkiler paragraflari, paragraflar arasindaki iligkiler ise
biitiinciil metinleri meydana getirir (Ahonen & ark., 1997). Metinler,
insanlarin  diislincelerini  ve bilgilerini yazili bir formatta
aktarmalarini saglar, bu sayede kisiler aras1 bilgi alisverisi ve etkili
iletisim miimkiin olur. Dogal dilin insanlar tarafindan anlasilir
yapisint bilgisayar sistemlerine entegre etmek, insan-bilgisayar
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etkilesiminin literatiirde uzun yillardir incelenen bir konusudur.
Insan ile bilgisayar arasindaki bu etkilesim; metinlerden bilgi
cikarimi, 0zetleme, soru-cevap sistemleri, metin siniflandirma gibi
cesitli alanlara ayrilmaktadir. Mooney ve Roddick tarafindan yapilan
caligmada belirtildigi iizere, metinlerin, yapay zeka sistemlerinin
isleyebilecegi bir formata doniistiiriilmesi ve belirli 6n islem
asamalarindan gecirilmesi gerekmektedir. Bu 6n islem asamalari,
yapay zeka sistemlerinin  performansini  6nemli  Olgiide
etkilemektedir (Mooney & Roddick, 2013).

Resmi kaynaklarin disinda, ozellikle sosyal medya gibi
konusma diline daha yakin platformlarda olusturulan metinler, hizli
haberlesme arzusunun etkisiyle dilin sdzdizimsel kurallarina tam
olarak uymayabilir. Justicia ve arkadaslarmma ait c¢alismada
belirtildigi iizere, bu tlir metinlerde yer alan kelimeler, sozliikteki
orijinal hallerinden degistirilmis olabilir, hatta anlamsiz ifadeler
icerebilir. Metin isleme stirecinde ilk adim olarak tokenizasyon
(metni parcalara ayirma) islemi gergeklestirilir, ardindan bu tiir
icerikler temizlenmeli veya diizeltilmelidir. Ayrica, islenmesi
gereksiz olan veya kelime olmayan simgeler ve isaretleri iceren
istenmeyen token'lar da metinden ¢ikarilmalidir. Metin
siiflandirma problemi baglaminda, dilin sik kullanilan kelimeleri
("stop words") yapay zeka yontemleri i¢in belirleyici bir etkiye sahip
olmadigindan, bu kelimelerin metinden ¢ikarilmas1 gereklidir.
Metnin pargalanmasi, kelimelerin diizeltilmesi ve fazlaliklarinin
temizlenmesi islemlerinden sonra, her kelimenin eklerinden
arindirilmasi ve kok kelimesinin elde edilmesi onemlidir. Bu
yaklagim, aym1 koke sahip farkli kelimelerin farkli token olarak
degerlendirilmemesini saglar. (Justicia & ark., 2018)

Dogal dil isleme alaninda, metnin detayli bir 6n islemden
gecirilmesi ve ardindan vektor formuna doniistiiriilmesi, daha etkin
ve glivenilir bir indeksleme modelinin olusturulmasina olanak tanir.
Vijayarani ve arkadaslar1 tarafindan da belirtilen bu yaklasim,
metinlerin yapay zeka algoritmalari tarafindan anlasilabilir bir forma
sokulmasini saglar, boylece siniflandirma islemi i¢in metinler uygun
hale gelir. Bu siire¢, dogal dil islemenin temel bilesenlerinden biri
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olarak, metin tabanli verilerin etkin kullaninmini miimkiin
kilar(Vijayarani & ark., 2015).

Bu ¢alismada, metin siniflandirmasinin her asamasi {lizerinde
literatiirde yapilmis gesitli ¢calismalar ele alinmistir. Bu baglamda,
cesitli kullanim amaglarina goére siiflandirilan metin veri setleri,
metinlerin 6n isleme siiregleri, indeksleme yontemleri ve metin
siniflandirma  teknikleri  incelenmistir.  Ozellikle Tiirk  dili
morfolojisine uygun olarak metin siniflandirma asamalarinda
kullanilan modeller iizerinde durulmus, bu modellerin detaylar1 ve
iizerinde c¢alisilacak olan yeni bir model sunulmustur. Bu ¢aligmanin
temel amaci, Ingilizce dil o6zelliklerine gore yapilandirilmis
modellerin Tiirkge iizerinde uygulanmasina yonelik aragtirmalari
tanitmak ve bu alanda ne tiir gelismelerin yapilabilecegine dair
fikirler sunmaktir. Bu sayede, dil farkliliklarinin dogal dil isleme
modellerinin performansina etkileri daha iyi anlasilabilir ve bu
alandaki arastirmalar daha da ileriye taginabilir.

Metin 6n isleme

Metin siniflandirma modellerinin performansini artiran 6nemli
bir unsur, veri setlerinin kapsamli bir 6n islemden geg¢irilmesidir, bu
durum yapay zeka modellerinin genelinde de gegerlidir. Bu siireg
metin veri setinin giirtiltlisiiz hale getirilmesi, yazim hatalarinin
diizeltilmesi, argo ifadeler ve kisaltmalarin standardize edilmesi,
metinlerin biitiinliik olusturacak sekilde kiiclik veya biiylik harfe
dontstiiriilmesi gibi adimlart igerir. Ayrica, metinlerin kiigiik
parcalara ayrilma (tokenizasyon) islemi, her kelimenin alt
parcalarina ayrilarak koklerine indirgenmesi (stemming ve
lemmatization) 6nemlidir. Bunun yani sira, modelin performansin
olumsuz etkileyebilecek, dilde sik kullanilan ve genellikle anlamsal
agirlik tasimayan etkisiz kelimeler (stop words) olarak adlandirilan
kelimelerin metin verisinden ¢ikarilmasi da bu 6n islem agsamasinin
kritik bir pargasidir. Bu 6n islem adimlari, metin siniflandirma
modellerinin daha dogru ve etkili caligmasini saglamakta 6nemli bir
role sahiptir.
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Metin veri setleri, sosyal medya, web icerikleri, is diinyasi
kaynaklar1 ve kullanict yorumlari gibi bir¢ok farkli platformdan elde
edilebilir. Bu metinler, kaynaklarmma bagli olarak dil bilgisine
uygunluk ag¢isindan farkliliklar gosterebilir. Yazi dili ile konusma
dili arasindaki farkliliklar g6z oniinde bulunduruldugunda, yazi
dilinde dil bilgisi kurallarina uyumun daha yiiksek oldugu goriiliir.
Sosyal medyada yazilan metinlerin, konusma diline daha yakin
olmasi nedeniyle dilbilgisi hatalarini igerme olasilig1 daha ytiksektir.
Is diinyasinda veya resmi yazismalarda kullanilan metinler, dil
bilgisi kurallarina daha siki bir sekilde uyuldugundan, genellikle
daha az hata igerir. Metinlerin kaynagina gore temizlenme stiregleri
de farklilik gosterir. Sosyal medya metinlerinde, dilin 6zelliklerine
uymayan kisaltmalar, argo ifadeler veya mantiksiz kelimeler
kullanilabilir. Bu tiir metinlerin smiflandirilmasi i¢in 6n isleme
asamasinda bu tiir ifadelerin diizeltilmesi veya temizlenmesi
gerekebilir. Ancak, daha resmi bir ortamda hazirlanan metinler i¢in
bu tiir 6n isleme adimlarinin sonug¢ iizerinde onemli bir etkisi
olmayabilir.

Metinlerin olusturuldugu ortamin yani sira, siniflandirma
probleminin ¢6ziimii i¢in kullanilacak modelin gelistirilmesi
asamasinda da metin 6n isleme stiregleri gesitlilik arz edebilir. Bu,
modelin amacina ve uygulanacagi alana gore On isleme
metodolojilerinin 6zellestirilmesini gerektirir. Metinlerin dogas1 ve
modelin gereksinimleri, 6n isleme adimlarinin yapisini ve kapsamini
belirleyen temel etmenlerdir. Dolayisiyla, siniflandirma modelinin
etkinligi ve dogrulugu, bu ozellestirilmis 6n isleme tekniklerine
biiyiik 6l¢iide baglidir.

Metin temizleme

Metin ve belge veri setleri, genellikle gereksiz kelimeler
igerebilir ve bu, ozellikle istatistiksel ve olasilik temelli 6grenme
algoritmalarinda  sistemin  performansini  olumsuz  ydnde
etkileyebilir. Bu boliimde, metin temizleme ve 6n islem tekniklerine
genel bir bakis sunulacaktir.
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Metinlerin Kkiiciik parcalara ayrilmasi1 (tokenization):
Metnin kelime, sembol, ifade veya diger anlamli unsurlar gibi daha
kii¢iik parcalara, yani tokenlara ayrilmasi islemidir. Hem metin
siiflandirmast hem de metin madenciligi i¢in belgelerin bu sekilde
ayristirilmasi gereklidir.

Ornek olara in atin varsa bin dinlen, bir atin varsa in
Ornek olarak, "Bin at bin dinlen, bir at
dinlen." ciimlesi tokenlara ayrildiginda {"Bin", "atin", "varsa",
nn

"bin", "dinlen", "bir", "atin", "varsa", "in", "dinlen"} seklinde bir dizi
olusturur.

Metinlerin tokenlara ayrilma siirecinde, kelimenin kendisi,
kokii, morfolojik yapisi veya alt pargalar1 (karakter seviyesinde
parcalama) gibi farkli yaklagimlar kullanilabilir. Al Nahas ve
arkadaslar1 ¢alismasinda, Tiirkce metinler T{izerinde farkli
tokenizasyon tekniklerini kullanarak sinir ag1 temelli siniflandirma
islemini gergeklestirmis ve bu farkli tekniklerin performans
tizerindeki etkilerini incelemistir. (Al Nahas & ark., 2020)

Etkisiz kelimelerin (stop words) temizlenmesi: Dilin sik
kullanilan kelimelerinin model performans: {izerindeki etkisini
azaltmak amaciyla metin veri setinden ¢ikarilmasi islemidir.

nn

Ornegin, Tiirkgede sik kullanilan "bir", "ve", "i¢in" gibi kelimeler bu
kategoriye girer.

Biiyiik-kiiciik harf duyarhh@ (capitalization): Metin
icerisindeki tutarsizliklart gidermek icin kelime veya kiigiik parga
metinlerin (token) biiyilik-kii¢iik harf durumlariin standart bir forma
getirilmesidir. Bu, metin analizindeki tutarlilig artirir.

Argo ve kisaltmalar (slang and abbreviation): Argo ve
kisaltmalar, metin 6n isleme siirecinde ele alinmasi gereken diger
anormalliklerdir. Ornegin, “Destek Vektér Makinesi (Support
Vector Machine)” teriminin kisaltmasi olan "DVM (SVM)" gibi
kisaltmalar metin igerisinde bulunabilir. Ek olarak argo ifadeler ise
gayri resmi konusma dilinde kullanilan soézciiklerdir. Bu tiir
sozcliklerle basa c¢ikmanin yaygin yontemi, onlar1 resmi dile
doniistiirmektir.
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Giiriiltii temizleme (noise removal): Metinlerdeki noktalama
isaretleri ve 0zel karakterler gibi gereksiz unsurlarin ¢ikarilmasidir.
Bu unsurlar insanlar i¢in anlamli olmasina ragmen, siniflandirma
algoritmalar1 i¢in zararl olabilir.

Yazim hatalarim1 diizeltme (spelling correction): Yazim
hatalarinin diizeltilmesi, 6zellikle sosyal medya metinlerinde sik¢a
rastlanan bir durumdur. Dogal dil isleme (NLP) alaninda bu sorunu
ele almak i¢in bir¢ok algoritma ve teknik mevcuttur (Oflazer, 1994)
ve (Boliicti, 2019).

Eklerden arindirma (stemming): Dogal dil islemede (NLP),
ayni anlama sahip olan ancak farkli formlarda bulunan kelimelerin,
temel formuna indirgenmesi islemidir. Ornegin, Tiirkce'de "adaletli"
kelimesinin eksiz hali "adalet"tir. ingilizce metinler icin Snowball
stemmer (Porter, 2001) ve NLTK kiitiiphanesi (Perkins, 2010),
Tiirk¢e metinler i¢in ise Snowball'in Tirkge versiyonu (Cilden,
2006) ve Zemberek Kiitiiphanesi (Akin, 2007) kullanilabilir.

Kok bulma (lemmatization): Bir kelimenin temel bigimini
(lemma) elde etmek amaciyla son eklerin degistirilmesi veya
tamamen kaldirilmasi islemine dayanan bir NLP siirecidir. Bu islem,
kelimenin kokiinii saptama asamasini icermektedir. NLTK ve
Zemberek kiitliphaneleri, bu islemler i¢in yaygin olarak kullanilan
araglardir.

Ormegin, Kiling ve arkadaslar1 tarafindan gerceklestirilen
calismada, TTC-3600 Tiirk¢e metin siniflandirma veri seti tanitilmis
ve metinlerin siniflandirma stireci dncesinde kelime eklerinden
arindirilmasi1  veya kelime koklerinin  bulunmasi {izerindeki
performans degerlendirilmistir. Calismada, metinleri olusturan
kelimeler farkli sekillerde islenmistir: ham formlariyla, frekansi
koruyan ornekleme (FPS - Frequency-Preserving Sampling) ile
kelime boyutunun azaltilmasiyla veya zemberek Kkiitiiphanesi
kullanilarak kelimelerin koklerinin bulunmasiyla. Bu farkli 6n
isleme yontemlerinin metin siniflandirma performanslarina etkileri
incelenmistir. Bu tiir caligmalar, kok bulma ve eklerden arindirilma
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asamalar1 metin smiflandirma islemlerindeki onemini ve etkisini
vurgulamaktadir (Kiling & ark., 2017).

Morfolojik yapilar: Morfoloji, dil biliminin bir dali olarak,
kelimelerin ¢esitli bigimlerini ve kelime tiirlerini analiz eden, ayni
zamanda sOzciik yapisini da igeren bir bi¢im bilgisidir (Karaagac,
2013). Bu alan, o6zellikle morfolojik agidan zengin dillerde, dilin
yapisinin derinlemesine anlasilmasinda 6nemli bir rol oynar.

Glingor ve ark. tarafindan yiiriitiilen ¢alismada, morfolojik
analizin adlandirilmis varlik tanima baglaminda incelenmesi
amaclanmistir. Bu ¢alismada, ¢esitli dillerdeki veriler ayn1 dogal dil
modeline tabi tutularak, kelime ve karakter diizeyinde gémme
(embedding) ile birlikte morfolojik gomme kullanilarak kelime
temsilleri olusturulmustur. Tiirkgce, Cekce, Macarca, Fince ve
Ispanyolca gibi diller iizerinde yapilan deneyler, bu dillere ait
morfolojik yapilarin karsilastirmali analizini sunmustur. Bu tiir
caligmalar, farkli dillerin morfolojik 6zelliklerinin dogal dil isleme
modellerine entegrasyonunun onemini ve bu entegrasyonun dil
modellemesi tlizerindeki etkisini gdostermektedir (Glingér ve ark.,
2019).

Kelime temsil yontemleri

Arastirmacilar, kelimeler arasindaki kaybolan s6z dizimsel ve
anlamsal iliskileri ¢6zmek icin metin Ozellik ¢ikarma teknikleri
iizerine c¢alismalar yapmaktadir. Bu alandaki arastirmalar, yeni
tekniklerin gelistirilmesine odaklanmaktadir, ancak bu tekniklerin
cogu hala bazi sinirlamalara sahiptir (Chalmers, 1992) (Li, 2017).

Kelime torbasi (bag of words (BoW)): Kelime torbasi
modeli (BoW), metnin belirli boliimlerinden kelime sikligi gibi
kriterlere dayali olarak metin belgesinin azaltilmis ve basitlestirilmis
bir temsilidir. BoW teknigi, dogal dil isleme (NLP), spam filtreleri,
belge smiflandirmast ve bilgi alimi gibi ¢esitli alanlarda
kullanilmaktadir. BoW modelinde, bir belge veya climle bir kelime
torbasi olarak diisiiniiliir ve bu siiregte kelime listeleri olusturulur.
Bu kelimeler, bir matriste yer alir ve kelimeler arasindaki anlamsal
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iliski bu yapilandirmada genellikle géz ardi edilir. Kelimelerin
siklig1 sayilir ve bu bilgi, belgelerin ana odak noktalarini belirlemek
icin kullanilabilir. Bu modelde dilbilgisi ve kelimelerin siralamasi
g0z ard1 edilirken, kelime siklig1 6n plana ¢ikar (Zhang, 2010). Bu
yaklasim, metin analizinde 6nemli bir rol oynamakta ve metin
iceriginin O6zetlenmesi ve siiflandirilmasi ig¢in kullanilan temel
tekniklerden biri olarak kabul edilmektedir.

Agirhkh sozciikk cikarinm ve terim frekansi (term
frequency-inverse document frequency (TF)): Agirlikli sézciik
cikarimi, Oznitelik ¢ikariminin temel bir bi¢cimidir ve her sozciigiin
icinde gectigi sayiya karsilik gelen bir degere eslendigi Terim
Frekansi (TF) yontemiyle gerceklestirilir. Bu yontemde, her belge,
icerdigi sozciiklerin sikligini yansitan bir vektore doniistiiriiliir. Bu
yaklasim, dilde yaygm kullanilan bazi kelimelerin asir1 temsil
edilmesi sorununa yol acabilir.

Ters belge frekans1 (IDF) ve TF-IDF: Yaygin kullanilan
kelimelerin etkisini azaltmak i¢in, terim siklifina ek olarak Ters
Belge Frekansi (IDF) yontemi Onerilmistir. IDF, belgedeki
kelimelerin sikligina gére agirlik atar ve bu TF-IDF kombinasyonu,
Terim Frekansi-Ters Belge Frekans1 olarak bilinir. TF-IDF,
belgedeki yaygin terimlerin asir1 temsil edilmesi sorununu
hafifletmeye c¢alisir, ancak kelimeler arasindaki iligkileri
aciklayamama gibi bazi eksikliklere sahiptir, ¢iinkii her kelime
bagimsiz bir indeks olarak sunulur.

Gelismis modeller ve kelime gomme: Son yillarda, kelime
gomme (word embedding) gibi daha karmasik modeller
gelistirilmistir. Bu yontemler, kelimelerin benzerlikleri ve konusma
etiketlemesi gibi kavramlar1 da icerebilmektedir. Kelime gomme,
kelimelerin semantik iligkilerini ve baglamlarini dikkate alarak daha
zengin ve etkili bir metin temsili saglar (Qaiser, 2018). Bu gelismis
modeller, metin analizi ve siniflandirma alanlarinda, kelimeler
arasindaki anlamli iligkileri ve baglamlar1 daha iyi yansitabilen
teknikler sunmaktadir.
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N-Gram: N-gram teknigi, metin analizinde kullanilan bir
yontemdir ve bir metin kiimesindeki kelimelerin sirasina dayali
olarak n adet kelimenin bir araya getirilmesiyle olusturulan bir
kiimedir. Bu, dogrudan bir metin temsili olmamakla birlikte, bir
metni temsil etmek i¢in kullanilabilecek bir 6zellik kiimesi olarak
islev goriir. Kelime torbast modeli (BOW), kelimelerin sirasini1 géz
ardi eden bir metin temsili saglar ve bu modelin olusturulmasi
kolaydir. Metin, genellikle yonetilebilir bir boyutta bir vektor
araciligiyla temsil edilir. N-gram, 1-gram, 2-gram ve 3-gram gibi
farkli uzunluklardaki kelime gruplarmm1 kullanarak metin
ozelliklerini ¢ikarir ve bu sayede 1-grama goére daha fazla bilgi
saglayabilir (Cavnar, 1994).

Ornegin, "Arkadasim Ahmet giinlerdir sinavlara ¢ok siki
calistyor." climlesi i¢in;

o 2-gram: {" Arkadasim Ahmet", " Ahmet giinlerdir ",

nn nn

giinlerdir sinavlara", " sinavlara ¢cok", " ¢ok sik1 ", " siki
calisiyor"}

e 3-gram: {" Arkadasim Ahmet gilinlerdir", " Ahmet
giinlerdir smavlara", " gilinlerdir smavlara c¢ok", "

siavlara ¢ok sik1", " cok siki ¢aligtyor"}.

Bu ornekler, n-gram tekniginin, metinlerin daha zengin ve
baglamsal bir sekilde temsil edilmesine olanak tanidigini1 gosterir.
Kelimeler arasindaki sira ve baglami dikkate alan bu yaklasim, metin
analizinde daha derinlemesine bir anlayis saglamaktadir.

Kelime Gomme (word embedding): Kelimelerin anlamsal
temsillerini olusturmanin bir yoludur. Kelimelerin séz dizimsel
analizleri ve farkli yazilis sekilleri, modelin kelimelerin anlamini
tam olarak kavramasini zorlastirabilir. Ayn1 zamanda, kelime torbasi
modelindeki kelimelerin sirasinin goz ardi edilmesi gibi sorunlar da
vardir. N-gram bu sorunu tamamen ¢ézmemektedir ve bu nedenle,
climle i¢indeki her kelimenin bir benzerligi bulunmasina ihtiyag
vardir. Bu sorunu ¢ozmek i¢in arastirmacilar, kelime gomme
iizerinde ¢alismiglardir.
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Kelime gomme, kelime dagarcigindaki her kelimenin veya
climlenin gergek sayilardan olusan N boyutlu bir vektore eslendigi
bir ozellik 6grenme teknigidir. Bu teknik, derin Ogrenme
modellerinde basariyla kullanilmakta olup, Word2Vec, GloVe ve
FastText gibi yontemler en yaygin kullanilan kelime gomme
ornekleridir. Bu yontemler, kelimelerin baglamsal anlamlarin1 ve
birbirleriyle olan iligkilerini daha iyi yakalayarak, metin analizinde
ve simniflandirmada daha yiiksek performansa ulasmay1 saglar.
Kelime gobmme teknikleri, metin tabanli verilerin islenmesinde ve
anlamlandirilmasinda  derin  0grenme yaklasimlarinin  temel
bilesenleri arasinda yer alir.

Word2Vec, etiketsiz (unsupervised) ve tahmine dayali bir
modeldir ve kelimeleri vektdr uzayinda temsil etmeyi amaglar.
Google arastirmacist Tomas Mikolov ve ekibi tarafindan 2013
yilinda gelistirilmistir (Mikolov, 2013). Word2Vec, her kelime i¢in
yiiksek boyutlu bir vektor olusturmak amaciyla iki gizli katman
kullanir. Bu model, siirekli kelime torbasi (CBOW) ve Skip-gram
modelleri tizerine inga edilmistir.

Tnput Projection Output Input Projection Output

Wit-2) Wit-2)

Wit-1) Wit-1)

W) W(t)

Wit+1) Wit+1)

W(t+2) W(t+2)

CBOW Skip-gram

Sekil 1. Word2Vec — CBOW ve Skip-Gram Mimarisi (Mikolov,
2013)

CBOW ve Skip-Gram, input ve output’un alinma bigimi
acisindan farklilik gosteren iki ayr1t modeldir. CBOW (Continuous
Bag of Words) modeli, birden fazla kelimenin input olarak alindig1
ve bu kelimelerin merkezinde yer alabilecek bir kelimenin output
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olarak tahmin edilmeye ¢alisildig1 bir yapidir. Skip-Gram modeli ise,
tek bir kelimenin input olarak alinip bu kelimenin ¢evresinde yer
alabilecek kelimelerin output olarak tahmin edilmeye calisildig1 bir
yap1 sunar.

Her iki model de, bir ciimle iizerinde uygulanan bu islemleri
tiim climlelere genisleterek, baslangigta bulunan etiketsiz verilere
mapping islemi uygulayarak modelin egitimini gerceklestirir. Bu
modeller, kelimelerin birbirleriyle olan iligkilerini ve baglamini
yakalayarak, metin tabanli verilerin daha etkili bir sekilde
islenmesini ve analiz edilmesini saglar. Word2Vec, dogal dil
islemede kelimelerin vektorel temsillerini elde etmek i¢in kullanilan
Oonemli bir aractir ve derin 6grenme tekniklerinin temel taglarindan
biri olarak kabul edilir. Sekil 1’de bu model i¢in genel mimari
sunulmustur.

GloVe (global vectors for word representation), metin
simiflandirmasinda kullanilan etkili bir kelime gomme teknigidir.
Pennington ve ekibi tarafindan 2014 yilinda gelistirilen bu
unsupervised 6grenme algoritmasi, kelimelerin vektor temsillerini
elde etmek i¢in tasarlanmistir (Pennington & ark., 2014). GloVe
modeli, bir korpustan toplanan kelimeler arasi kiiresel birlikte
bulunma istatistiklerine dayanarak egitilir. Bu egitim siireci
sonucunda elde edilen temsiller, kelime vektor uzayin olusturur. Bu
modelde, anlamsal olarak iligkili kelimelerin vektor temsilleri
birbirine yakmn konumlandirilir. Ornegin; "kral" ve "kralige",
"Ankara" ve "sehir", "erkek" ve "kadin" gibi metinler igerisinde
anlamsal 1iliski icinde olan kelimeler, GloVe model uzayinda
birbirine yakin yerlerde bulunur. Bu yakinlagsma, kelimelerin
anlamsal olarak benzer oldugunu ve metin igerisinde benzer
baglamlarda kullanildigin1 gosterir. GloVe, kelime anlamlarinin ve
baglamlarinin daha derinlemesine anlasilmasina olanak taniyan
onemli bir kelime gomme yontemidir ve dogal dil isleme alaninda
yaygin olarak kullanilmaktadir.

FastText, Facebook AI Arastirma laboratuvari tarafindan
2016 yilinda gelistirilmis, Word2Vec modeline benzer yapisiyla
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dikkat ¢eken bir kelime gomme yontemidir (Joulin & ark., 2016). Bu
teknik, kelimelerin morfolojik Ozelliklerini de igerecek sekilde
tasarlanmustir. Her kelime, w, bir dizi n-gram karakterli ¢anta olarak
temsil edilir. FastText, kelimeleri tek tek degil, bunlar1 birkag harflik
n-gramlara bélerek yapay sinir agmna girdi olarak sunar. Ornegin,
“lyilik” kelimesi tri-gram yapisi kullanilarak analiz edildiginde,
yapay sinir agina sunulan girdiler “iyi”, “yil”, “ili” ve “lik” seklinde
olacaktir. Buradaki n, tekrar derecesini ifade eder ve bir kelimenin
kac harflik pargalara boliinecegini belirler. “iyilik” kelimesinin word

vektort, bu n-gram vektorlerinin toplami olarak hesaplanir.

Facebook, FastText modelini Wikipedia veri seti {izerinde
300 boyutlu vektorler kullanarak egitmis ve 294 dil i¢in dnceden
egitilmis kelime vektorlerini yaymlamistir. Bu genis kapsamli
model, kelimelerin anlamini ve yapisini derinlemesine analiz etmek
icin kullanilir ve dogal dil islemede 6nemli bir ara¢ olarak kabul
edilir. FastText, 6zellikle morfolojik olarak zengin dillerde etkili
oldugu i¢in, bu dillerin incelenmesinde ve metin islemede kritik bir
rol oynamaktadir.

Baglamsal kelime temsilleri (contextualized word
representations, kelimelerin anlamini ve kullanimini baglamsal
olarak modelleyen ileri diizey bir sozcik gomme teknigidir.
Context2Vec (Melamud, 2016), bu tiir baglamsal kelime
temsillerinin gelistirilmesinde kullanilan bir yontemdir ve ¢ift yonlii
Uzun Kisa Sireli Bellek (LSTM) aglarindan yararlanir.
Context2Vec, kelimenin hem s6zdizimi hem de anlambilim
ozelliklerini dikkate alir ve ek olarak, bu 6zelliklerin dilin baglami
icinde nasil degistigini (yani ¢ok anlamliligl) modellemeye
odaklanir.

Bu teknik, kelimelerin baglamsal anlamlarin1 daha
derinlemesine anlamak i¢in kullanilir ve kelimelerin farkli
baglamlarda nasil farkli anlamlar kazanabilecegini gosterir.
Context2Vec'in ¢ift yonli LSTM kullanmasi, kelimelerin hem
onceki hem de sonraki baglamlarinin dikkate alinmasini saglar, bu
da kelime temsillerinin zenginligini ve dogrulugunu artirir. Bu
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yontem, dogal dil isleme ve metin analizi ¢alismalarinda 6nemli bir
ara¢ olarak kabul edilmektedir ve kelimelerin baglamsal
temsillerinin daha iyi anlasilmasina katkida bulunur.

Boyut azaltma (dimension reduction): Terime dayali
vektor modellerinde metin dizileri genellikle ¢cok sayida 6zellik
icerir. Bu, zaman karmasiklig1 ve bellek tiiketimi agisindan pahali
olabilir. Bu sorunu ele almak i¢in arastirmacilar, 6zellik uzayinin
boyutunu kiiciiltmek amaciyla boyut azaltma tekniklerini
kullanmaktadirlar. Ana boyut azaltma teknikleri arasinda Principal
Component Analysis (PCA), Linear Discriminant Analysis (LDA),
Random Projection (Fodor, 2002) ve Autoencoder (Wang & ark.,
2016) bulunmaktadir.

Otomatik kodlayic1 (autoencoder), giris verisini ¢ikisa
miimkiin oldugunca benzer sekilde kopyalamay1 amaglayan bir tiir
sinir agidir. Otomatik kodlayici, sinir aglarmin giiclii 6zelliklerini
kullanarak bir boyut azaltma yontemi olarak islev goriir. Temel fikir,
girdi ve ¢ikt1 katmanlar1 arasinda yer alan gizli katmanin daha az
birime sahip olmasidir, bu da 6zellik uzayinin boyutlarini azaltmak
icin kullanilabilir. Ozellikle ¢ok sayida &zellige sahip metinler,
belgeler ve diziler igin, otomatik kodlayici kullanimi, daha hizli ve
verimli bir veri isleme imkan1 sunar. Genel yapisi, Evrisimli Sinir
Aglar1 (CNN) ve Tekrarlayan Sinir Aglart (RNN) gibi sinir agi
mimarilerinden olusur. Bu teknikler, metin analizi ve dogal dil
isleme alanlarinda, 6zellikle biiyiik veri setleriyle calisilirken, veri
islemenin hizlanmasina ve verimliligin artmasina katki saglar.

Farkli NLP alt gorevleri

Adlandirilmis varhk tammma (named entity recognition
(NER)): Adlandirilmig varlik tanima (NER), metin igerisindeki
adlandirilmis varliklar1 tanimlama ve bunlar kisi, konum, kurulus
vb. gibi 6nceden tanimlanmis kategorilere ayirma gorevidir. Genel
alanda organizasyon, kisi ve konum adlari; biyomedikal alanda ise
gen, protein, ilag ve hastalik isimleri NER i¢in tipik 6rneklerdir.
NER, metindeki adlandirilmis varliklar1 smiflandirarak, soru
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yanitlama, metin 6zetleme, makine ¢evirisi ve metin siniflandirma
gibi cesitli dogal dil isleme uygulamalarinda kullanilir. NER
sistemleri, genellikle yiiksek dogrulukla tanima gergeklestirse de,
kurallarin ve ozelliklerin tasarimi ig¢in genis capli insan c¢abasi
gerektirir.

Ingilizce i¢in OntoNotes (Hovy & ark. 2006) ve Winer
(Ghaddar & Langlais, 2017) gibi etiketlenmis kiilliyatlar (corpus)
mevcuttur. Tiirk¢e i¢in ise, Penn-Treebank'tan alinan ve kelimelerin
morfolojik netligi, adlandirilmis varliklar, duygular ve anlamsal rol
etiketlerini igeren ¢ok katmanli bir korpus bulunmaktadir (Yildiz &
ark., 2018). Ayrica, Tiirkge igin CRF tabanli bir NER yaklagimlari
caligmalarda mevcuttur (Seker & Eryigit, 2017).

BERT ve transfer 6grenimi: Son yillarda, BERT (Devlin &
ark., 2018) gibi Transformer tabanli sinir aglar1 ve transfer 6grenimi
yaklasimlar1t NER'de kullanilmaya baglanmistir. Bu yontem, biiytlik
bir korpus lizerinde 6nceden egitilmis modelleri kullanarak, genis bir
kelime yelpazesini kapsayan temsiller olusturur. NER gorevinde bu
temsil yontemlerinin kullanilmasi, performansi artirirken zaman ve
maliyetten tasarruf saglar. Tiirkce i¢in de BERTurk modeli (Aras &
ark., 2020) gibi oOnceden egitilmis modeller mevcuttur. Bu
gelismeler, NER'in dogal dil islemedeki roliinii ve etkinligini 6nemli
Olcilide artirmaktadir. (Okur & Sertbas, 2021)

Iliski cikarimu (relation extraction (RE)): iliski ¢ikarimi,
metin igerisindeki varliklar arasindaki iligkileri bulmak icin
kullanilan bir yontemdir. Bu siire¢, metinden kisi, yer, organizasyon,
nesne ve fiil yapilarinin c¢ikarilmasini ve ardindan bu varliklar
arasinda anlamli baglantilar kurulmasini igerir. Ozne ve nesne
arasindaki iliski genellikle S-R-O (subject — relation - object)
formatinda ifade edilir (Zelenko, 2003). Ornegin, "Ankara,
Tiirkiye'nin bagkentidir." climlesinde Ankara ve Tiirkiye arasindaki
baskent iligkisi (Ankara — Baskent — Tiirkiye) olarak modellenebilir.

Varliklar arasi iliskiler, vektor formuna doniistiiriilerek klasik
makine Ogrenmesi veya derin Ogrenme algoritmalar ile
siiflandirilabilir (Ren, 2018). Son déonem caligmalarinda, bu iliski
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yapilar1 genellikle bir graf yapist olarak temsil edilmekte ve graf
sinir aglar1 modelleri ile smiflandirilmaktadir. Graf lizerindeki her
bir diiglim (node), kelime varliklar1 veya belgelerin kendisi olarak
diisiiniilebilir. Graf diiglimleri arasindaki baglantilar, varlik veya
belgeler arasindaki iliskileri temsil eder ve graf sinir yapilari ile bu
iliskiler siiflandirilabilmektedir (Han, 2018).

Iliski ¢ikarimi islemi, esasinda iki alt kategoride incelenebilir
(Sahu, 2019). Bu alt kategoriler, ¢esitli dogal dil isleme gorevlerinde
kullanilir ve metinlerin derinlemesine analizinde kritik bir rol oynar.
Iliski ¢ikarimi, metin siniflandirma, bilgi ¢ikarimi, soru-cevap
sistemleri gibi bir¢ok alanda kullanilan 6nemli bir NLP gorevidir.
Bu silire¢, metinlerden zengin anlamsal bilgilerin ¢ikarilmasina
olanak tanir ve bu bilgilerin ¢esitli uygulamalarda kullanilmasini
saglar.

Ciimle seviyesi (sentence level): Ciimle seviyesindeki iliski
cikarimi, metinlerin climlelere gore ayristirilmasi ve bu ciimleler
icerisindeki varliklar arasi iligkilerin tespit edilmesine dayanir. Bu
stirecte, climle iginde dogal olarak bulunan iligkiler ¢ikarilabilir veya
climlede herhangi bir iliski bulunmadigt durumlarda, bilgi
bankasindan (knowledge-based - KB) alinan otomatik iliski
etiketleri kullanilabilir. KB, onceden belirlenmis olas1 iliskilere
sahip varliklarin bir sozIligli olarak disiiniilebilir. Bu yonteme
uzaktan denetim (distant supervision) denir (Ji, 2017) ( Han, 2019).

Uzaktan denetim yonteminde, metin igerisindeki varliklara
otomatik olarak iliskiler tanimlandiginda bazi sorunlar ortaya
¢ikabilir. Bu sorunlardan biri, varliklarin yanlis etiketlenmesidir.
Ornegin, bir metin ekonomiyle ilgiliyse ve i¢inde ekonomiyle ilgili
onemli bir isim gegiyorsa, bu isme uzaktan denetim yoluyla ekonomi
dis1, Ornegin siyasetle ilgili etiketler atanabilir. Bu durum, yanlis
etiketlemeye yol agar ve bu yanhis etiketlerin temizlenmesi ve
diizeltilmesi gerekebilir (Ru, 2018). Climle seviyesi iligski ¢ikarimi,
metin icerisindeki varliklar arasindaki iliskilerin daha detayli ve
hassas bir sekilde incelenmesine olanak tanir ve dogal dil isleme
uygulamalarinda onemli bir gorevi yerine getirir. Uzaktan denetim
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yontemi, Ozellikle biiylik veri setleri iizerinde ¢alisirken zaman ve
kaynak tasarrufu saglamakla birlikte, dikkatli bir sekilde
uygulanmalidir.

Belge seviyesi (document level): Belge seviyesinde iliski
cikarimi, bireysel belgeler arasindaki iligkilere odaklanir. Bu tiir
iliskilere Ornek olarak, akademik yayinlarda kullanilan atiflar
verilebilir. Bu atiflar, belgeler arasinda belirli bir baglant1 veya atif
iligkisi olusturur. Ayrica, belgelerin baslik bilgileri veya
Ozetlerinden cikarilan etiketler ve nesneler de iliski ¢ikarimi i¢in
kullanilabilir. Son yillarda bu alandaki c¢alismalar, belge
seviyesindeki iligkileri kullanarak artan belge/dokiiman sayisinin

otomatik etiketlenmesi veya siniflandirilmasi tizerine yogunlagmistir
(Yao, 2019) (Han, 2019).

Belge seviyesi iligki ¢ikariminin amaci, belgeleri otomatik
olarak kategorize etmek ve biiylik miktardaki belgeler icerisinden
anlaml bilgileri ¢ikarmaktir. Bu siire¢, metinlerin daha genis bir
baglamda analiz edilmesine olanak tanir ve belgelerin igerigine bagl
olarak daha derinlemesine bir anlayis saglar. Belge seviyesindeki
iligki ¢ikarimi, bilgi yonetimi, bilgi alim1 ve metin madenciligi gibi
alanlarda 6nemli bir rol oynar ve biiyiik veri setlerinin etkili bir
sekilde islenmesine katkida bulunur. Bu yaklasim, metin tabanli
verilerin daha genis ve kapsamli bir sekilde incelenmesini
saglayarak, dogal dil isleme ve metin analizi alanlarinda yeni ufuklar
acar.

Smiflandirma teknikleri

Metin ve belge smiflandirmasi, verileri dnceden belirlenmis
kategorilere ayirmak icin kullanilan algoritmalardan yararlanir.
Glinlimiizde, bu alandaki algoritmalar arasinda geleneksel
yontemlerin yani sira yapay sinir ag1 algoritmalar1 da yaygin olarak
kullanilmaktadir.
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Geleneksel siniflandirma yontemleri:

Rocchio Algoritmasi: Metin siniflandirmast i¢in kullanilir ve
belirli bir kategoriye ait belgelerin vektdr temsillerini
kullanarak ¢alisir (Selvi, 2017).

Lojistik ~ Regresyon: Iki  kategorili  smiflandirma
problemlerinde etkili olan bir yontemdir.

Naive Bayes: Olasiliga dayali bir siniflandirma teknigidir ve
metin siniflandirmasinda yaygin olarak kullanilir (Xu, 2018).

K-Nearest Neighbor (KNN): Benzerlik oOlgiitlerine gore
siiflandirma yapar (Wang, 2017).

Destek Vektor Makineleri (SVM): Yiiksek boyutlu veri
setlerinde etkili olan bir siniflandirma yontemidir (Fatima,
2017).

Karar Agaclar1 ve Random Forests: Karar kurallar1 tizerinden
siiflandirma yapan yontemlerdir (Selvi, 2017).

Yapay sinir ag1 tabanh algoritmalar:

Derin Sinir Aglar1 (DNN): Cok katmanli yapilar1 ile karmasik
siiflandirma problemlerinde kullanilir.

Evrigimli Sinir Aglar1 (CNN): Metin simiflandirmasinda,
ozellikle metinlerin yerel 6zelliklerini ¢ikarmada etkilidir.

Tekrarlayan Sinir Aglar1 (RNN): Zamanla degisen verileri
islemek icin kullanilir ve metinlerdeki baglamsal bilgileri
modelleyebilir.

Derin inang Aglar1 (DBN): Ozellik 6grenmede etkili olan bir
baska sinir ag1 modelidir.

Hiyerarsik Dikkat Aglart (HAN): Metinlerin farkh
seviyelerdeki onemini 0grenmek icin dikkat mekanizmalari
kullanir.
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Sinir Ag1 Tabanli Algoritmalarin Kombinasyonlari: Farkhi
sinir ag1 modellerinin birlesimiyle daha karmagik ve etkili
siniflandirma modelleri olusturulabilir.

Bu teknikler, metin ve belge siniflandirmasinda farkl
yaklagimlar ve metodolojiler sunarak, ¢esitli uygulama alanlarinda
kullanilir. Derin 6grenme modelleri, 6zellikle karmasik ve ¢esitlilik
gosteren NLP uygulamalarinda yiiksek performans sunmaktadir.

Derin sinir aglarn (deep neural networks (DNN)),
katmanlar arasindaki ¢oklu baglantilar1 temel alan ve her katmanin
yalnizca 6nceki katmandan aldig1 bilgiyle bir sonraki katmana bilgi
ilettigi bir yapiya sahiptir. Standart bir DNN' nin yapisi, giris
katmanindan baslayarak, bir veya daha fazla gizli katman {izerinden
¢ikt1 katmanina kadar uzanir. Giris katmani, TF-IDF, kelime gémme
veya diger 6zellik ¢ikarma teknikleriyle elde edilen veri temsillerini
alir. Cikt1 katmani, ¢ok smifli smiflandirma durumunda siniflarin
sayisina, ikili siniflandirmada ise tek bir diiglime esittir.

Input Layer Hidden Layer Output Layer
= —

Sekil 2. DNN Ag Mimarisi (Schmidt-Hieber, 2020)

Cok simifli DNN modellerinde, her bir 6grenme modeli
(katmandaki diiglim sayis1 ve katmanlarin sayis1 gibi parametreler)
tamamen rastgele belirlenir. DNN’de yaygin olarak kullanilan
aktivasyon fonksiyonlar1 arasinda Sigmoid ve ReLU bulunur. Bu
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aglar, ayirt edici egitim i¢in standart geri yayilim algoritmasi
kullanilarak egitilir (Schmidt-Hieber, 2020). Derin sinir aglarinin bu
yapist ve esnekligi, karmasik smiflandirma problemlerinde etkin
coziimler iiretmelerine olanak tanir ve ¢ok cesitli dogal dil isleme
uygulamalarinda basariyla kullanilmalarin1 saglar. Bu modeller,
ozellikle biiylik ve cesitli veri kiimeleri tlizerinde derinlemesine
O0grenme ve tahmin yapabilme kapasitesine sahiptir. Sekil 2°’de DNN
Ag mimarisi sunulmustur.

Tekrarlayan sinir ag1 (recurrent neural network (RNN)):
Tekrarlayan sinir aglari, metin siniflandirmasi gibi sirali veri isleme
gorevlerinde siklikla kullanilan bir sinir ag1 mimarisidir (Yogatama,
2017). RNN' ler, bir dizinin 6nceki veri noktalarina agirlik vererek,
veri setinin yapisini ve baglamsal bilgilerini dikkate alir. Bu 6zellik,
RNN' leri metin, dizgi ve sirali veri siniflandirmasi i¢in etkili bir
yontem haline getirir.

Bir RNN, genellikle giris katmani, bir veya daha fazla gizli
katman ve c¢ikti katmanindan olusur. Giris katmaninda kelime
gomme gibi 6zellik ¢ikarma yontemleri kullanilir. RNN' nin temel
ozelligi, her gizli katmanin 6nceki katmandan gelen bilgiyi dikkate
almasi ve bu bilgiyi sonraki katmana aktarmasidir. RNN mimarisi,
ozellikle Uzun Kisa Siireli Bellek (Long Short-Term Memory -
LSTM) veya Kap1 Kontrollii Birimler (Gated Recurrent Units -
GRU) gibi  gelismis  varyantlarint  kullanarak, = metin
smiflandirmasinda basarili  sonuglar elde edebilir. RNN' ler,
metinlerdeki zamanla degisen baglamlar1 ve iliskileri etkili bir
sekilde modelleyebilir ve bdylece daha derinlemesine bir anlam
analizi saglar.
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Sekil 3. RNN Ag Mimarisi (Yogatama, 2017)

RNN' lerin gelismis varyantlar1 olan LSTM ve GRU, sirali
verilerdeki uzun siireli bagimliliklart daha etkili bir sekilde
yakalayabilir. Bu yapilar, 6zellikle metinlerdeki uzun baglamsal
iligkilerin ve anlamlarin kavranmasinda 6nemli bir rol oynar. RNN
ve bu gelismis varyantlari, metin simiflandirmasinda, duygu
analizinde, metin 6zetlemede ve diger pek ¢ok dogal dil isleme
gorevinde kritik oneme sahiptir. Bu modeller, metinlerin daha
kapsamli ve dogru bir sekilde islenmesine olanak taniyarak, dogal
dil isleme uygulamalarinin etkinligini artirir. Sekil 3’de RNN ag
mimarisi gosterilmistir.

Uzun Kisa Siireli Bellek (Long Short-Term Memory -
LSTM), RNN' nin gelistirilmis bir versiyonudur ve verileri rastgele
araliklarla hatirlama yetenegine sahiptir. LSTM, ozellikle sirali
verilerde uzun siireli bagimliliklar1 modellemek igin tasarlanmustir.
Bu mimari, 6grenilen bilgilerin uzun vadeli olarak saklanabilmesini
saglar ve degerlerin Ogrenme siireci boyunca degistirilmesini
engeller. LSTM' ler, hem ileri hem de geri yonde bilgi akisina izin
veren ndronlar igerir, bu sayede daha kapsamli bir baglam analizi
yapilabilir (Liu, 2019).

Kapili Tekrarlayan Hiicreler (Gated Recurrent Units - GRU),
RNN i¢indeki bir kap1t mekanizmasidir ve LSTM' ye benzer sekilde
calisir. GRU, LSTM' ye gore daha az parametreye sahiptir ve ¢ikis
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kapilar1 bulunmaz. Bu yapisiyla GRU, LSTM' nin daha basit ve
hesaplamali olarak daha verimli bir alternatifidir (Agarap, 2018).
GRU, LSTM gibi uzun siireli bagimhiliklar1 yakalayabilme
yetenegine sahip olmasma ragmen, daha az karmasik yapida
oldugundan farkli uygulamalar i¢in tercih edilebilir.

Hem LSTM hem de GRU, metin ve diger sirali verilerin
islenmesinde, Ozellikle zamanla degisen baglamsal bilgilerin ve
uzun siireli bagimliliklarin etkili bir sekilde modellemesinde 6nemli
rol oynar. Bu mimariler, dogal dil isleme uygulamalarinin yani sira
ses tanima, zaman serisi analizi gibi alanlarda da yaygin olarak
kullanilmaktadir. Bu teknikler, metinlerin daha derinlemesine
analizi ve anlasilmasi i¢in gerekli olan araglar saglar.

Evrisimli sinir aglar1 (Convolutional Neural Networks -
CNN):  Evrisimli sinir aglari baslangigta goriintii isleme igin
tasarlanmis olmasina ragmen, metin simiflandirmasinda da etkili bir
sekilde kullanilan bir derin 6grenme mimarisidir (Jacovi, 2018).
Goriintii islemede, bir goriintii tensorii, belirli bir boyutta (d x d)
cekirdekler (kernels) ile islenir. Bu islem, 06zellik haritalarini
olusturur ve giriste birden ¢ok filtre saglanmasini miimkiin kilar.

CNN'ler, hesaplama karmasikligin1 azaltmak icin havuzlama
(pooling) tekniklerini kullanir. Havuzlama, agdaki bir katmandan
digerine ¢ikti boyutunu azaltarak, Oonemli Ozellikleri korurken
ciktilarin boyutunu diisiliriir. Maksimum havuzlama, en yaygin
kullanilan  havuzlama  yoOntemidir ve havuz  olusturma
penceresindeki maksimum degerin secildigi bir tekniktir. Ozellik
haritalari, bir sonraki katmana beslenmeden Once diizlestirilir ve
CNN'nin son katmanlar1 genellikle tamamen baglantilidir (fully
connected).

Metin siniflandirmasi igin CNN kullanilirken, "kanallarin"
sayisi, yani 6zellik alaninin boyutu (S), genellikle ¢ok biiyiik olabilir.
Ornegin, goriintii siflandirmasinda sadece birkac kanal (RGB gibi)
kullanilirken, metin siiflandirmasinda bu say1 ¢ok daha biiylik
olabilir (6rnegin, 50.000 kelime). Bu, yiikksek boyutlulukla
sonuglanabilir. Metin siniflandirmasi i¢in bir CNN mimarisi, giris
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katmani olarak kelime gdmme, 1 boyutlu evrisimli katmanlar, 1
boyutlu havuz katmanlari, tamamen baglh katmanlar ve son olarak
¢iktr katmanini igerir.

. Convolutional Layer
Pooling Layer
@ Fully Connected Layer

‘ Output Layer

Pooling
1D Pooling

Word  Cony
Embedding Copv

Flatten

Layer -
ayer Output

k nodes

Sekil 4. CNN Ag Mimarisi (Jacovi, 2018)

Bu mimari, metinlerdeki yerel ve global 6zelliklerin etkili bir
sekilde yakalanmasini saglar ve metin siniflandirmasinda 6nemli bir
rol oynar. CNN'ler, metinlerin yapisal ve semantik o6zelliklerini
analiz ederek, metin siniflandirma gérevlerinde yiiksek performans
sunar. Sekil 4’te CNN ag mimarisi gdsterilmistir.

Hiyerarsik dikkat aglar1 (Hierarchical Attention
Networks - HAN), metin ve belge smiflandirmasi igin gelistirilmis
basarili derin Ogrenme mimarilerinden biridir. HAN, metin
siniflandirmasini iki farkli seviyede ele alir: kelime ve climle diizeyi.
Bu mimari, alt seviyede kelime kodlama ve kelimeye yonelik dikkat
mekanizmalarini; iist seviyede ise climle kodlama ve ciimleye
yonelik dikkat mekanizmalarmi igerir (Yang, 2016).

HAN mimarisi, metinlerin daha detayli ve baglamsal
analizini saglayan sirali ve hiyerarsik bir yapiya sahiptir. Kelime
diizeyindeki dikkat mekanizmasi, metnin her bir kelimesinin
onemini degerlendirirken, ciimle diizeyindeki dikkat mekanizmasi,
metnin her bir climlesinin baglamdaki 6nemini belirler. Bu iki
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seviyeli yapi, metinlerin hem mikro hem de makro diizeyde daha
derinlemesine anlagilmasini saglar.

HAN, oOzellikle wuzun metinlerin ve  belgelerin
siniflandirilmasinda  etkilidir. Bu mimari, metinlerin farkli
boéliimlerinin 6nemini otomatik olarak 6grenir ve bu bilgiyi metin
simiflandirma gorevinde kullanir. HAN' in dikkat mekanizmalari,
metinlerin daha dogru ve etkili bir sekilde smiflandirilmasina
katkida bulunur, ¢iinkii model, metinlerin hangi boliimlerinin
siiflandirma i¢in daha 6nemli oldugunu belirleyebilir. Bu yaklagim,
metin siniflandirma, duygu analizi, belge 6zetleme ve diger pek ¢ok
dogal dil isleme gorevinde dnemli bir rol oynar ve genis kapsamli
metinlerin etkili bir sekilde islenmesini saglar.

Smiflandirma gorevlerinde tistiin ve kesin sonuglara
ulagsmay1 hedefleyen arastirmacilar, geleneksel derin Ogrenme
mimarilerinin Otesine gegerek, bu alanlarda yenilik¢i tekniklerin
gelistirilmesine onciiliik etmektedirler. Bu metodoloji, ¢esitli derin
O0grenme yapilarim1 entegre ederek, siniflandirma yeteneklerini
maksimize etmeyi hedeflemektedir. Ilgili béliimde, bu entegratif
yaklagimlar ve bunlarin smiflandirma performansma katkilarina
iliskin detayl bilgiler sunulacaktir.

Input Layer

Hidden Layer

Sekil 5. RMDL Mimarisi (DNN-RNN-CNN Paralel
Kullanim)(Kowsari, 2018)
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Rastgele Cok Modelli Derin Ogrenme (Random
Multimodel Deep Learning, RMDL), metin siniflandirma alaninda
yenilik¢i bir derin 6grenme metodu olarak tanimlanabilir. Bu teknik,
cesitli veri setlerinde siiflandirma gorevlerini yerine getirmek i¢in
esnek bir ¢ergeve sunmaktadir. RMDL, derin sinir ag1 mimarisinin
giris ve ¢ikis katmanlart arasindaki gizli katmanda, Derin Sinir
Aglar1 (DNN), Tekrarlayan Sinir Aglart (RNN) ve Evrisimli Sinir
Aglar1 (CNN) olmak {izere ti¢ farkli ag tipini paralel olarak isletir.
Bu modellerin her biri i¢in katman ve diigiim sayisi rastgele
belirlenir, boylece her model benzersiz bir yapiya sahip olur.
Ornegin, RMDL mimarisinde 3 DNN, 3 RNN ve 3 CNN olmak
iizere toplam 9 rastgele olusturulmus model kullanilabilir. Cikis
katmaninda, bu farkli sinir aglarinin irettigi sonuglar entegre
edilerek siniflandirma i¢in nihai degerler elde edilir. Bu ¢ok yonlii
ve rastgele yapilandirilmis yaklasim, RMDL'nin benzersiz ve etkili
bir smiflandirma performansi sunmasini saglar (Kowsari, 2018).
Sekil 5, bu kapsamli ve ¢ok modelli derin 6grenme mimarisini
gorsellestirmektedir.

Metinler icin Hiyerarsik Derin Ogrenme (Hierarchical
Deep Learning for Text, HDLTex) mimarisi, belgelerin hiyerarsik
yapida siniflandirilmasini saglayan onemli bir katki sunar. Coklu
smifli simiflandirma teknikleri, sinif sayisi az oldugunda etkili
olabilirken, belgelerin hiyerarsik yapisi goz oniine alindiginda ve
smif sayis1t arttiginda performanslarinda azalmalar meydana
gelebilir. HDLTex, bu zorlugun iistesinden gelmek icin belgelerin
hiyerarsik seviyelerine uygun derin 6grenme modelleri gelistirerek
bu soruna ¢oziim getirir. Bu mimari, her bir derin 6grenme modeli
icin 6zgln bir yap1 Onerir ve bu yap1 Kowsari (2017) tarafindan
detayl bir sekilde tanimlanmistir. HDLTex'in bu yenilik¢i mimarisi
Sekil 6'da gorsellestirilmistir.
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Sekil 6. HDLTex Mimarisi (DNN-RNN-CNN Paralel ve Seri
Kullanim)(Kowsari, 2017)

Derin 6grenmenin smirlamalari: Derin Ogrenme (Deep
Learning, DL) modellerinin yorumlanabilirligi, 6zellikle Derin Sinir
Aglar1 (Deep Neural Networks, DNN) baglaminda, modelleme
siirecinde karsilagilan oOzelliklerin agiklanmasini zorlastiran bir
husustur. Bu modellerin i¢ yapisinin karmasikligi, sinir aglarinin
anlasilmasin giiclestirmekte ve bu da, derin 6grenme gibi karmasik
algoritmalarin kavranmasini1 zorlastirmaktadir. Derin 6grenme,
yapay zeka (Artificial Intelligence, Al) alanindaki en giiglii teknikler
arasinda yer alir ve bir¢ok arastirmaci, bu teknolojinin giiciinii ve
hesaplama kapasitesini artirmak i¢in derin 6grenme mimarilerine
odaklanmistir. Ancak, derin 6grenme mimarilerinin siniflandirma
gorevlerinde uygulanmasinin bazi dezavantajlar1 ve sinirlamalari da
bulunmaktadir. Bu modellerin baslica sorunlarindan biri, derin
O0grenmenin kapsamli bir teorik anlayisini kolaylastirmamasidir;
yani, derin 6grenme yontemlerinin "kara kutu" dogasidir. Bu
yontemlerin ¢iktilarinin katmanli yapisi, kolaylikla anlasilabilir
degildir. Ayrica, derin 6grenme modellerinin genellikle geleneksel
makine Ogrenme algoritmalarina kiyasla daha fazla wveri
gerektirmesi, bu tekniklerin kiiclik veri kiimeleri iizerindeki
siiflandirma gorevlerine uygun olmadigini gostermektedir. Ek
olarak, derin O6grenme siniflandirma algoritmalar1 icin gereken
biiylik miktardaki veri, egitim siirecinde hesaplama karmasikligini
artirir, bu da donanim ve zaman maliyetlerini yiikseltir.
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Performans degerlendirmesi

Aragtirma toplulugu igerisinde, algoritmalarin
degerlendirilmesi i¢in genel kabul gérmiis ve karsilastirilabilir
performans 6lgiitlerine sahip olmanin tercih edildigi bilinmektedir.
Ancak, gercekte bu tiir standart Olciitler sadece birka¢ yontem i¢in
mevcuttur. Metin siniflandirma yontemlerinin degerlendirilmesinde
kargilagilan baglica sorunlardan biri, standart veri toplama
protokollerinin eksikligidir. Ortak bir veri toplama yontemi bulunsa
dahi, farkli egitim ve test setlerinin se¢imi model performansinda
tutarsizliklara yol acabilir.

Y ontemlerin degerlendirilmesi sirasinda ortaya ¢ikan diger bir
zorluk, farkli deneylerde kullanilan gesitli performans 6lgiitlerinin
karsilastirilabilirligidir. Bu o6lgiitler, smiflandirma gorevlerinin
performansini belirli yonlerden degerlendirir ve her zaman ayni
bilgileri sunmayabilir.

Bu boliimde, degerlendirme kriterleri, performans dlgiitleri ve
simiflandiricilarin - performanslarinin -~ karsilagtirilabilmesi  i¢in
kullanilan yontemler vurgulanmaktadir. Farkli degerlendirme
oOl¢iitlerinin altinda yatan mekanizmalarin degisken olabilecegi goz
oniinde bulundurularak, bu 6l¢iitlerin neyi temsil ettigini ve hangi tiir
bilgileri iletmeye c¢alistiklarmi anlamak, Kkarsilastirilabilirlik
acisindan biiyiik 6nem tasimaktadir.

Bu olgiitlerin ornekleri arasinda geri ¢agirma, hassasiyet,
dogruluk, F-skoru, Mikro-Makro Ortalama bulunmaktadir. Bu
Olciimler, gercek pozitifler (TP), yanlis pozitifler (FP), yanlis
negatifler (FN) ve ger¢ek negatifler (TN) igeren bir "karigiklik
matrisi"ne dayanmaktadir. Bu dort unsurdan her birinin Onemi,
siiflandirma uygulamasinin 6zelligine gore degisebilir. Tiim
tahminler arasindaki dogru tahminlerin oranina dogruluk; bilinen
pozitifler arasindaki dogru tahmin edilenlerin fraksiyonuna
duyarhilik veya geri ¢agirma; dogru tahmin edilen negatiflerin
oranina Ozgilliik; ve tiim pozitifler arasindaki dogru tahmin
edilenlerin oranina hassasiyet veya pozitif tahmin degeri denir.
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Sonug¢

Bu calisma, giliniimiizde ozellikle sosyal medya, web, is
diinyas1 ve egitim gibi alanlarda gozlemlenen siirekli artan metin ve
belge birikiminin, dogal dil isleme (NLP) alanindaki arastirmacilar
i¢cin nasil 6nemli bir sorun alani haline geldigini ele almaktadir.
Metin y1ginlarindan anlamli bilgilerin ¢ikarilmasi ve belgelerin etkin
bir sekilde siniflandirilmast stirecinin hem zahmetli hem de zaman
alict oldugu belirtilmistir. Dogal dil islemenin, bu zorluklar1 ele
alarak otomatik siniflandirma sistemleri gelistirme konusunda kritik
bir rol oynadigr vurgulanmistir. Ayrica, metin smiflandirma
probleminde klasik makine dgrenmesi algoritmalarinin yani sira,
derin 6grenme algoritmalarinin da giderek artan bir ilgi gordiigii ve
bu ilginin alandaki gelismeleri hizlandirdig1 belirtilmistir.

Metin smiflandirma probleminin, benzer igerik ve bilgiye
sahip belgelerin tespiti ve siralanmasi siireci olarak tanimlandigi bu
caligmada, her bir dokiimanin igerdigi etiket bilgisi ve bu bilginin
siiflandirma siirecinde nasil kritik bir rol oynadigr agiklanmistir.
Ayrica, metinlerin duygusal analizinin de bu siniflandirma siirecinde
onemli oldugu vurgulanmustir.

Dogal dillerin yapisal, bdlgesel, kiiltiirel ve donemsel
cesitliliklerinin,  uygulanacak  metin  isleme  tekniklerinin
degiskenligine neden oldugu ve bu g¢esitliliklerin, secilen dilin
morfolojik yapisina uygun bir metin igleme yaklasimini gerektirdigi
belirtilmistir. Bu ¢alismada, dogal dil isleme alaninda metnin detayli
bir 6n islemden gecirilmesinin ve ardindan vektér formuna
doniistiiriilmesinin, daha etkin ve gilivenilir bir indeksleme modeli
olusturulmasina nasil olanak tanidig1 incelenmistir.

Son olarak, ozellikle Tiirk dili morfolojisine uygun olarak
metin smiflandirma asamalarinda kullanilan modellerin detaylari
tizerinde durulmus ve tzerinde c¢alisilacak olan yeni bir model
sunulmustur. Bu ¢alismanin temel amaci, Ingilizce dil 6zelliklerine
gore yapilandirilmis modellerin Tiirkge iizerinde uygulanmasina
yonelik arastirmalar1 tanitmak ve bu alanda ne tiir gelismelerin
yapilabilecegine dair fikirler sunmaktir. Bu sayede, dil
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farkliliklarinin dogal dil isleme modellerinin performansina etkileri
daha iyi anlagilabilir ve bu alandaki arastirmalar daha da ileriye
taginabilir. Bu g¢alisma, dogal dil islemenin ve metin
siiflandirmasimnin, dilin  zenginligi ve ¢esitliligiyle nasil
biitlinlestigini ve bu biitiinlesmenin, etkili ve yenilik¢i ¢oziimler
iiretme potansiyelini gostermektedir.
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BOLUM 1V

Hobi Bahgelerine Ozel Yeni Bir Otonom Hidroponik
Sistem

Kadir TOHMA!
Yakup KUTLU?

Giris

Tarim, insanlik tarihinden beri var olan bir sektor olup, siirekli
olarak gelisen ve degisen bir yapiya sahiptir (Bayramoglu, Z., 2010).
Verimliligin artirilmasi bu sektorde onemli bir hedef olmustur.
Geleneksel tarim yontemleriyle kazanilan deneyimler, giiniimiizde
teknolojik ilerlemelerle birleserek, birim alana diisen verimliligin
artmasina onemli katkilarda bulunmustur (Ercan, T., & Kutay, M.,
2016). Ancak bu ilerlemelerin tam anlamiyla sahada
kullanilmadigina dair gézlemler bulunmaktadir. Bu nedenle, kontrol

1 Ars. Gor., iskenderun Teknik Universitesi Bilgisayar Miihendisligi Béliimii
2 Dog. Dr., Iskenderun Teknik Universitesi Bilgisayar Mithendisligi Béliimii
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edilebilir ve bilingli tarim yoOntemlerine ihtiya¢ duyulmaktadir
(Agizan, K., ve ark., 2022).

Topraksiz tarim, modern tarimin getirdigi yeniliklerden biridir
ve birgok avantaja sahiptir. Ozellikle ¢ilek yetistiriciligi igin,
topraksiz tarimin, alansal verimliligi geleneksel yontemlere gore
dort katina kadar ¢ikardigi gézlemlenmistir. Bu yontem su tasarrufu,
giibre kullaniminin azaltilmasi, bitki hastaliklarinin kontrolii ve iiriin
kalitesinin artirilmasi gibi avantajlar sunmaktadir (Lopez-Aranda, J.
M., ve ark., 2009, Oguz, I.,ve ark., 2022).

Projemizde bu yOntemlerin avantajlarindan yararlanarak,
ozellikle sehirde yasayanlar i¢in hobi bahgeleri ve balkonlarda
kullanilabilir, mobil bir uygulamayla entegre edilen bir topraksiz
tarim sistemi tasarlanmistir. Bu sistemde, otomasyonun da giictinden
yararlanarak, bitkinin ihtiyaglarina gore otomatik dozajlama ile
sulama ve giibreleme gerceklestirilmistir. Ek olarak, bitkinin
hastalik durumunu ve biliylime evrelerini izlemek iizere goriintii
isleme tekniklerinden yararlanilmistir. Bu amagla sisteme 6zel
olarak entegre edilmis bir kamera ile siireci yakindan takip edebilme
imkan1 saglanmistir.

Topraksiz tarim, Ozellikle ¢ilek yetistiriciliginde biiyiik
avantajlar saglamaktadir (Demirsoy, L., ve ark., 2017). One ¢ikan
avantajlardan biri, birim alanda dikilen bitki sayisint artirarak birim
alan verimini ciddi oranda yiikseltmesidir. Bunun yaninda, bu
yontem sayesinde 8-10 ay boyunca devaml iiriin alinabilmekte, bitki
beslemesi kontrollii bir sekilde yapilabilmekte ve tarimsal ilag
kullanim1 azaltilabilmektedir. Hobi bahgeleri i¢in tasarladigimiz
sistem, topraksiz tarimin tiim bu avantajlarini, kullanict dostu bir
araylizle birlestirerek, ev ortaminda kolayca uygulanabilir hale
getirmektedir.

Projenin 6ne ¢ikan ve diger mevcut topraksiz tarim
sistemleriyle =~ ya da  otomatik  dozajlama  {initeleriyle
karsilagtirildiginda ayirt edici Ozellikleri, sundugu 6zgiin mobil
kontrol ve takip uygulamasiyla baslamaktadir. Bu uygulama,
kullanicinin elini hig¢ siirmeden, her yoniiyle bitkinin gelisim siirecini
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yakindan takip etmesini saglar. Ayrica proje, hobi bahgelerine 6zel
bir yaklasim sunarak, bireysel yetistiricilerin ihtiyaglarina daha
uygun bir ¢6ziim getirmektedir. Ekonomik olmasiyla da dikkat
ceken bu sistem, yiiksek maliyetli alternatiflere kiyasla daha
ulagilabilir ve genis bir kitleye hitap edebilir. Sistem, yetistiricilik
stirecinin her asamasinda kullanicilara stirekli geribildirim saglar. Bu
geribildirimler, tarim pratigi tizerinde kullanicinin tam kontrol sahibi
olmasina imkan tanir. Yani, bu proje sadece otomasyonla sinirl
kalmayip, ayni zamanda kullanicinin sistemle etkilesimde
bulunarak, gerektiginde miidahalede bulunabilmesine olanak
tanimaktadir. Kisacasi, bu yenilik¢i yaklasim, 6zglnliigilinii sadece
teknik 0zelliklerinden degil, kullanic1 odakli, interaktif ve ekonomik
coziimleriyle de ortaya koymaktadir.

Ozetle, gelistirdigimiz bu inovatif topraksiz tarim sistemi,
tarimin siirdiiriilebilirligini artirmanin yani sira, sehir yasamina
uyumlu, kullanici dostu ve verimli bir ¢6ziim sunmaktadir. Bu
sistemin getirdigi avantajlar hem bireysel kullanicilarin hem de
profesyonel yetistiricilerin tarim uygulamalarinda verimlilik ve
kaliteyi artirmalarima olanak tanimaktadir. Uyguladigimiz bu
yontem, tarimin gelecegine dair umut verici bir yaklasim olarak
karsimiza ¢ikmaktadir.

Materyal ve Yontem

Cilek yetistiriciliginde topraksiz tarim yontemi, konvansiyonel
tarim metotlarina kiyasla birgok avantaj sunar. Topraksiz tarim,
birim alana daha fazla bitki dikilmesine imkan taniyarak alandan
alinan verimi maksimize eder. Bu teknik, 8-10 ay siiresince stirekli
irlin elde edilmesi sayesinde genisleyen bir pazar talebi yaratir.
Bunun yaninda, topraksiz tarimin kontrollii bir besleme ortami
sunmast, ¢igeklenme ve meyve kalitesini optimize etmeye yardimci
olur. Bu yontemle su, giibre ve tarimsal ila¢ kullaniminda 6nemli
Olciide tasarruf edilebilirken; toprak yorgunlugu, toprakla
iligskilendirilen hastaliklar ve mantari hastaliklar gibi riskler asgariye
indirilir (Lopez-Aranda, J. M., ve ark., 2009, ).
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Kentlerin genislemesi, degerli tarim arazilerinin yok olmasina
yol agmaktadir. Kentsel tarim, hobi bahgeleri ve cati1 tarimi gibi
inovatif yaklasimlar, bu olumsuz etkileri hafifletmeye ve tarimin
karbon ayak izini diisiirmeye yonelik modern ¢6ziimler sunmaktadir
(Kurban, D., & Zengin, G.2023). Hidroponik tarim sistemi bu
projenin odak noktasii olusturmaktadir. Ozellikle hobi bahgesi
uygulamalar1 i¢in 6zellestirilen bu sistem, topraksiz tarim hobi
setlerinin modifikasyonuyla olusturulacaktir. Sistem tasariminda,
piyasada mevcut Ovagiftlik topraksiz tarim hobi seti referans
almarak temel bir yap1 olusturulmus (Ovagiftlik, 2023) ve yap1
gelistirilmistir. Sekil 1'de genel mimarisi verilen benzer bir yap1
lizerine kurgulanan sistem, suyun dongiisel hareketi sirasinda sivi
giibre gibi besinlerin otomatik olarak dozajlanabilmesi ig¢in
tasarlanmigtir. Bu otomatik dozajlama islemi, suyun pH ve EC
(elektrik iletkenlik) degerlerini Arduino gelistirme kartiyla stirekli
olarak kontrol ederek gergeklestirilmektedir. Gelismis bir mobil
uygulama araciligiyla bu sistem, kullanicinin bitki durumunu
uzaktan takip etmesine ve kontrol etmesine olanak tanir. Sistemin
izlenmesi ve yonetimi i¢in tasarlanan mobil uygulamanin 6rnek bir
ekran gortintiisti Sekil 2'de sunulmustur.

Projemizde, bitkinin gelisim siirecini yakindan takip
edebilmek ve potansiyel hastaliklarin1 erken asamada tespit
edebilmek amaciyla ileri diizeyde goriintii isleme teknolojileriyle
donatilmis bir kamera sistemi entegrasyonu gergeklestirdik. Bu
entegre kamera sistemi, bitkinin yasam donglisli boyunca gegirdigi
evreleri detayli bir sekilde analiz eder, boylece cesitli biiylime
asamalarmi belirleyebilir. Ayni zamanda, bu teknoloji sayesinde
hastaliklarin en erken evrelerde saptanmasi, bu sayede hastaliga
spesifik miidahalelerin zamaninda yapilabilmesi miimkiin hale gelir.
Boylece, c¢ilek yetistiriciliginde karsilagilan sikintilarin  6niine
gecmek ve en yiiksek verimi elde edebilmek igin proaktif bir
yaklagim benimsenmis olur. Ayrica, bu yaklagim, tarim pratigini
sadece daha verimli kilmakla kalmaz, aynt zamanda uzun vadede
stirdiiriilebilir bir ¢ilek yetistiriciligi pratigi olusturmay1 da hedefler.
Bu teknolojinin potansiyeli, bitki saghiginin siirekli izlenmesi ve
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optimize edilmesiyle, sadece hastaliklarin 6nlenmesine degil, ayni

zamanda ¢ilegin genel kalitesinin ve veriminin artirilmasina da
katkida bulunabilir.

e Dranias

T

;

L]

Sekil 2. Sistemin izlenmesi ve yonetimi i¢in tasarlanan mobil
uygulamanin ornek bir ekran gériintiisii

--105--



Sistemde tasarlanan otomatik dozajlama tinitesi Sekil 3’te, 3
boyutlu yazici ile aliman ilk prototip gorseli ise Sekil 4’te
sunulmustur.

Sekil 3. Otomatik dozajlama tinitesi tasarim gorselleri

Sekil 4. otomatik dozajlama tinitesi ilk prototip gorseli
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Buna gore otomatik Dozajlama sistemi igin ana bilesenler,

calisma prensibi, montaj ve kurulum asagida maddeler halinde
aciklanmustir.

Ana bilesenler:

Arduino Karti (Gelistirme Karti): Bu kart, sistemdeki tiim
bilesenleri bir araya getiren merkezdir. Sensorlerden gelen
bilgileri okuma, isleme ve belirli komutlar1 gergeklestirme
gorevini ustlenir.

pH ve EC Sensorleri: Suyun pH ve EC (iletkenlik) degerlerini
Olgmek icin kullanilir. Bu sensorler, bitkinin beslenmesi i¢in
suya eklenmesi gereken besin miktarini belirlemek igin ¢ok
onemlidir.

Peristaltik Pompalar: Belirlenen degerlere gore s1vi giibrenin
dozajim1 ayarlamak i¢in kullanilir. Bu pompalar, Arduino
tarafindan kontrol edilir.

SD Kart Modiilii: Olgiilen degerleri ve yapilan dozajlama
miktarlari1  kaydedebilmesi ic¢in hafiza modiilii olarak
eklenmistir.

Wi-Fi Modiilii (ESP8266): Arduino'ya internet erisimi saglar,
bdylece veriler mobil uygulamaya aktarilabilir.

Gii¢ Kaynag: Tim sistemi ¢alistirmak igin gerekli enerjiyi
saglar.

Calisma Prensibi:

Olciim: pH ve EC sensorleri belirli araliklarla suyun
degerlerini dlger ve bu bilgiyi Arduino'ya iletilir.

Karar Mekanizmasi: Arduino, okunan degerleri mobil
uygulamada onceden belirlenen ideal degerlerle karsilastirir.
Eger olciilen degerler ideal degerlerden farkliysa, bu durumu
diizeltmek icin siv1 giibre eklenmesi gerekip gerekmedigine
karar verilir.
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e Dozajlama: Eger siv1 giibre eklenmesi gerekiyorsa, Arduino
peristaltik pompalar1 belirli bir siire boyunca ¢alistirarak suya
gerekli miktarda siv1 giibre ekler. Bu dozaj miktari, pH ve EC
degerlerine bagli olarak degiskenlik gosterebilir.

e Veri Kaydedilmesi ve Iletilmesi: Arduino, yaptig1 islemleri
ve Ol¢iimleri SD karta kaydeder. Ayn1 zamanda bu bilgiler Wi-
Fi modiili araciligiyla mobil uygulamaya iletilir. Boylece
kullanici, gercek zamanli olarak sistemin durumunu takip
edebilir ve gerektiginde miidahale edebilir.

e Otomatik Kalibrasyon: Sistemin dogru ¢alisabilmesi i¢in pH
ve EC sensorlerinin  diizenli olarak kalibre edilmesi
gerekmektedir. Arduino, belirli zaman araliklarinda otomatik
olarak bu sensorleri kalibre eder.

Montaj ve Kurulum:

Sistem, hobi bahgeleri i¢in tasarlandigindan kompakt bir
yapiya sahip olmasi hedeflenmistir. Sensorler, su tankinin igine
yerlestirilirken, peristaltik pompalar, sivi giibre konteynerlarina
baglanir. Arduino, tiim bilesenleri bir araya getiren merkezi bir
kutuda yer alir. Bu kutu suya dayaniklidir ve dis etkenlere karsi
korumalidir.

Son olarak, kullanicinin kolaylikla sisteme erisebilmesi ic¢in
mobil uygulama araciligiyla kullanici dostu bir arayiiz sunulmustur.
Bu arayiiz sayesinde kullanici, Olgiimleri gorebilir, dozajlama
ayarlarin1 degistirebilir ve tiim sistem hakkinda bilgi alabilir.

Sonug¢

Topraksiz tarimin giderek popiilerlesen bir yaklagim oldugu,
cevremizdeki pek cok uygulamayla gdzlemlenmektedir. Ozellikle
stirdiiriilebilir tarim anlayisinin bir parcasi olarak degerlendirilen bu
yaklasim, dogal kaynaklarin korunmasinda Onemli bir rol
oynamaktadir. Projemiz kapsaminda gelistirilen hidroponik sistem,
besinlerin otomatik dozajlanmasi 6zelligi ile sulama ve giibreleme
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konusundaki sorunlar1 ¢6zmeyi amaglamaktadir. Bu 6zellik, suyun
PH ve EC degerlerine gore gergek zamanli ayarlamalar yaparak
optimum bitki biliylimesini desteklemektedir. Gelistirilen 6zgiin
mobil uygulama sayesinde kullanicilar, bitkinin genel durumunu,
hastaliklarin1 ve biiylime siirecini kolaylikla takip edebilmektedir.
Bu, bitki sagligi ve verimliligi acgisindan biiyiikk bir avantaj
saglamaktadir. Sistemin hobi bahgelerine 6zel tasarlanmis olmasi,
kullanicinin tarim uygulamalarini kolaylagtirma ve ev ortaminda
verimli bir tarim deneyimi yasama amacina hizmet etmektedir.
Projede elde edilen %80-90 oranindaki su tasarrufu, 6zellikle su
kaynaklarinin kisith oldugu bolgelerde biiyiikk bir avantajdir.
Bununla birlikte giibre tasarrufu da ekonomik ve ekolojik agidan
bliyilkk bir katkidir. Otomasyon teknolojilerinin entegrasyonu
sayesinde, hata oranlar1 minimize edilmis, bdylece kullanici
hatalarindan kaynaklanabilecek olumsuzluklarin 6niine ge¢ilmistir.
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BOLUM V

Ara{pa Motorlari i¢cin Temel Gercekleri ve Makine
Ogrenmesini Kullanan Sorgu Oneri Sistemi

Fatih CELIK"
Sibel SENAN?

Giris
Giliniimiizde internet yaygin bir kullanim agina kavusmustur.
Artik pek ¢ok insan mobil cihazlarinda yardimi ile ¢evrimigi
diinyada vakit gecirmeye baslamistir. Cevrimici diinyadaki artan
kullanici etkilesimi ile bu diinyadaki veri miktarinda da ciddi bir artis
meydana gelmistir. Bu artisin ana nedeni, degisen diinya ile
cevrimi¢i diinyadaki firsatlarin1 kagirilmama arzusudur. Ornegin,
kullanict bir televizyon aramasi yaptiginda birgok satici kullanicinin
televizyon  aradigini  bilerek buna  yOnelik  aksiyonlari

gelistirmektedir. Biiyiiyen veri ile, kullanicilarin istedigi seyleri
bulabilmeleri zorlasmakta ve kullaniciya istedigi seyleri dogru

! {stanbul Universitesi-Cerrahpasa, Bilgisayar Miihendisligi Boliimii, 0000-0001-
5330-978X
2 Dog. Dr., Istanbul Universitesi-Cerrahpasa, Bilgisayar Miihendisligi Boliimii,
0000-0001-6773-0428
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olarak sunabilmek ©6nem kazanmaktadir. Arama motorlari, tam
olarak bu Onemli gorevi yerine getirmek amaci ile c¢alisan
makinelerdir. Arama motorlar1 temel olarak kullanicilara aradiklari
seyi hizli ve dogru olarak sunmayir amaclar. Bazi durumlarda
kullanicinin kelimelerini anlamak, arama motorlar1 i¢in zor olabilir.
Insan ifadelerini makinenin anlayabilecegi sekilde ifade etmek
zordur. Ayrica kullanicilar, bazi durumlarda ne aradigini tam olarak
bilmiyor olabilirler. Bunun gibi kosullarda, kullanicilara aramak
istediklerini dogru ve hizli olarak sunmak 6nem kazanir. Sorgu
Onerileri, kullanic1 sorgularindaki anlamlardan yola ¢ikarak
kullanicilara aramak istediklerini en uygun sekilde sunmayi amaglar.
Google 3, DuckDuckGo 4, Yahoo ® gibi ¢ogu arama motoru,
kullanicilara daha iyi bir deneyim sunmak adina sorgu dnerilerini
kullanir. DuckDuckGo’ya ait bir sorgu Onerisi Sekil 1°de
gosterilmistir. Dijital veri miktariin giderek biiyiidiigii giiniimiizde,
etkili sorgu sistemlerini olusturmak arama motorlar1 i¢in biiyiik
Oonem tasimaya devam etmektedir. Bu ¢alisma, arama motorlarinin
etkinligini artirmak ic¢in sorgu Onerilerinde makine 6grenimi ve
temel gerceklerin beraber kullaniminin sorgu dnerilerinin basarisini
artirabilecegini gostermektedir.

machine learning types of machine learning without libraries
different types of machine learning machine learning by example
machine learning vs artificial basic understanding of machine
intelligence learning

machine learningdefinition what is machine learning basics

Sekil 1. DuckDuckGo arama motoruna ait sorgu onerisi.

Arama motorlar1 sorgu Onerilerini mevcutta kullaniyor
olsada, kullanicilarin arama niyetlerini okumak ve bu niyetleri

3 https://www.google.com
4 https://duckduckgo.com
5 https://search.yahoo.com
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sonuglarla eslestirmek zor oldugu i¢in hala yeterince verimli
degildir. Mevcut sorgu Onerisi yontemleri belirli seviyede basarili
sayilabilir fakat ¢ogu zaman kullanicinin isteklerine tam olarak
cevap veremez. Bunun altinda yatan ana neden kullanicinin
sorgularindaki belirsizlik ve degiskenliklerdir. Calisma, kullanici
sorgularindaki belirsizlik ve degiskenlikleri en aza indirmek igin
cesitli yontemleri kullanarak temel gergekleri olusturmaktadir.
Ardindan farkli yontemlerle olusturulmus olan temel gercekler, bir
makine Ogrenmesi modeli kullanilarak  degerlendirilmistir.
Calismanin amaci, sorgu Onerisi dogasindan kaynaklanan hedef
belirleme zorlugunu ¢esitli yontemler uygulayarak ortadan
kaldirmak ve bu ¢éziimiin ardindan uygulanan yontemlerin etkisini
gozlemek lizere makine 6grenmesi modeli gerceklestirmektir. Bu
durum, temel gercekleri belirlemede kullanilan ydntemlerin
dogrulugunu test etmeye olanak tanir.

Sorgu oOnerileri ile ilgili olarak literatiirde pek ¢ok calisma
mevcuttur. Sorgu onerisi i¢in farkli yontemler gegmisten gliniimiize
dek kullanilmistir. Bu yontemlerden bazilari, semantik tabanli
yaklagimlar (Barman et al., 2020), ¢izge tabanli yaklasimlar (Syed et
al., 2022) ve makine Ogrenmesi tabanli yaklasimlardir (Puthiya
Parambath et al., 2022). Cizge tabanli yaklagimlar, sorgulari,
sayfalari, kullanicilari ve terimleri igeren gesitli ¢izge yaklagimlarini
kullanir. Bu ¢izgeler daha sonra sorgularin arasindaki benzerlikleri
ve yararl kaliplar1 ¢ikarmak i¢in kullanilir. TaSQS (Miyanishi &
Sakai, 2013) ile, belirli bir zamandaki popiilariteye gore sorgu-
tiklama verilerini kullanarak bir ¢izge olusturulmustur. Bu ¢izgeyi
kullanarak sorgu Onerileri, bir zaman c¢izelgesinde sunulmustur.
Gegmis tarihlerdeki Onerilere gore bu sorgu oOnerileri HAC
(Hierarchical Agglomerative Clustering) algoritmasi kullanilarak
kiimelenmistir. Google aramalar1 da dahil c¢esitli basit referans
degerlerinde benzer ¢alismalara gore daha iyi sonuglar elde
edilmistir. Web aramalarinda ¢esitlendirme ve kisisellestirmeyi
birlestiren QS-DP (Query Suggestion with Diversification and
Personalization) (Jiang et al., 2015), sorgu onerileri i¢in ¢ok pargali
cizgeleri kullanmistir. Bu ¢izgeler yardimiyla sorgu oOnerileri
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cesitlendirilmistir. Calismanin kisisellestirme bolimii i¢in, UPM
(User Profiling Model) kullanilmistir. Bahsedilen iki modeli
birlestirerek tek bir modelde sunan QS-DP, ticari bir arama
motoruna ait verilerle yapilan testlerde birlikteligin birbirini
gelistirebilecegini  gdstermistir. Bir  kullanict  oturumundaki
davranisint modelleyerek, bu modeli birden fazla Transformer
mimarisinde uygulayan ¢alisma (Mustar et al., 2022), sorgulari farkli
Tokenizer’lart kullanarak oOnceden egitilmis diiz ve hiyerarsik
mimarilere  sahip  Encoder’lar ile test eder. Yapilan
degerlendirmeler, Transformer tabanli mimarilerin, RNN tabanl
yontemlere gore daha basarili oldugunu gostermektedir Ayrica,
hiyerarsik yontemlerin sorgu Onerileri i¢in genel olarak iyi
performans gosterdigi ve diiz modellerin karmasik ve uzun sorgular
icin daha uygun oldugu belirtilmistir. Arama Onerisi i¢in Block-Level
Optimization1 kullanan yaklasim (Kohli, 2020), ugtan uca derin
O0grenme mimarisinin, herhangi bir zamanda kendisine sunulan diger
tim Onerilerin, eszamanli olarak farkinda olurken biitiinsel bir
sekilde Oneriler sunabilecegini gostermistir. Bu Oneriler, karma
amagli optimizasyon yontemi ve ¢esitli 6diil fonksiyonlari
kullanilarak siralanmistir. Bu mimarinin faydalar1 geleneksel
yaklasimlara gore tartistlmistir. Sistem, tiklama oranlarmin ve
cesitliligin es zamanli optimizasyonu goz Oniinde bulundurularak
egitilmis ve sistemin farkli senaryolarda, herhangi bir ¢coklu oneri
sistemine Olgeklenebilecegi belirtilmistir. Baska bir ¢alismada, bilgi
cizgelerini kullanarak daha ayrintili ve alakali sorgu Onerisi i¢in
sezgisel Onerilerle genisletme yapan ve olusturulan ¢izgelerde arama
paradigmalari i¢in iyi kurulmus teknikler ile arada koprii olusturan
bir model dnerilmistir (Lissandrini et al., 2020). Yapilan ¢aligma ek
bilgi kullanmadan, ilkeli dil modellemeyi kullanmistir. Gergek
kullanicilarla yapilan testler, kesif amagl arama yapan kullanicilara
yardimcl olmada etkinligini ve anlamliligini kanitlamistir. Cesitli
puan tirlerinde rakiplerini geride birakmistir. Geri bildirim
oturumlar1 kullanicilarin arama sorgularina sunulan oneriler igin
yardimer kaynak olarak kullanilabilmektedir. Bir diger calismada,
geri bildirim oturumunda tiklanan ve tiklanmayan ve belgelerde
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sunulan  anahtar  kelimeleri  belirleyen  Related  Search
Recommendation (RSR) c¢ergevesi sunulmustur. Geri bildirim
oturumlari, zenginlestirilmis belgelere c¢evrilmistir. Ardindan
cevrilmis belgeler kullanilarak, s6zde belgeleri olusturulmustur. Bu
sOzde belgeler birlestirilerek optimize edilmis ve optimize edilmis
sozde belgeler olusturulmustur. Bu belgelerde cesitli benzerlik
yontemleri kullanilarak sorgu Onerileri olusturulmustur. Model
cesitli yontemlerle kiyaslanmis, performansi degerlendirmek igin
Click-Through Rate (CTR) kullanilmistir. Onerilen model daha
yiiksek CTR saglamustir.

Sorgu Onerileri, kullanicilarin  ¢evrimigi  diinyadaki
taleplerini karsilamak igin Onemli bir gorevdir. Hala gelisim
potansiyeli mevcuttur ve etkinligi 6nemli derecede artirabilir.
Sorgularin  karmasik anlamlart  ve kullanic1  hedeflerinin
belirlenmesindeki zorluklar nedeniyle hedef kiimesinin olmamasi
yapay zeka calismalari i¢in zorlayicidir. Bu ¢alisma, kullanicilara
cesitli yapay zeka gorevlerini kullanarak sorgu Onerisi sistemleri
hazirlamak i¢in ¢esitli etiketli veri hazirlama yoOntemleri
sunmaktadir. Bu yontemler, makine 6grenmesi modeli {izerinde test
edilerek yontemlerin verimliligi de sunulmaktadir. Ozetle bu
caligma, sorgu Onerileri i¢in dogru etiket verilerinin hazirlanarak bu
verilerle makine Ogrenmesi gibi yontemleri kullanilarak sorgu
onerisi sistemleri gelistirmelerine katkida bulunur.

Yontem

Veri Kiimesi

AOL veri kiimesi (Pass et al., 2006) 2006 yilinda
yaymlanmistir. Veri kiimesi, AOL arama motorunda kullanicilarin
yaptig1 aramalari, ¢esitli bilgiler ile bulundurmaktadir. Veri kiimesi
yaklasik olarak 36 milyon sorgu igerir ve 2006 yilinin 3 aylik
periyodunu kapsamaktadir. Kullanicilar anonimlestirilmis AnonlD
ile ifade edilirken, Query sorgu ciimlecigini igerir. QueryTime
kullanicinin arama yaptig1 ani ifade ederken, IltemRank ve ClickURL
bir tiklama eylemini igerir. Tiklama eylemi icermeyen sorgular i¢in
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bu iki alan bos birakilmistir. Veri kiimesine ait baz1 bilgiler Tablo
1’de gosterilmigtir. Ayrica Query alan1 bos olan veriler sorgu
giinltiklerinden ¢ikarilmistir.

Tablo 1. AOL sorgu giinliiklerine ait bazi istatistikler.

Toplam Arama 36389567
Tiklama iceren Arama 16946938
Tiklama icermeyen Arama 19442629
Benzersiz Tiklama 1632788

AOL sorgu giinliiklerini kullanarak sorgu onerisi alaninda
farkli yontemleri kullanan ¢esitli ¢alismalar yapilmistir (Deepak &
Santhanavijayan, 2022; Mustar et al., 2022; Venugopal & Santosh
Nimbhorkar, 2020).

Temel Gercek Tanimlari

Temel gercek, matematik bilimlerinde ve yapay zeka
uygulamalarinda mutlak gergekleri ifade etmek i¢in kullanilir. Bir
makine O0grenmesi uygulamasinda temel gercekler etiket verileri
olarak adlandirilabilir. Temek gercekler 6zellikle makine 6grenmesi
alaninda model basarisin1 ve performansini ciddi sekilde etkiler.
Calismada kullanilan AOL sorgu ginliiklerinin, bir makine
Ogrenmesi problemi olarak ifade edilmesi olduk¢a zordur ¢linkii bu
veriler, etiketleri icermez. Makine 6grenmesi yontemleri, 6grenmek
icin veriler ile etiketleri de gbz 6niinde bulundurur. Calisma makine
ogrenmesi modellerinde kullanmak {izere sorgu giinliiklerinden
temel gergekleri ¢ikararak tanimlar. Bunun i¢in 3 farkli temel gergek
belirleme yontemini kullanir. Birinci yontem kullanic1 sorgularini
vektor olarak ifade ederek bu sorgulara en yakin sorgulari bulmaktir.
Bunun i¢in cosine similarity kullanilmistir. Bir diger yontemde,
kullanict oturumlarini analiz edilerek oturumlarin benzerliklerinden
yararlanilmistir. Son yontemde ise kullanicilarin arama sonuglarina
gore tiklamis oldugu verilerden destek alinarak temel gergekler
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olusturulmustur. Temel gergeklere ait Ornekler Tablo 2’de
gosterilmistir.

X'y

x|yl

Tablo 2. Farkli yontemler ile olusturulan temel ger¢ek ornekleri.

Cosine(x,y) =

Query Method 1 Method 2 Method 3

funny jokes funny videos stupid videos ol funny jokes
tupac eminem tupac fans tupac online

virginia lottery  georgia lottery ~ mega millions lottery yahoo

Makine Ogrenmesi

Makine O0grenmesi, yapay zeka alt konu basliklarindan bir
tanesidir. Makine 6grenmesi, verileri kullanarak o6grenir ve bu
verileri kullanarak tahminler ve kararlar iretir. Cesitli makine
O0grenmesi yaklagimlari giiniimiizde kullanilmaktadir. Makine
O0grenmesinin, konusma tanima, goOriintli isleme, finans, Oneri
sistemleri ve saglik hizmetleri gibi birgok alanda ¢ok cesitli
kullanim1 mevcuttur. Sorgu 6nerisinde de makine 6grenmesi glincel
ve talep goren bir yontem olmustur. Calisma, makine 6grenmesi
yontemlerinden biri olan yapay sinir aglari kullamlmistir. Yapay
sinir aglari, verilerin igerisindeki karmasik ve daha derin anlamlarin
anlagilmas1 i¢in yaygin olarak kullanilmaktadir. Caligma, RNN
yontemlerinin  verilerin  arasindaki  iliskileri  yakalamadaki
problemlerini ve uzun dizilerdeki dizinin 6nceki elamanlarinin
degerlendirilen eleman ile aralarindaki iliskiyi yakalamadaki
zayifliklarin1 6nemli Ol¢iide azaltan Long-Short Term Memory
(LSTM) (Hochreiter & Schmidhuber, 1997) kullanmaktadir. Sorgu
Onerileri alaninda, LSTM yontemi olduk¢a yaygin olarak
kullanilmaktadir. Daha 6nce ¢esitli LSTM modelleri sorgu onerileri
icin sunulmustur (Ahmad et al., 2018, 2019). Daha 6nceki asamada
olusturulan ii¢ farkli temel gercek kiimesi ile kullanici
oturumlarindaki son aramalar1 hedef kabul eden veri kiimesi, LSTM
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yontemi kullanilarak egitilmistir. Egitim ic¢in kullanilan LSTM
modeli Sekil 3’te gosterilmistir.

Layer (type) Output Shape Param #
embedding (Embedding) (None, 312, 100) 2645800
lstm (LSTM) (None, 150) 150600
dense (Dense) (None, 312) 47112

Total params: 2843512 (10.85 MB)
Trainable params: 2843512 (10.85 MB)
Non-trainable params: @ (0.00 Byte)

Sekil 2. LSTM modeline ait bilgiler.

Bulgular

Bu kisimda 6nerilen LSTM modeli, olusturulan temel gergek
tanimlart kullanilarak ve bir oturum boyunca olusan sorgulara ait
tiklama sonuglar1 hedef olarak isaretlenerek test edilmistir. LSTM
modellerinde veri kiimesi icerisinden tiklamaya sahip 278.000 veri
secilmistir. Bu veri kiimesi, egitim i¢in 222.400 dogrulama i¢in
55.600 adet olmak iizere boliinmiistiir. LSTM modelinin kayip
fonksiyonu i¢in softmax kullanilmistir. Model 6ncelikle, olusturulan
temel gercekler kullanilarak egitilmistir. Daha sonra temel
gergeklerin basarisini degerlendirebilmek i¢in tiklama verilerini
kullanarak olusturulan hedef kiimesi model {izerinde egitilmistir.
Test verileri lizerinde yapilan degerlendirmeler, Model performansi,
makine ¢evirisinin kalitesini 6lgmek i¢in kullanilan BLEU ve bir
modelin 6rnegi ne kadar iyi tahmin ettigini gosteren Perplexity
metrikleri kullanilarak degerlendirilmistir. Modellere ait BLEU ve
Perplexity degerleri Tablo 3’te gosterilmistir. Temel gercekler
kullanilarak olusturulan model performansi LSTM-wGT ile tiklama
verilerini hedef olarak kullanan model LSTM-wCU ile ifade
edilmigtir. Hazirlanan iki modele ait performanslar 6lgiim igin
kullanilan metrikler ile degerlendirildiginde c¢alismada hazirlanan
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temel gercek kiimesinin tiklama verilerini kullanan modele gore
BLEU (Papineni et al., 2002) ve Perplexity agisindan daha iyi sonug
verdigi gozlemlenmistir. Bu durumun ana etkeninin, ¢alismada
olusturulan temel gergeklerin belirlenmesi i¢in kullanilan yontemler
oldugu diisiiniilmektedir. Ciinkii 6nerilen temel gercek belirleme
yontemleri, sadece kullanicinin tiklama verilerini degil kullanicilarin
sorgularinin altinda yatan temel anlamlari, kullanicilarin birbirleri ile
benzerliklerini ve tiklama verilerini de dikkate alan hibrit bir
yaklasimi kullanir. Bu hibrit yaklasim kullanici  sorgularini
degerlendirmekte ¢ok yonlii bakislarin daha giiclii olabilecegini
gostermektedir.

BLEU
Model Perplexity
1 2 3 4
LSTM-wGT 18.41 1424 1091 7.25 68.49
LSTM-wCU 1324 1177 833 590 93.41

Sonug¢

Sorgu Onerisi, giiniimiizde arama motorlar1 i¢cin 6nemli bir
gorevdir. Bu gorev icin bircok farkli yontem yaygin olarak
kullanilmigtir. Bu ¢alismada bu yontemlerden biri olan makine
O0grenmesi yontemi kullanilmistir. Bu yontem Oncesinde, veri
kiimesinde etiket verileri dogrudan bulunmadigi i¢in makine
ogrenmesi modelinin 6grenmesini saglayacak olan etiket verileri iki
farkli sekilde hazirlanmistir. Bu hazirlanan iki farkli etiket veri
kiimesi bir makine O6grenmesi modeli olan LSTM kullanilarak
egitilmistir. Egitim asamasmin ardindan, BLEU ve Perplexity
degerlendirme metrikleri ile model performansi 6l¢iilmiistiir. LSTM-
WGT modelinin, LSTM-wCU’ya gore daha basarili oldugu
gorilmiistiir. Bunun ana nedeninin ¢alismada olusturulan temel
gergeklerin  belirlenmesi i¢in  kullanilan yontemler oldugu
diisiiniilmektedir. Ciinki  Onerilen temel gercek belirleme
yontemleri, sadece kullanicinin tiklama verilerine bakarak degil,
sorgularin altinda yatan temel anlamlari anlamaya c¢alisan,
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kullanicilarin  aramalar1 arasindaki benzerlikleri kullanan ve
kullanicilarin  benzer tiklama Ozelliklerini ele alan hibrit bir
yaklasimi kullanir. Olgiimler ve degerlendirmeler sonucunda,
caligmada Onerilen temel gercek yonteminin basarist kanitlanmistir.
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BOLUM VI

Makine Ogrenimi Temelli Regresyon Yontemleri ile
Cevrimici Satis Adeti Tahmini: E-ticaret I¢in Ampirik
Bir Calisma
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1.Giris

Glinlimiiziin teknoloji ¢aginda veri iiretimi siirekli biiyliyerek
genislemektedir. Bu durum, stirekli iretilen verilerin anlamli hale
getirilmek tizere biiyiik veri halinde beklemektedir. Biiyiik veri
kavrami, verilerin saklanmasinda, analiz edilmesinde ve
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yonetilmesinde klasik veritaban1 yOnetim sistemlerinin yetersiz
kaldigi durumlarda karsimiza ¢ikan bir problem olarak
tanimlanabilir (Terzi, Sagiroglu, & Demirezen, 2017). Bu problem
icin, yapilandirilmamis verilerden yapilandirilmis olanlara iligkin
biliyiik veri kiimelerini analiz edebilen sistemler, is diinyasinin
anahtar faktorlerinden biri olarak kabul edilir (Yildiz A. , 2022).
Teknolojinin gelisimi sonucu giderek artan biiyiik verinin igeriginin
analiz edilerek verilerden anlamli bilgi ¢ikarma ve karar destegi
olarak kullanilmasina ydnelik ¢alismalar hem akademik hem de
sektorel olarak bircok alanda yerini almaktadir.

Son yillarda yapilan arastirmalarda, bilyik verilerin
tahminlenmesinde istatistiksel algoritma modellerinden regresyon
tabanli modellerin de tercih edildigi goriilmektedir. Regresyon
analizi, degiskenler arasindaki iligkilerin arastirilmasinda kullanilan
bir istatistiksel yaklasimdir (Sykes, 1993). Bu yaklasim, iki amag
dogrultusunda kullanilir. Birinci amaci, 0ngorii ve tahmin
problemlerini ¢6zmektir. Ikincisi amaci ise, tahminleme igin
kullanilacak bagimli ve bagimsiz degiskenler arasindaki neden-
sonug iligkisini bulmaktir. Veri analizinde, genellikle ¢ok yiiksek
sayida bagimsiz degisken igeren veriler bulunmaktadir. Yiiksek
boyutlu bu verileri islemek i¢in de daha iyi Onisleme asamasindan
gecirilmis nitelikler, uygun parametre ve teknolojiyle uygulanmis
regresyon tekniklerine ihtiya¢ duyulmaktadir.

Regresyon analizindeki gelismeler, ¢evrimici alisveris (e-
ticaret) alaninda da goriilmektedir. E-ticaret, hayatimiza hizlica
yerlesmis bir kavram olup, giderek biiyiiyen bir sektér halindedir.
Giliniimiiziin alisveris kavrami incelendiginde, ¢evrimici alisveriste
gecen siire ve aligveris davraniglarinin kendine 6zgi niteliklerinin
oldugu goriilmistiir. Satis adedi tahmini igin, miisteri
aligkanliklarinin  degerlendirilmesi e-ticarette O6nemli bir yer
tutmaktadir. Bu durumu bilen ve e-ticaretle ilgilenen isletmeler de
miisterilerin bilgilerini kullanarak, biiylik veriler iizerinde farkl
tahminlemeler yapmaktadirlar.
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Bu calismada, regresyon yontemleri kullanilarak makine
Ogrenimine dayali ¢evrimi¢i satis adedi tahmini yapilmistir.
Calismanin amaci, modelin gercek satis degerlerine gore ne kadar
dogru tahmin yaptigin1 6lgmektir. Calismada, satis adedi tahmini
icin e-ticaret alanindaki bliyiik bir sirkete ait e-ticaret veri seti
kullanilmigtir. Calismanin baglica katkilar1 agagidaki gibidir:

* Bu calismada, e-ticaret alanindaki biiyiik bir sirkete ait CRM
e-ticaret veri seti lizerinde c¢esitli veri analizleri yapilmistir. Bu
analizlerde, veriler sayisal ve kategorik Oznitelikler seklinde
ayrilmigtir.  Sayisal Ozniteliklerde "Ortalama yontem (Mean
method)" ve Kkategorik Ozniteliklerde "Mod yontemi (Mode
method)" kullanilmistir. Kategorik 6znitelikleri sayisal degerlere
cevirme isleminde de "Tek-Deger Kodlama (One-Hot Encoding)
yontemi" kullanilmistir.

* Calismada, makine 6grenimine dayali Cok Degiskenli Lineer
Regresyon (MLR), Destek Vektor Regresyonu (SVR), Kement
Regresyonu (Lasso regression) ve Sirt Regresyonu (Ridge
regression) modelleri segilerek satis adedi tahmini yapilmistir.

» Veri analizinin sonuglara iliskin icgdrii saglamak icin R?,
MSE, RMSE, MAE ve RAE performans hata Ol¢iitleri alinarak
degerlendirmeler yapilmgtir.

* Bu ¢alismadaki ampirik analizin temel odak noktasi, e-
ticaretle ilgilenen sirketler icin mevcut firma satis verileri ile gercek
satis degerlerine gore ne kadar dogru tahmin yapildigini ortaya
koymaktadir.

* Bu sayede e-ticaret alaninda calisan isletmeler, kurumlar ve
sirketler, miisterilerin satin alma olasiliklarin1 analiz ederek ve
gelecekteki satislarin sayisal tahmini tizerinde fikir yiiriiterek sirket
politikalarini uygun sekilde hazirlayabilirler.

Calismanin boliimleri su sekilde tamitilmistir: Bolim 2’de
ilgili caligmalara yer verilmistir. Boliim3, arastirma metodolojisini
sunar. BoOlim 4’te materyal ve yontem kisminin detaylar
incelenmistir. B6liim 5, deneysel sonuglarin yer aldigi kisimdir ve
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ayrintili analizlerle uygulama sonuglar1 agiklanmistir. Boliim 6°da
sonug ve gelecek calismalar diistincesi tartisilmaktadir.

2.11gili Cahismalar

E-ticaret, genellikle tiiketicilerin acik internet platformunda
tarayici/sunucu uygulamasina dayali olarak ¢esitli ticari faaliyetleri
yuriittiigli yeni bir is operasyon modunu ifade eder (Pan & Zhou,
2020). E-ticaret platformlarinda miisteriler alisveris islemlerini,
saticilarla ¢evrimici ortamda irtibat kurarak elektronik 6deme
seklinde yapmaktadirlar. Giiniimiizde, ticaretin bir gdstergesi olan e-
ticaret iglemleri, olduk¢a genisleyerek farkl kitlelerdeki sektorlere
de yansimustir. Isletmeler, miisterilere hizmet kalitesini arttirabilmek
ve kurumsal agidan kendi gelecek stratejilerini  daha iyi
belirleyebilmek adina e-ticaret verilerini kullanmaktadirlar. Bu
verilerin anlamli sekilde yorumlanmasi ve nasil uygulanacagi da
bilimsel a¢idan arastirma konusudur.

Bu boliimde, e-ticaret alaninda makine 6grenimine dayali
regresyon yontemleri kullanarak yapilan satis adedi tahmin
modellemelerine yer verilmektedir. Calismanin ilgili ¢alismalar
kismi  2020-2023  yillar1  arasim1  kapsamaktadir.  Springer,
ScienceDirect, IEEE, ACM ve MDPI veritabanlarindan yardim
almarak, bliyiik verilerde tahminlemeler i¢in uygun nitelikte giincel
caligmalar incelenip segcilerek bu béliimde ele alinmistir.

2.1.Makine 6@renimine dayah regresyon yontemleri ile satis
tahmini

E-ticaret alaninda sik¢a bagvurulan yontemlerin basinda gelen
regresyon modelleri, makine 6grenimi yontemlerinden denetimli
ogrenme (Supervised learning) modeli olarak ge¢cmektedir ve
literatiirde yaymlamis pek ¢ok ¢alisma mevcuttur. Manasa ve ark.
(Manasa, Gupta, & Narahari, 2020), ev fiyatt satig tahmini
olusturmak istemislerdir. Bunun i¢in, halka acik 9 6zellikli bir ev
veri seti tlizerinde Cok Degiskenli Dogrusal Regresyon (MLR-En
Kiiciik Kareler modeli), Kement-Sirt Regresyonu (Lasso-Ridge

--126--



regression), Destek Vektor Regresyonu (SVR) ve Extreme Gradient
Boost Regresyon (XGBoostR) regresyon modelleri kullanilmistir.
Degerlendirme metrikleri olarak R?, RMSE ve K&k Ortalama Kare
Logaritmik Hata (RMLSE) secilerek, kullanilan regresyon
modellerinde degerlendirme metriklerinin sonugclari
karsilagtirilmistir. Deney sonuglarindan, Kement-Sirt Regresyonu
(Lasso-Ridge regression) modelinin diger modellere gore daha
basarili oldugu soylenebilir.

Li ve ark. (Li, Dong, & Han, 2020), ¢evrimi¢i miizayedelerin
bitis fiyatlarin1 (miizayede satigi) tahmin etmek i¢in MLR ile
Kalman filtresini harmanlayan bir MLRKF hibrit modeli
onermislerdir. Bu model, iki veri seti iizerinde e-Bay cevrimigi
miizayedelerin  bitis fiyatlarin1 tahminlemede uygulanmistir.
Onerilen modelde MLR, Cok Degiskenli Lineer Kement
Regresyonu (MLRR), Kement Regresyonu (Lasso regression),
Rasgele Orman (RF), Destek Vektor Makinesi (SVM) ve
Tekrarlayan Sinir Ag1 (RNN) algoritmalar1 kullanilmistir ve elde
edilen sonuglar MLRKF hibrit modeli ile karsilastirilmistir. Tahmin
dogrulugu icin MAE, RMSE ve MAPE metrikleri secilmistir. Deney
sonuclarina gore onerilen MLRKF modelinin, diisiik zaman maliyeti
ve az egitim verisi ile daha iyi sonugclar iirettigi gozlenmistir.

Petrosanu ve ark. (Petrosanu, ve digerleri, 2022), derin
O0grenme mimarisi olan Yonlendirilmis Asiklik Grafik Sinir Agi
(DAGNN) modelini kullanarak e-ticarette iriin bagina satig tahmin
yontemi dnermislerdir. Onerilen model igin 6 farkl1 veri seti (Satis
rakamlar1 veri seti (SFD), Issizlik oran1 veri seti (URD), Enflasyon
orani veri seti (IRD), Zaman damgas1 veri seti (TSD), Ozel giinler
veri seti (SDD), Anormal durumlar veri seti (ASD)) birlestirilerek
tek veri seti (WDS) iizerinde uygulamalar gerceklestirilmistir. Satis
tahmininde ¢6ziim gelistirilmesi icin ADAM, SGDM ve RMSProp
algoritmalarindan yararlanarak, LSTM ve BiLSTM yo6ntemleri ile
elde edilen sonuclar karsilastirilmistir. Deneyin sonuglarindan,
Normallestirilmis Kok Ortalama Karesel Hata (NRMSE) hata
oranina gore onerilen DAGNN modeli, en iyi tahmin dogrulugunu
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vererek satig alaninda dogru iiriin gelir tahminini en 1yi yapan model
oldugu soylenebilir.

He ve ark. (He, Wu, & Si, 2022), e-ticaretle ilgili sirketlerin
sat1s tahmini i¢in Pargacik Siirli Optimizasyonu (PSO) tabanli Uzun
Kisa-Siireli Bellek (LSTM) hibrit tahmin modelini (PSO-LSTM)
onermislerdir. Onerilen modelde, 4 farkl1 veri seti (1 gercek e-ticaret
veri seti, halka agik 3 kiyaslama veri setleri) (Daging, 2019) (Cloud,
Alibaba Cloud - TIANCHI, 2020) (Cloud, Alibaba Cloud -
TIANCHI, 2020) kullanilmistir. Lineer Regresyon (LR), Regresyon
icin Destek Vektor Makinesi (SMOreg), Cok Katmanli Algilayict
(MLP), M5 model agaglar1 (M5P), RF, K-en yakin komsu (K-NN),
Otoregresif Entegre Hareketli Ortalama (ARIMA), Transfer
Ogrenme (TL) ve RNN modelleri secilerek, veri setlerinde
uygulamalar gergeklestirilmistir. Deneylerde, sonuglarin hata orani
analizlerinde MAE, RMSE, RAE ve Kok bagil kare hata (RRSE)
metrikleri Kkullanilmistir. Deney sonuglarindan Onerilen hibrit
modelin, tiim veri setlerinde satis tahmini i¢in en basarili sonuglari
verdigi goriilmiistiir.

2.2.Makine 6grenimine dayah diger tahminlemeler

E-ticaret alaninda, makine 6grenimine dayali tahminlemeler,
genelde {irtin Onerisinde ya da direkt satis tahmini igin
kullanilmaktadir. Son  yillarda  e-ticaret  verileri, farkh
metodolojilerin kullanimi ile her alanda farkli tahminler i¢in de
kullanilmaktadir. Xiahou ve Harada (Xiahou & Harada, 2022),
miisteri segmentasyonu ve miisteri kayip tahminini veren bir model
onermislerdir. Onerilen modelde, miisteri segmentasyon analizi i¢in
k-ortalama kiimeleme (k-means clustering) ve miisteri kayip tahmini
icin SVM ve Lojistik Regresyon (LR) yontemleri kullanilarak
karsilagtirmali deneyler yapilmistir. Uygulamalar, B2C e-ticaret
sirketinin 987.994 miisteri davranisini igeren veri seti lizerinde
gergeklestirilmistir. Algoritmalarin basari performans
degerlendirmesi icin Dogruluk (accuracy), Hatirlama (recall),
Kesinlik (precision) ve Egri altinda kalan alan (area under the curve—
AUC) metrikleri secilmistir. Elde edilen sonuclardan, miisteri
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segmentasyonu icin tercih edilen k-ortalama kiimeleme yonteminin
dogru bir tercih oldugu goriilmistiir. Tahminlemede kullanilan iki
algoritma karsilastirildiginda ise SVM’nin tahmin performansi
LR’den daha iyi sonug verdigi sOylenebilir.

Wijaya ve ark. (Wijaya, ve digerleri, 2022), e-ticaret verilerini
kullanarak makine 6grenimine dayali yoksulluk oran1 tahmin modeli
onermislerdir. Deneyler i¢in kullanilan veri seti, Endonezya’daki
OLX (olx.com) (Olx, 2023) e-ticaret platformunun tiriin reklamlarini
icermektedir. SVR, FCBF-SVR, Derin Sinir Ag1 (DNN) ve FCBF-
DNN yontemleri kullanilarak, dort farklt model {izerinde sonuglar
karsilastirilmistir. Onerilen modelin performans degerlendirmesi
Yanhihk faktorii (Bf), RMSE, R? ve Dogruluk faktorii (Af)
kriterlerine gore incelenmistir. Deney sonuclarindan, sehir
diizeyinde yoksulluk oranmmin (OECD, 2018) e-ticaret verileriyle
hesaplanabilecegi ve calismanin sonuglart incelendiginde ise,
Endonezya i¢in yoksulluk tahmininde DNN modelinin, SVR’dan
daha olumlu sonuglar verdigi goriilmiuistiir.

Reddy ve ark. (Reddy, Reddy, Anil, Mohanty, & Basit, 2023),
diziistii bilgisayar fiyat tahmin modeli 6nermislerdir. Bir e-ticaret
sitesinden alinan ger¢ek zamanli verilerle olusturulan veri seti,
bilgisayar modelinin fiyatlarint dogru sekilde tahmin etmede
kullanilmigtir. Calismada MLR, SVR ve Karar Agac1 Regresyonu
(DTR) yontemleri kullanilmistir. Onerilen modelin hata oranlari i¢in
R?-score, MSE ve MAE metrikleri secilmistir. Buna gore, kullanilan
algoritmalardan elde edilen sonuglar incelendiginde basar1 oranlari
SVR i¢in %87,43 ; LR i¢in %59,73 ve DTR i¢in %92,72 oldugu
sOylenebilir.

Chen ve Long (Chen & Long, 2023), FA-PSO-LSTM derin
sinir ag1 6grenme modelini kullanarak finansal alanda bir risk tahmin
modelini énermislerdir. Onerilen model igin veri seti, 12 e-ticaret
sirketinden elde edilen iicer aylik mali kayitlar1 igeren on yillik
(2012-2022) finansal verilerden olusmaktadir. Veri setinde
oncelikle, finansal olan ve olmayan verilerin arasindaki ortak
baglantiyr bulabilmek i¢in Faktér Analizi (FA) kullanilmastir.
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Ardindan, akilli optimizasyon algoritmalarindan Genetik Algoritma
(GA), Diferansiyel Evrim Algoritmasi (DEA), Pargacik Siirii
Optimizasyon (PSO) algoritmasi ve finansal veri analizi i¢in de derin
ogrenme yontemlerinden Uzun Kisa-Siireli Bellek (LSTM) ve RNN
modelleri segilerek veri seti lizerinde uygulanmistir. Son olarak, FA-
PSO-LSTM modeli ile SVM, Gegitli Tekrarlayan Birim (GRU) ve
RNN modellerinden elde edilen sonuglarin karsilastirmali analizi
yapilmistir. Caligmada, 6nerilen modelin basar1 degerlendirmesi igin
RMSE, MAE, MSE, MAPE ve R? metrikleri secilmistir. Deneysel
sonuglara gore, onerilen FA-PSO-LSTM modelinin en iyi finansal
tahmin modeli oldugu goriilmiistiir. Bu ¢alisma, sirketlerin finansal
risklere dair dogru kararlar vermesi ve siirdiiriilebilir bir isletme
modeli olmasi agisindan onerilmektedir.

Banerjee ve ark. (Banerjee, Sinha, & Choudhury, 2021),
Lineer Regresyon (LR) yontemi kullanilarak tarim tiriinlerinde fiyat
tahmin modeli onermislerdir. Calismada veri seti olarak Ulusal Ari
Kurulu (nbb.gov.in) ((NBB) & Board, 2023) sitesindeki veriler
secilmistir. Degerlendirme metrikleri olarak Pearson korelasyon
katsayis1 ve En kiiclik kareler yontemi (LSM) secilmistir. Bu ¢alisma
genel olarak degerlendirildiginde, e-ticaret sektoriinde tarimsal
iirlinler i¢in bir fiyat tahmin modeli olusturmada temel bir ¢alisma
oldugu ve Lineer Regresyon modelinin, tarimsal {iriin tahmininde
tercih edilebilecegi sdylenebilir.

Pangestu ve ark. (Pangestu, Wijaya, Hernawati, & Hidayat,
2020), yoksulluk seviyesini tahmin etmeye yonelik bir model
onermislerdir. Onerilen modelde, makine 6grenimi yontemlerinden
Karar Agaci (DT) ve Sarmalayict Ozellik Secimi (WFS)
kullanilmistir. Deneylerde kullanilan veri seti, Endonezya'daki bir e-
ticaret firmasindan alinan verilerinden olugsmaktadir. Uygulamalarda
RMSE ve R? hata oran1 metrikleri kullanilmistir. Elde edilen
sonuclardan, veri setinde kullanilan 6zellik se¢im algoritmalarinin
dogru tercih edilmesi, ¢galismadaki tahmin sonuclarini olumlu yonde
etkilemisgtir.
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Mandal ve Maiti (Mandal & Maiti, 2022), gelecekteki iiriin
satiglarinin tahmini i¢in Network Promoter Score (NePS) modelini
(Supriyo, 2021) 6nermislerdir. Onerilen modele dayali satis
siralamasinin tespitinde LSTM (Uzun Kisa-Siireli Bellek) yontemi
(Olah, 2023) kullanmilmistir. Deneyler, Amazon.com ¢evrimigi
inceleme veri seti (McAuley, 2023) (Ni, 2023) iizerinde
uygulanmistir. Uygulamalarda degerlendirme metrikleri olarak R?
ve iki Asamali En Kiiclik Kareler (2SLS) alinmistir. Deney
sonuclarindan, onerilen NePs modeli ile iiriin satiglar1 arasinda
kuvvetli bir baglant1 oldugu ve NePS’e dayal1 gelecekteki {iriin satis
tahminini gézlemleyen bir model oldugu sdylenebilir.

3.Arastirma Metodolojisi

Bu ¢alisma, e-ticaret sektoriinde yer alan kurumsal firmalarin
gelecekteki satis adedi tahmini lizerine olusturulmustur. Calismada,
gercek hayat verilerinden olusan bir e-ticaret veri seti, uygulamalar
icin kullanmilmigtir. Gergeklestirilen uygulamalardaki genel akis
semas1 modeli Sekill’de gosterilmistir.

E-ticaret paketleri ve @
E-ticaret sitesi yazilunlar Veri seti
(CRM E-ticaret).
@ Ortalama yontem (Mean method),
— Mod yéntemi (Mode method).
Veri dn isleme Tek-Deger Kodlama
Cok Degiskenli Lineer Regresyon (One-Hot Encoding).
(Multiple Lineer Regression), 4
Destek Vektdr Regresyonu @
(Support Vector Regression), Yontem
Kement Regresyonu
(Lasso Regression),
Sirt Regresyonu \ Belirleme Katsayis: (R?),
(Ridge Regression). @ Performans Ortalama Kare Hata (MSE),
= Kok Ortalama Kare Hata (RMSE).
metrigi

Ortalama Mutlak Hata (MAE),
Bagil Mutlak Hata (RAE).

SONUC:
Basari oram

Sekil 1. Caliymanin genel akis semast modeli.

Sekil 1°’de, veri setinin Onigsleme asamasinda ‘“Ortalama
yontem (Mean method), Mod yontemi (Mode method) ve Tek-Deger
Kodlama (One-Hot Encoding) yontemi” kullanilarak veri seti
uygulamalar igin hazir hale getirilmistir. Onisleme asamasindaki

-131-



detaylar Bolim 4’te ayrintili sekilde ifade edilmistir. Calismada,
uygulamalar i¢cin MLR, SVR, Kement Regresyonu (Lasso
regression) ve Sirt Regresyonu (Ridge regression) modelleri ele
almarak veri seti lizerinde deneyler gerceklestirilmistir. Secilen
modellerde performans degerlendirmesi olarak R?, MSE, RMSE,
MAE ve RAE metrikleri alinmistir. Bu metriklerden elde edilen
sonuclara gore, secilen modellerde satig adedi tahmini i¢in basarili
olup olmadig1 incelenmistir. Deney sonucunda elde edilen degerler
karsilastirilmistir.

4. MATERYAL ve YONTEM

4.1 Bilgisayar ortam

Uygulamalar 64 bit igletim sistemi, 16 GB RAM ve 3.00 GHz
sahip, 11th Gen Intel(R) Core(TM) i7-1185G7 CPU islemcili
Windows 11 lizerinde caligsan bir bilgisayar iizerinde test edilmistir.
Yazilimi uygulamasi, CRM e-ticaret veri seti iizerinde, Python
3.11.2 versiyon ve Spyder V5.4.3 gelistirme ortaminda yapilmaistir.
Yapilan tahminleme ic¢in Scikit-Learn makine 6grenimi
kiitliphanesinden yararlanilmistir.

4.2 \Veri seti

Bu calismada yer alan veriler, Tirkiye’de taninmis e-ticaret
altyap1 saglayicisi sirketi olan IdeaSoft’dan alinmistir. Sirket, on bes
yili agkin basarili bir ge¢gmise sahip, e-ticaret ve e-ihracat alaninda
profesyonel sekilde ¢ozlimler iiretmektedir. 2005 yilindan bu yana
hizmet vermeye devam eden firma, yurt i¢i ve yurt disi birgok
magazastyla, ¢evrimigi sistemde miisterilere basarili sekilde hizmet
vermektedir. Calismada kullanilan veri seti, mevcut veya potansiyel
misterilerle ¢evrimigi ortamda etkilesimi  yonetmek ig¢in
olusturulmus bir CRM e-ticaret veri setidir. Bu veri seti, 2017-2022
yillar1 arasinda yaklagik alti yillik bir donemde IdeaSoft
miisterilerine ait hem miisteri verileri hem de bu miisterilerin
gerceklestirdigi e-ticaret alt yapilarina ait aligverisleri sirasinda
olusan verileri kapsamaktadir. Miisteriler IdeaSoft firmasiyla telefon
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satig hatti, web iletisim formu gibi farkli iletisim kanallarindan
iletisim kurabilmekte, demo paketlerini deneyebilmekte, satis
temsilcisi ile iletisim kurabilmekte ve farkli e-ticaret alt yapi
paketlerini alabilmektedir. Bu veriler, IdeaSoft CRM sisteminde
kayit altina alinmaktadir. Gergek diinyada e-ticaret sektoriinde
kullanilan bu veri seti, sirketlerin internet {izerinden ¢evrimigi satig
takibinin yapildig1 bir ekosistemi olusturmaktadir. Toplamda 38
Oznitelik ve 242.359 orneklemden olusan veri seti, e-ticarete dair
cesitli Ozellikleri barindirmasiyla, farkli tahminlemeler yapilabilir.
Calismada kullanilan ve gercek diinya verilerinden olusan bu e-
ticaret veri seti {lizerinde, olusturulan modelin gergek satis
degerlerine gore ne kadar dogru tahmin yapildigi 6lgiilmektedir.

4.3.Veri on isleme ve ozellik secimi

4.3.1.Veri on isleme

Bu calismada, veri Onisleme siirecinde 6zniteliklerin se¢imi
icin “Satis adedi” hedef degisken olarak belirlenmistir. GINI
indeksine bagl Safsizliktaki ortalama azalma ve Capraz dogrulama
ile Ozyinelemeli 0Ozellik eleme yontemleri (Recursive feature
elimination with cross-validation) kullanilmigtir. GINI 6nem degeri
hesaplanmasi i¢in Python yazilim dilinde Scikit-Learn kiitiiphanesi
kullanilarak, veri setindeki Ozniteliklerin  Oonem dereceleri
hesaplanmigstir. Bu hesaplamanin ¢iktisina bagli olarak veri setindeki
38 Oznitelik arasindan dnem derecesi 0.025 degerinden biiyiik olan
14 adet 6znitelik belirlenmistir. Ozellikler iizerinde RFE (Recursive
feature elimination) nesnesi yaratilarak ¢apraz dogrulanmis puanlari
hesaplanmaktadir.  "Dogruluk" puanlama stratejisi, dogru
siiflandirilmis 6rneklerin oranini optimize etmektedir.

4.3.2.0zellik secimi

Calismada, GINI indeksi ve RFE yontemine dayanarak veri
Onigleme siirecinde secilen 14 Oznitelik (9 adet sayisal, 5 adet
kategorik  Oznitelikler) calismamiz i¢in detaylica yeniden
incelenmistir. Analizler sonucunda, c¢aligmamizda yapilmasi
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diigtintilen “Satis Adedi” tahmini ile dogrudan iligkili olan sayisal
degerlerin ¢alismamiza daha uygun oldugu goriilmiistir. Bu
nedenle, veri On isleme siirecinde secilen 14 G6znitelikten sadece 9
adet sayisal 0znitelikler son karar olarak bu ¢alismada kullanilmaya
karar verilmistir. Sonug olarak, ¢alismamiz i¢in belirlenen veri seti,
Tablo 1’de gosterilmistir ve 9 adet sayisal 6znitelige sahip verilerden
olusmaktadir. Uygulamalar i¢in belirledigimiz veri setinde,
calisgmamizda kullanilan 9 Oznitelige ait aliman Ozellik adi,
aciklamasi ve verinin tipi gosterilmistir.

Tablo 1 — Veri seti olarak dikkate alinan ozellikler ve tipleri.

No Ozellik ad1 Aciklama Tipi
1 PBX ADEDI Satis temsilcilerinin miisteri ile yaptig1 goriigme Tamsay1
adedini belirtir. (Int)
2 FIRSAT Satis ekibi tarafindan miisteriye atanan indirim, Tamsay1
ADEDI promosyon ve firsat adedini belirtir. (Int)

3 AKSIYON Satis temsilcilerinin miisteri ile aldig1 aksiyon Tamsay1
ADEDI adedini belirtir. (Int)

4 SATIS ADEDI | Satisa doniisen paket sayisini belirtir. Tamsay1
(Int)

5 | DEMO SKORU | Miisterinin e-ticaret altyapisi demosunda ilerleme | Tamsay1
seviyesini (siparis, iiriin, promosyon olusturma) (Int)
belirtir.

6 SIPARIS Miisterinin bir satista yaptigi siparis toplam tutar1 | Tamsayi
TOPLAM bilgisini igerir. (Int)
TUTARI

7 SEKTOR Miisterinin e-ticaret iirlinlerinin ait oldugu sektor Nesne
bilgisini verir. (Object)

8 E-TICARET Miisterinin daha dnce bir e-ticaret saglayicisiyla Nesne

TECRUBESI | calisip caligmadig bilgisini igerir. (Object)

9 SATIS Siparis veya promosyon olusturma, perakende Nesne

TEMSILCISI | iirlin, mal ve hizmetleri miisteriye satmakla (Object)
gorevli kisi bilgisini igerir.
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Veri 6n isleme ve 6zellik se¢iminden yola ¢ikarak, veri seti lizerinde
gergeklestirilen adimlara Sekil2’de yer verilmistir.

VERI ON ISLEME VE OZELLIK SECTMI

—_—

HAM
VERI SETI

Veri On igleme

I\
% Sayssal ISLENMEMIS Kategorik
E Degerler VERI Degerler
N ;
(1) i(3)
AN N/
p- ? Ortalama vontem .Y Mod vontemi
& (Mean method) . (Mode method)

o

£
5 =
- 4
@ Tek-Deger Kodlama
(One-Hot Encoding)

VERI SETI

Isleme | twar Ve Seti

Sekil 2. Veri setinde veri onisleme ve ozellik secimindeki akis
semast adimlart.
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Sekil 2°de, veri setinde veri Onisleme ve Ozellik se¢cimindeki
akis semasi adimlar1 gosterilmistir. Calismada, veri 6n isleme iki
asamada gergeklestirilir. Birinci asamada, sayisal ve kategorik
Ozniteliklerdeki bos degerler doldurulmustur. Sayisal 6znitelikleri
doldurma igleminde "Ortalama yontem (Mean method)" ve
kategorik Oznitelikleri doldurma isleminde "Mod yéntemi (Mode
method)" kullanilmistir. Tkinci asamada ise, veri setinde satis adedi
tahmini yapilacag: i¢in, kategorik Ozniteliklerin sayisal degerlere
cevirme islemi yapilmistir. Bunun i¢in "Tek-Deger Kodlama (One-
Hot Encoding) yontemi"” kullanilmistir. Bu islemler sonucunda, veri
setindeki 6znitelik sayisi toplamda 170 adete ¢ikmistir.

4.4.Yontem

Calismanin  bu  bdliimiinde, uygulamalarda kullanilan
regresyon yontemlerine dair agiklamalar ve bu yOntemlerin
matematiksel ifadelerine yer verilmistir. Genel olarak, regresyon
yontemleri literatiirde orijinal adi ile kullanildig i¢in, ¢alismamizda
miimkiin oldugunca bu orijinal ifadelerin Tiirkge isimlerine de yer
verilmistir.

4.4.1.Cok Degiskenli Lineer Regresyon (Multiple Linear
Regression)

Cok Degiskenli Lineer Regresyon (MLR), tahminlemede
sikca tercih edilen istatistiksel bir yontemdir. MLR, birden fazla
bagimsiz degiskene bagli olan ve bagimli degiskeni dogrusal artacak
sekilde, degiskenler arasinda baglant1i bulmaya c¢alisarak
tahminlemeler yapmaktadir. Bunun yaninda, MLR modeli
kullanilarak farkli etkenlerin analizi de yapilmaktadir. Bu modelde
tahminleme yapilirken, bagimli degisken (hedef degisken) birden
cok bagimsiz degiskene baglhdir. Birden fazla degiskene sahip bir
regresyon denklemi Esitlik (1)’deki (James, Witten, Hastie,
Tibshirani, & Taylor, 2023) gibi tanimlanabilir:

Y =B+ Boxy + B1x; + frxz + € 1)
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Burada Y bagimli degisken (rassal/hedef degisken); x; -ler
(1I=1,2,3) bagimsiz (agiklayici) degiskenlerdir. 3, bagimli degiskenin
sabit regresyon katsayisi, f;-ler (i=1,2,3) bagimli degiskenin kism1
regresyon katsayilar1 ve € hata terimi olarak ifade edilir.

4.4.2 Destek Vektor Regresyonu (Support Vector Regression)

Destek Vektor Regresyonu (SVR), regresyon problemlerinde
¢Oziim i¢in kullanilan istatistiksel 0grenme teorisine dayali bir
denetimli (gézetimli) makine Ogrenimi yontemidir (Drucker,
Burges, Kaufman, Smola, & Vapnik, 1997) (Vapnik, 2000). Bu
yontem, dogrusal veya dogrusal olmayan regresyon tiirlerinde bir ya
da daha fazla degisken ile bir bagimli degisken arasindaki baglantiy1
arastirmak i¢in kullanilmaktadir (Zhang & O'Donnell, 2020). SVR,
caligma prensibi olarak Destek Vektor Makinesi (SVM) mantigini
kullanir. SVM’nin temel mantigindan hareketle tahminleme ve
siniflandirma yapan seyrek c¢ekirdekli bir makineyi kullanarak
ogrenmeyi gergeklestirir.

SVR, genellikle tahminlemeler i¢in yararli bir metottur.
Ciinkii, model karmasiklig1 diisiiniildiigiinde, veri setlerinde ¢ikan
tahmin hatasin1 dengeleyerek biiyiik boyutlu verileri islemek i¢in iyi
bir ¢alisma performansi gosterir. Bunun yaninda SVR, bagimh ve
bagimsiz degiskenler arasindaki baglantiyr da kategorize ederek,
degiskenler arasindaki tahmin dogrulugunu en ist diizeye
¢ikarmaktadir.

4.4.3.Kement Regresyonu (Lasso Regression)

Kement (En Kii¢iik Mutlak Biiziilme ve Se¢im Operatorii)
Regresyonu, lineer regresyonun baska bir yanli tahmin
modellerinden birisidir. Tibshirani (Tibshirani, 1996) tarafindan
1996 yilinda onerilen bu model, Sirt Regresyon modeline benzer
sekilde, katsayilar {stline ceza terimi uygulanmasi ile baz
katsayilarin sifira indirgenerek ¢alismasi prensibine dayanmaktadir.
Kement regresyonu modeli, Esitlik (2)’deki (Tibshirani, 1996) gibi
tanimlanabilir:
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:BlAasso = argmin {Zliv=1(yi —a— 29'/1=1 :Bjxij)2 + /1294=1|.Bj|}(2)

Burada N gozlem sayisi, y bagimli degisken, M degisken
sayisi, & Ve f; = (B, Bz, -, Bu) bilinmeyen parametreler, x;; =
(Xi1) Xizy o, Xipr)T bagimsiz  degiskenler, A ceza terimi (ayar
parametresi) seklinde ifade edilir. A, regresyon ig¢in daralma
(shrinkage) miktarin1 gosteren ayar parametresidir. A'nin alacagi
deger arttiginda, daralma miktar1 da aymi sekilde artar ve 4 > 0
degerini almalidir.

Kement regresyonu modeli, Esitlik (2)’deki katsayilari sifira
indirgeyerek, daha az degisken ile regresyon modelinin net ve kolay
bir sekilde yorumlanmasini saglar. Bu nedenle, ¢cok sayida degisken
ve gozlem igeren ya da degisken sayisinin goézlem sayisindan fazla
oldugu (M>N) biiytik veri setlerinde yaygin olarak uygulanmaktadir.

4.4.4.S1irt Regresyonu (Ridge Regression)

Sirt Regresyonu, ¢ok degiskenli regresyonda verileri analiz
etmek i¢in kullanilan tahmin modellerinden birisidir. Bu model, en
kiigiik kareler yonteminde fazla uydurma problemlerini ¢ozmek igin
kullanilmaktadir. Hoerl ve Kennard (Hoerl A. E., Application of
ridge analysis to regression problems, 1962) (Hoerl A. E., Ridge
analysis, 1964 ) (Hoerl & Kennard, 1968) (Hoerl & Kennard, Ridge
Regression: Biased Estimation for Nonorthogonal Problems, 1970)
tarafindan 1970 yilinda o6nerilen bu model, ¢ok degiskenli lineer
baglant1 problemlerini gidermek i¢in Sirt Regresyonu tahmin
modelini 6nermistir. Bu sayede, daha kiigiik varyansli degerlerle
tahminler yapilmaktadir (Yiizbas1 & Pala, 2022). Sirt Regresyonu
modeli, Esitlik (3)’teki (Hoerl & Kennard, Ridge Regression: Biased
Estimation for Nonorthogonal Problems, 1970) gibi tanimlanabilir:

.Bridge =Y (i —a— ,BX{)Z +1 Zf=1 :sz (3)
f'nin tiirevi alinip sifira esitlendiginde Esitlik (4)’ten,
Be = (XX' +kI,) ™ YX' @
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sonucu elde edilir. Burada I,,, pxp boyutunda birim matrisi ve
t > 0 ayar parametresidir. k = 0 ise S, =" , k= ise B, =
0'dur.

4.5.Modellerin performans degerlendirmesi

Asagidaki tiim formiiller i¢in Y;, i. tahmin edilen degeri; X;, I.
gercek degeri ve m, ornek sayismi verir. Y, gercek degerin
ortalamas1 olmak tizere Esitlik (5)’ten,

A1
Y ~m er1Xi (%)

seklinde gosterilebilir. Regresyon yontemi, veri seti i¢erisinde
dogru yerdeki Yi degerine karsilik Xi degerini tahmin etmektedir.

4.5.1.Belirleme katsayisi (Coefficient of determination - R?)

Belirleme katsayis1 (R?) (Wright, 1921), lineer regresyon igin
bir dizi bagimsiz degisken ile tahmin edilebilen bagiml
degiskendeki varyansin orani seklinde ifade edilebilir. Bu katsayz,
tahmin edilen modelde regresyon denkleminin basarisin1 (tahmin
kapasitesini) dlgmektedir. R? performans metrigi, Esitlik (6)’daki
(Chicco, Warrens, & Jurman, 2021) gibidir:

2 Zgﬂxi_yi)z
R°=1- ST (v 2 (6)

R?, 0 ve 1 arasindaki degerleri alir; yiizdelik olarak %0 ile
%100 seklinde belirtilir. R? varyans degerinin yiiksek olmasi,
regresyon modeli tahmininde uyumlu oldugunu gosterir. Eger R?
degeri sifira yakinsiyorsa, modelin tahmini i¢in “uyumlu degildir”
cikarimi yapilir. Bu yiizden, modelin degistirilmesi gerekir. Eger R?
degeri bire yakinsiyorsa, modelin tahmini i¢in “uyumludur” ¢ikarimi
yapilir.

4.5.2.0rtalama Kare Hata (Mean Squared Error - MSE)

Ortalama Kare Hata (MSE), maliyet fonksiyonu (cost
function) olarak adlandirilan ve lineer regresyonda en ¢ok kullanilan
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istatistiksel modellerdeki hata miktarlarin1 6lgen degerlendirme
metrigidir (Frost, 2023). Bu metrik, veri setindeki dogru degiskenleri
segmede bir Olgiit niteliginde onerilmistir. MSE’de tahmin edilen
deger ve gergek deger arasindaki ortalama kare farki verilir. MSE
yaklasimi, gelecekteki gozleme dair tahmin degiskenleri igin
degerlerini ve tahmin edilen varyansin biiyiikliigiinii kullanir (Allen,
1971). Bunun yaninda, veri setinde tespit edilmesi gereken aykiri
degerler oldugunda da MSE kullanilmaktadir. MSE performans
metrigi, Esitlik (7)’deki (Chicco, Warrens, & Jurman, 2021) gibidir:

1
MSE = 131, (v — X,)? (7)

MSE, 0 ve 1 arasinda degerler alir. MSE degeri ne kadar
kiigiikse (sifira yakinsiyorsa) modeldeki tahminlemenin o kadar iyi
oldugu soylenebilir.

4.5.3K6k Ortalama Kare Hata (Root Mean Squared Error -
RMSE)

Kok Ortalama Kare Hata (RMSE), MSE'in karekokii alinarak
hesaplanan ve en c¢ok kullanilan degerlendirme metriklerinden
birisidir. MSE’de oldugu gibi, veri setinde tespit edilmesi gereken
aykir1 degerler (gozlemler) oldugunda RMSE kullanilabilir. RMSE
performans metrigi, Esitlik(8)’deki (Chicco, Warrens, & Jurman,
2021) gibidir:

RMSE = 22,05 - X2 ®

4.5.4.0rtalama Mutlak Hata (Mean Absolute Error - MAE)

Ortalama Mutlak Hata (MAE), tahmin degeri ve gercek deger
arasindaki mutlak farkin ortalamasini1 veren en basit standart hata
metrigidir. Bu metrikte, modelin ortalama performans hatasini
aciklarken bagmtili yonleri incelenir (Willmott & Matsuura, 2005).
MAE metrigi, regresyonda genellikle model performans
degerlendirmesinin iyi bir gostergesi olarak tercih edilmektedir.
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MAE performans metrigi, Esitlik (9)’daki (Chicco, Warrens, &
Jurman, 2021) gibidir:

MAE =~ 3T, Y; — X;| 9)

4.5.5.Bagil Mutlak Hata (Relative Absolute Error - RAE)

Bagil Mutlak Hata (RAE), tahmin edilen ve gercek degerler
arasindaki farkin toplamini, gercek deger ile gercek degerin
ortalamasi arasindaki farkin toplamina bolerek gosterilen bir hata
metrigidir. Matematiksel olarak RAE performans metrigi, Esitlik
(10)’daki (Kara & Samli, 2021) gibidir:

_ IR vi=Xil
RAE = | (10)

Burada Y; i. tahmin degerini, X; i. gercek degerini, X; gergek
degerlerin toplamini ve m, 6rnek sayisini gostermektedir.

5.DENEYSEL SONUCLAR

Bu béliimde makine 6grenimine dayali regresyon modelleri
kullanilarak gergeklestirilen deney siirecleri ve elde edilen sonuglar
paylasilmaktadir. Calismada amag, e-ticaret sirketlerinin gelecekte
yapilacak olan satiglar i¢in satis adedi tahmini {izerine yapilmistir.
Calisma kapsaminda, veri seti olarak taninmis biiyiik bir sirketin e-
ticaret verileri kullanilarak deneysel sonuglar gosterilmistir. Bu veri
seti lizerinde hedef degiskenimiz olan “Satis Adedi” tahminini
etkileyen o6zellik se¢imi yapilarak 9 adet 6zellik elde edilmistir. Bu
ozellikler tizerinde MLR, SVR, Kement Regresyonu (Lasso
regression) ve Sirt Regresyonu (Ridge regression) algoritmalari
kullanilarak olusturulan modellerin egitimi gerceklestirilmistir.
Secilen modellerde her bir uygulama igin veri seti %70 egitim - %30
test olarak ayrilmistir. Calismada kullanilan modellerin performans
olciimleri icin R?, MSE, RMSE, MAE ve RAE metrikleri dikkate
almarak degerlendirilmistir.

Olusturulan modeller {izerinde tahminleme islemleri
yapilirken, veri seti lizerinde sadece test i¢in ayrilmis olan veri seti
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(%30 test verisi) dikkate alinmistir. Deney sonuglari incelendiginde,
olusturulan modeller i¢in %30 test veri setine gore elde edilen
sonuglarin performans 6l¢timlerine gore karsilastirmali analizi Tablo
2’de yer almaktadir.

Tablo 2 — %30 Test veri setine gore algoritmalarin performans
olciimlerine gore karsilastirmast.

METRIKLER
YONTEMLER
R? MSE | RMSE | MAE RAE
Cok Degiskenli
Lineer 0.694162 | 0.153265 | 0.391490 | 0.117183 | 0.391564
Regresyon
Destek Vektor | 750993 | 0112257 | 0.335047 | 0.152991 | 0511212
Regresyonu —
Kement 0.613630 | 0.193622 | 0.440025 | 0.140942 | 0.470953
Regresyonu
Sirt Regresyonu | 0.694026 | 0.153333 | 0.391577 | 0.117196 | 0.391606

Bir modelin iyi olmasi, varyans degerinin yiiksek ve hata
degerinin diisiik olmasi anlamina gelmektedir. Buna gore, Tablo
2’deki sonuglar incelendiginde, SVR modelinde 0,7759 R? degeri
ile regresyon model uyumunun olduk¢a iyi oldugu ve 0,1122 MSE
degeri ile regresyon modelindeki tahminleyicinin en yiiksek
performans1  sergiledigi  sdylenebilir. Ote yandan, Kement
Regresyonu (Lasso regression) modelinde 0,6136 R? degeri ile
regresyon model uyumunun daha kotii oldugu ve 0,1936 MSE degeri
ile regresyon modelindeki tahminleyicinin en diisiik performansa
sahip oldugu goriilmiistiir. Bulunan tiim bu sonugclar, analizlerden
elde edilen bulgular1 yansitmaktadir.

6.Sonu¢ Ve Gelecek Calismalar

Giliniimiizde, aligveris kavrami giderek yeni bir bakis agisi
kazanmistir. Teknolojinin gelisimi ile aligveriste yer alan ticaret
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kavrami, yerini ¢evrimigi e-ticaret olgusuna birakmustir. Aligverisin
misteri ile satict arasindaki iletisimi su an internet ilizerinden
yapildigr bir donem oldugu igin, e-ticaret alaninda yer alan
kuruluslar da kendi gelecek is stratejilerini dogru sekilde belirlemek
adina farkli tahminleme yontemlerine basvurmaktadirlar.

Bu calisma, e-ticaret alaninda makine Ogrenimine dayali
regresyon yontemlerini kullanarak “Satis Adedi tahmini” {izerine
olusturulmustur. Calismada, mevcut veya potansiyel miisterilerle
cevrimi¢i ortamda etkilesimi daha iyi yonetmek adina, modelin
gercek satis degerlerine gore ne kadar dogru tahmin yapildigi
Olclilmiistiir. Bu Ol¢timler i¢in, e-ticaret verilerine dayali satig adedi
tahmininde, biiylik bir sirkete ait CRM e-ticaret veri seti kullanilarak
regresyon modelleri ile uygulamalar yapilmistir. Calismanin
ilerleyisinde uygulamalar i¢in MLR, SVR, Kement ve Sirt
Regresyonu modelleri segilmistir. Segilen her bir model i¢in R?,
MSE, RMSE, MAE ve RAE metrikleri kullanilarak, performans
degerlendirmesi ile satis adedi tahmininde kullanilabilecek en iyi
yontemi bu ¢alisma belirlemektedir. Scikit-Learn kiitiiphanesinden
yararlanilarak Python yazilim dilinde yapilan uygulamalar sonucu
basarili sonuglar elde edilmistir. Yapilan tahmin sonuglarina gore,
Satis Adedi tahmini i¢in regresyon algoritmalarindaki hata
oranlarinin  degiskenlik  gosterdigi  sOylenebilir. Calismanin
olusturulmasinda, secilen modellerdeki uygulamalar i¢in veri seti
%70 egitim - %30 test olarak ayrilmistir. Calisma, test sonucuna
gore incelendiginde, secilen hata oranlar1 ve veri setinde uygulanan
dort farkli model arasinda en iyi tahmin algoritmasini, R? hata
oranma gore, 0,7759 ile SVR modelinde vermistir. Bu modelin veri
setinde satis adedi tahminini en 1yi yapan model oldugu sdylenebilir.

Calismanin odak noktasi, e-ticaretle ilgilenen sirketler icin
satis adedi tahmini yapilmasi ilizerinedir. Bu ¢aligma sayesinde, e-
ticaret alaninda satis adedi tahmini i¢in hangi regresyon
yontemlerinin basar1 olabilecegi ve kullanighlik agisindan e-ticaret
veri setlerine uygulandiginda tahmin sonuglarinin neler olabilecegi
bilgisi ifade edilmistir. Bunun yaninda, e-ticaret alanindaki
isletmeler ve sirketler, miisterilerin satin alma olasiliklarin1 dogru
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sekilde analiz ederek, gelecekteki satislarinin tahmini iizerinde de
basarili sonuglar elde edebilirler. Calismadaki tiim arastirma
sonuclari, e-ticaret alaninda calisan isletmelerin miisteri iliskileri
yonetiminin (CRM) satis-pazarlama departmani agisindan da 6nem
tasimaktadir. Boylece, sirketlerin internet {izerinden satis
miktarlarinin etkisi dlgiilerek, gelecek yillardaki dogru satis tahmini
ile internet tizerinden iiriinlerin satis piyasa hareketliligi de rahatlikla
ongoriilebilir olmasi hedeflenebilir. Gelecek calismada, veri setinde
daha detayli incelemeler yapilarak, makine 6grenimine dayali
secgilen algoritma sayisinin artirilmasi ile elde edilen sonuglarda
iyilestirmeye giden uygulamalar gerceklestirilecektir.

Tesekkiir

Bu calisma 7220112 proje numarasi ile Tiirkiye Bilimsel ve
Teknolojik ~ Arastirma  Kurumu  (TUBITAK) tarafindan
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TUBITAK ’a tesekkiirlerimizi sunariz.
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BOLUM VII

Log Kayitlar1 Uzerinden Siber Saldir1 Tespit Sistemi
Gelistirilmesi

Serkan OZARGIN!
Ahmet ALBAYRAK?

Log Kavram

Log kavram, bilgisayar aglari tizerinde kullanicilar tarafindan
olusturulan dosyalara verilen addir. Log kavrami Ingilizce de kiitiik,
kayit ve gilinlik kayit defteri anlamina gelmektedir. Bilgisayar
sistemleri  lizerinde birgok calisma ger¢eklesmektedir. Bu
gergeklesen dijital olaylar log adi altinda kayit edilmektedir.

! Yiiksek Lisans Ogrencisi, Diizce Universitesi, LEE, Siber Giivenlik ABD.,
Orc1d:0000-0002-2166-1102
2 Dr. Ogr. Uyesi, Diizce Universitesi, Miihendislik Fakiiltesi, Bilgisayar
Miihendisligi Boliimii, Orcid: 0000-0003-3109-0435
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Log kayitlar1, bilgisayar sistemleri iizerinde gerceklesen
olaylarin kullanict bilgilerinin tutulmasin1 saglar. Log, cihaz,
yazilim, isletim sistemi veya sunucular iizerinden gelen olaylarin
kayitlarin1 olusturan verileri, belirli periyotlarla haftalik, giinliik,
saatlik olarak tutulan dosyalardir. Log dosyalarin1 agmak i¢in bir
kelime islemci programina ihtiyag vardir. Bu programlar,
LibreOffice, OpenOffice, Notepad programlart kullanarak
acilmaktadir (Baykara vd., 2016: 1).

5651 Sayih Loglama Kanunu

Log kayitlar, internet erisiminin kayit altina alinmasiyla
ortaya ¢ikmustir. Islenen suclarin faillerini bulmak igin aym
zamanda gec¢miste islenen siber suclarin ¢6ziimii i¢in ortaya
cikmistir. Bu kapsamda internet iizerinde islenen suglarin tespiti igin
isletmeler 5651 sayili kanuna uygun olarak log tutma zorunlulugu
getirilmistir.

5651 sayili loglama kanunu 23 Mayis 2007 yilinda kabul
edilmistir. Bu kapsamda tutulan log kayitlar1 kullanicilarin [P
(Internet Protokol) adresi, MAC (Media Access Control) adresi,
zaman bilgisi bilgilerini kayit altina alarak sistemlerin gilivenlik

seviyesini yiikseltir. Tutulan log kayitlar1 zaman damgas1 vurularak
2 yil saklanmaktadir (5651 sayili kanun, 2016).

Loglarin tutulmasinda iki 6nemli unsur ortaya ¢ikmaktadir.
Log kayitlar1 ile siber saldir1 tespiti arasindan giiglii bir bag
bulunmaktadir. Log kayitlar1 ile internet iizerinde islem yapan
kullanicilarin internet izlerini ¢ikartarak, adli analiz yontemleri ve
siber iz siirme yontemleri kullanilarak siber suglarin tespit edilmesini
saglar. Loglarin siber giivenlik ve saldir1 tespit yontemleri arasindaki
iliski sekil 1 de yer almaktadir. Bu durumun kaniti olarak log
kayitlarinin tutulmasindaki amacimi gosterilir. Log kayitlarinin
ortaya ¢ikis amagclarindan biri siber suglular1 tespit etmektir. Log
kayitlar1 saldir1 oranlarimi  disiirdigli  gibi  siber giivenligin
saglanmasi i¢in en temel siireci olusturur (5651 sayili kanun, 2016).
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Log kayitlar1 siber giivenligin saglanmasi i¢in kullanilabilen
dosyalardir. Sekil 2 de log kayitlarinin saldir1 tespitinde kullanildig:
goriilmektedir. Bu anlamda loglama sistemlerinin 6nemi burada 6n
plana ¢iktig1 goriilmektedir.

Log Kayitlarinda bulunan 6nemli 6zellikler

Log kayitlar sistemler lizerinde gergeklesen olaylarin yapilan
islemlerin hangi kullanici tarafindan yapildigini zaman bilgisiyle
kayit altina almaktadir. Sekil 3 de Log kayitlar {izerinde yer alan
aciklamalar yer almaktadir. Log kayitlar incelendiginde bazi nemli
veriler agagida yer almaktadir (Baykara vd., 2016: 5:7).

e Baglanan cihazlarin IP/MAC Adres Bilgileri,
e Tarih ve saat bilgileri,

e Logiiretilen sistem bilgileri,

e Islem yapan kullanic1 ve cihaz bilgileri,

e Sisteme erisenlerin hangi kaynaktan geldigi,

siber giivenlik siber saldirilar
sistemleri tiirleri

Sekil 1. Log kayitlarinin siber giivenlikiog kafdlert tespiti arasindaki
iligki.
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Sekil 2. Log kayitlarinin siber saldirt ve saldiri tespiti arasindaki

5651 kanununa gore Log Kayitlari

hareketi.

Alan Ad1 | Ornek Deger Aciklama

date 2015-11-20 Aktivitenin meydana
geldigi tarth

time 00:22:31 Aktivitenin meydana
geldigi saat

c-ip 212.154.80.164 Istekte bulunan
kullanicinin IP adresi

s-ip 193.140.180.4 Web sitesinin bulundugu
sunucunun [P adresi

cs-uri- /Default.aspx Istekte bulunulan web

stem adresi

sc-status | 200 Istege verilen cevabin
durum kodunu igerir

cs(user- Mozilla/4.0+(compatib | Istemci tarafindan

agent) le; +MSIE+6.0; | kullanilan tarayicinin tipi

+Windows+NT+5.1;) ve diger ézellikler

cs- - Aktif  sayfaya hangi

referrer kaynaktan  gelindigini
gosterir

Sekil 3. Log kayitlari tizerinde yer alan a¢iklamalar (Baykara vd.,
2016: 6).

~153--




Log Kayitlarinin Tutulmasindaki Amaclar

Log kayitlar1, sistem yoneticileri tarafindan sistemlerin
kullanildig1 gibi, adli analiz uzmanlari, sistem uzmanlar1 ve siber
giivenlik uzmanlarinin inceledigi doyalar haline gelmektedir. Bu
anlamda log kayitlarinin 6nemi her gecen giin artmaktadir. Log
kayitlar1 sistemlerin iyilestirilmesinden performansina kadar birgok
konuda kullanilmakta oldugu goriilmektedir. Bu anlamda log
kayitlar1 birgok dnemli konuda uzmanlara yarar saglamaktadir. Siber
saldirilarin birgok anlamda 6niine gegmektedir (Cinar ve Bilge 2016:
1).

Log Kayitlarimin Siber Giivenlik Acisindan Faydalar:

e Network sistemleri iizerinde gergeklesen islemlerin yol
haritasini ¢ikartir.

e Network sistemleri {lizerinde gerceklesen kullanici islemlerin
kaydin tutar.

e Log kayitlar orta vadede siber saldirilarin tespit edilmesini
saglar.

e kaba kuvvet (Brute Force), DDoS gibi saldir1 tiirlerini kisa
siirede tespit edebilir.

e Sistem yOneticilerine ve siber giivenlik uzmanlarma sistemin
tyilestirilmesini saglar.

e Loglama teknolojileri Siber saldirganlart caydirict etkisi

bulunmaktadir.
e Loglama cihazlart  glivenlik duvannt ile entegre
calisabilmektedir.
e Loglama cihazlart farkli kimlik dogrulama teknolojilerini
kullanmaktadir.
Log Dosya Tiirleri

Sistemler iizerinde tutulan log kayitlarinin bir¢ok dosya tiirii
bulunmaktadir. Log kayitlar1 Kullanilan cihazlar, gorevler, sunucu
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tirleri, bulut sistemler ve wveri tabami kullanimi, kullanici
islemlerinden kaynakli islemler, login islemleri gibi yapilan cesitli
islemlere gore degisiklik gosterebilir. Bu baglamda web sunucu, veri
tabant sunucusu, isletim sistemine gore log kayitlarnn farkl
sistemlerde farkli dosya formatlarinda, gibi farkliliklar gosterebilir
(Baykara vd., 2016: 2).

Farkli platformlar iizerinde log kayit tiirleri farkli dosya
tiirlerinde saklanir. Bu durum yiginla log kayitlari i¢inden istenilen
log kaydina ulasilmasini saglar. Farkli kaynaklardan alinan sekil 4
ve Sekil 5 de farkli log dosya tiirleri yer almaktadir (Landauer 2019:

15-19).
| Log Dosyalan

Ag Cihaz1 Loglari

'
1

Sistem Loglan

Uygulama Loglar1 Yonlendirici Loglar:

Giivenlik Loglar1 Anahtar Loglan

Giivenlik Duvari

Loglan
Uygulama
Sunucu Loglan
ch Sunucu E-Posta Sunucu Veri Taban
Loglan Loglan Sunucu Loglan

—Erisim Loglar

Sistem Loglan

— Etmen Loglar

— Hata Loglan

— Referans Loglar

Sekil 4. Log dosya tiirleri (Baykara vd., 2016.2).

--155--



Logging Types

Performance / Monitoring /
Usage Administration
Application Database Network Configuration Performance Security System
Logs _ Logs Logs Files Data | Logs . Logs

ik

Sy s s
=y . u q 24 A
.: - ;‘;,“' 3 ' . 4 7 ‘
:Y‘ ',':_' . R %ow,wcs

Sekil 5. Log dosya tiirleri (Ali vd., 2021: 2).

Om
o

Loglama Cihazlan ve Ozellikleri

Loglama cihazlar1 bilisim sektoriinde, hizmet portali ve
hotspot cihazlar1 olarak karsimiza ¢ikmaktadir. Bu cihazlar internet
erisimi ve sonrasinda kullanicilarin birtakim bilgilerini alarak kayit
altina alan bir cihazdir. iginde bir igletim sistemi yer almir. Aym
zamanda donanimsal olarak bir anakart, islemci, bellek ve harddisk
gibi elektronik aksamlar yer almaktadir. Log kayitlarinin alinmasi
icin gerekli yazilimlar da mevcuttur.

Network {izerinde islem yapmak isteyen misafirlerinizi
giivenli bir sekilde internete ¢ikmalari saglanir. Bu islemler sirasinda
kullanicilarin, erisim ile ilgili log kayit bilgileri 5651 Sayili kanuna
uygun olarak kayit altina alinir. Bu islemler kullanicilarin belirli
adimlar1 gecerek internete erisimleri saglanir. Log kayit cihaz tiirleri
sekil 6 da yer almaktadir.

Log dosyalarmin iyi analiz edilmesi, dogru yorumlanmasi,
normalizasyon isleminin yapilmasi, islem yapan kullanicilar
hakkinda veri toplanmasi, farkli sistemlere entegrasyon kolayligi,
loglarin giivenligi, kota bant genisligi yonetimi ve kimlik dogrulama
islemleri gibi 6nemli adimlar1 barindirmaktadir. Log cihazlarinin
onemli Ozellikleri asagida yer almaktadir (Coslat 2022).

e Web arayiizii, Tiirkge dil destegi
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e KVKK (Kisisel Verilerin Korunmasi Kanunu) ve 5651 log
kanununa uygunluk

e Elektronik Zaman Damgasi ile imzalama

e Gelismis kullanici ve grup yonetimi

e CSV ile ¢oklu kullanici islemleri ve TC Kimlik ile kullanici
kontrolu

e SMS ile kayit, Coklu kayit secenegi ve Sponsor ile kayit
secenekleri

e Yonetici bilgilendirmesi, Kota ve bant genisligi yonetimi

e DHCP (Dinamik Ana Bilgisayar Yapilandirma Protokolii) ve
Radius Sunucu entegrasyonu

o MAC ve IP islemleri

e Reklam, Anket islemleri ve detayli raporlama

e Ugiincii parti uygulama ile entegrasyon

e HTTPS karsilama ve giivenlik duvar 6zellikleri

e External Portal i¢in Active Directory entegrasyon

2FA Log Cihaz1 Ozellikleri

Kullanicilarin ~ sistemlere erisimi  sirasinda — sifrelerinin
calimmast durumunda siber saldirganlarin hesabiniza veya aginiza
erisimini engeller. Kimlik Dogrulama sistemi sayesinde aginiz daha
giivenli hale gelir. Kimlik dogrulama sistemi SMS (Kisa Mesaj
Hizmeti) ya da Google Authentication ile 2FA (Two Factor
Authentication) iki asamali kimlik dogrulama yaparak VPN (Sanal
Ozel Ozel Ag) baglantilarinizi daha giivenli hale getirmektedir. 2FA
log kay1t cihazlarinin baz1 6zellikleri asagida yer almaktadir (Coslat
log ¢oziimleri 2022).

o Sistemlere SMS ile entegrasyon

o Sistemlere Google Authentication ve LDAP ile entegrasyon
o Misafir raporlama ve kural ekleme iglemleri

e AD Security gruba gore telefon numarasi alma
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e Farkli cihazlarda es zamanli ¢alisma

Log Cihazlarinda Giivenlik Duvar1 Ozellikleri

Log kayit cihazlarinda giivenlik duvari 6zelliginin olmasi,
sistemlere erisim saglayan kullanicilarin daha giivenli erisimi séz
konusudur. Bu durum adli analiz ve siber giivenligin saglanmasi
acisindan, sistemleri siber uzayda daha gilivenli kilmaktadir.

Log kayit cihazlari, gelismis glivenlik duvar1 6zellikleri ile
siber tehditlere karsi daha ¢ok direnis saglar. Piyasada giincel
loglama cihazlar1 iginde giivenlik duvar1 eklentisi olan log
cihazlarida bulunmaktadir (Coslat log ¢6ziimleri, 2022).

Giivenlik duvari eklentisi olan log cihazlar1 6zellikleri;
e KVKK ve 5651 Kanuna uygun loglama
o Tiirkge web arayiiz ve farkli dil destegi
e TC Kimlik ile Dogrulama islemi
o Sistemlere SMS Kayit olarak erisim saglama
e URL (Tekdiizen Kaynak Bulucu), igerik filtreleme
o Sertifikasiz Smart HTTPS (Gilivenli Metin Aktarma
Protokolii) filtreleme
o Internet trafigi yonetimi ve limit islemleri
e Yiik dengeleme ve yiik aktarma
e VPN destegi
e Siber saldirilara kars1 daha etkili giivenlik hizmeti
e Kurumsal karsilama ekran1 6zelligi
o Farkli sistemlere entegrasyon
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Sekil 6. Log kayit cihaz tiirleri (Coslat log ¢oziimleri, 2022).

Literatiir Taramasi

Literatiir ~taramalarinda yapilan siber saldir1 tiirleri
arastirilmistir. Bu arastirmalar sonucunda en ¢ok kullanilan saldiri
tirleri arasinda DDoS (Dagittk Hizmet Engelleme), otlama
saldirilar1, kaba kuvvet saldirilar 6nii ¢ekmektedir. Bu saldirilarin
iilke, kurum, isletme, kisi ve kullanicilar iizerinde bir¢cok kayip
olusturdugu goriilmektedir. Yapilan bu siber saldirilarin tespit
edilmesi ve Onlenmesi, log kayitlar1 iizerinden yapilmasinin
mimkiin oldugu goriilmektedir. Bu sistemlerin gelistirilmesinde
IDS ve IPS giivenlik sistemlerinin etkin ve fazlaca kullanildig:
yapilan literatiir arastirmalarinda goriilmektedir.

Bilgi giivenligi kapsaminda siber giivenlik konusu oncelikli
alan olmasi itibariyle calisma konusunun ne kadar 6nemli oldugu
bilinmektedir. Siber giivenlik anlaminda ABD, RUSYA NATO,
CIN gibi orgiit ve iilkelerde yazilim, donanim, dergi, makale, kitap
gibi ¢esitli calismalar yapilmaktadir. Ulkemizde siber giivenlik
sistemleri caligmalarina  destegini arttirmasi  beklenmektedir
(Cahmutoglu, 2020: 13).

Sistemler iizerinde siber giivenlik unsurlarinin saldirilar tespit
etme ve Onleme konusunda daha fazla c¢aligmalarin yapilmasi
gerektigi, siber saldirilara karst alinan Onlemlerin  siirekli
giincellenmesi gerektigi goriilmektedir. Teknolojik gelismeler

--159--



birgok alanda ileri safhada kullanilmaktadir. Islemlerin dijital
ortamda yiiriitiilmesinde 6nemli seviyede fayda saglamaktadir. Ayni
zamanda islemlerin dijitallesmesi sistemler itizerinde zafiyetlerin
olusmasina sebep olmustur. Ulkelerin dijital sistemler iizerinde siber
anlamda zafiyetlerin giderilmesi i¢in bu anlamda birtakim
calismalarin yapildigi yer almaktadir. Siber zafiyetlerin giderilmesi
icin ¢esitli teknik yontemlerin kullanildigi bilinmektedir. Bu yontem
ve teknikler cesitli strateji ve politikalar yer almaktadir. Siber
giivenlik, sistemler lizerindeki zafiyetlerin giderilmesi i¢in gesitli
bilgi islem yontemleri kullanilmaktadir. Ulkemizde siber giivenlik
anlaminda c¢esitli ¢alismalarin yapildig: yer almaktadir (Koca 2022:
1).

Log kayitlar1 sistemler iizerinde yapilan islerler hakkinda
bircok konuda yardimci olmaktadir. Dijital sistemlerin her tiirlii
islem kayitlarmin tutulmasinmi saglamaktadir. Sistemler {izerinden
log kayitlarinin tutulmasi i¢in bir¢ok yazilim ve donanim araglari
kullanilmaktadir. Dijital ortamda sistemler iizerinde kayit altina
alan log kayitlar1 network uzmanlari, adli analiz ve siber suglarin
tespitinde kullanilmaktadir. Bu ¢alismada sistemler iizerinde tutulan
log kayitlarinin analizi ve ne kadar 6nemli olduguna yer verilmistir
(Bayraktaroglu, 2009: 3-7).

Siber uzayda siber saldirilara maruz kalan bir¢ok sistem
bulunmaktadir. Saldirilar i¢inde en yaygin olarak bilinen ve en ¢ok
saldirn yapilan zafiyet tiiri SQL (Yapilandirilmis Sorgu Dili)
enjeksiyon saldirilaridir. Bu saldirilarin 6nlenmesinde birgok sistem
kullanilmaktadir. Bu calismada SQL enjeksiyon zafiyetleri ve
yapilan saldin1 tiirleri yer almakta ve SQL enjeksiyon saldirilart
incelenmis ve analiz edilmistir (Cankus, 2023: 65).

Bilgi giivenligi, bilgi sistemlerinin en 6nemli konulari i¢inde
yer almaktadir. Siber giivenlik, kisi, kurum, isletme, kamu
kurumlarinin bagh basina ele aldig1 konular arasinda yer almaktadir.
Bu calismada siber giivenlik araglart ve sizma test araglar1 yer
almaktadir. Siber giivenlik anlaminda sistemler iizerinde yer alan
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siber giivenlik araglarinin yerli ve milli kaynaklar dahilinde
yapilmasina yer verilmistir (Sentiirk, 2018: 129).

Loglama teknolojilerinin daha yaygin hale gelmesi ve
teknoloji agidan daha donanimli olmasi gerekmektedir. Network
sistemleri tiizerinde kullanilan loglama teknolojileri incelenerek
network analiz programlart ve agik kaynak isletim sistemleri
kullanilarak toplanan loglar analiz edilmesi diisiiniilmektedir. Log
sistemleriyle ilgili ¢alismalarin yapildig1 goriilmektedir. Giivenlik
sirketlerinin siber saldirilar1 yazilim ve donanim altyapisini
gelistirerek engellemeye c¢alismaktadir. Toplanan loglar belirtilen
acik kaynak isletim sistemleri ile incelenerek sistemlere sizmaya
caligan IP adresleri tespit edilmesi diisiinilmektedir (Gtil, 2019: 5).

Glinlimiiz teknolojilerinde internet kullanicilarinin hizl artist
siber glivenlik gereksinimlerini de beraberinde getirmistir.
Bilgisayar korsanlarinin sistemlere saldirilarini arttirmis ve saldiri
metodolojileri ve tekniklerini arttirmigtir. Bu galismada 6grencilerin
sanal ortamda Ag Saldir1 Tespit Sistemi kurulumu ve kullanimim
ogrenmeleri i¢in bir platform gelistirilmistir. Yapilan siber
saldirilarin TP adresleri iizerinden algoritmalar kullanarak siber
saldirilart tespit etmesi saglanmistir. Bu sayede Ogrenciler siber
saldirilarin  belirlenmesi ve Onlenmesi i¢in birtakim kurallar
ogrenmeleri saglanmistir (Kamal vd., 2022: 32-45).

IDS (Saldir1 Tespit Sistemi), zararli sistem faaliyetleriyle
iliskilendirilen IP (Internet Protokol) adresleri gibi gostergelerin,
yani loC'lerin (Kontrolun Tersine Cevrilmesi) uygun ve dogru bir
sekilde mevcut olmasina dayanir. Ancak, bu gostergelerin basit
dogasi1 ve siirl gegerliligi, siber tehditlere karsi korumay1 zayiflatir.
Taktikler, Teknikler ve Prosediirler, saldirgan davranislar1 hakkinda
soyut bilgiler saglar, IDS kullanim1 sayesinde otomatik algilamay1
engeller ve ancak insanlar tarafi dan okunabilecek formatlarda
bulunur. Bu makalede, karmasik sistem davranislarinin algilanabilir
desenlerini iireterek log verilerinden siber tehdit istihbarati ¢ikaran
ve loC ve TTP (Taktik Teknik, Protokol) avantajlarini birlestiren bir
yaklagim Oneriyoruz. Mevcut yaklagimlardan farkli olarak, siipheli
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log olaylarini ortaya ¢ikarmak icin log verileri anormallik tespiti
kullaniriz, bu olaylar ardisik kiimeleme, desen tanima ve iyilestirme
icin kullanilir. Degerlendirmelerimiz, baska bir sistemde ayni
saldirinin algilanmast i¢in uygun ¢ok adimli bir saldirtya karsilik
gelen otomatik olarak ¢ikarilan tehdit istihbaratinin uygun oldugunu
gostermektedir (Chan ve Yeoh, 2017: 5-8).

Ulkemizin siber su¢ anlaminda durum tespiti yapilmus, yapilan
siber saldirilara karst yontemler arastirilmistir. Siber suglari
kapsayan kanun ve yasalarin 2016 yilinda yapilmasindan dolayz,
calisma 2016 yili Oncesini kapsamamaktadir. YoOntem olarak
metodoloji se¢ilmistir. Makale ¢alismasi kapsaminda en ¢ok ¢alisma
yapilan ve aynmi zamanda siber saldir1 tiirii olan DoS (Hizmet
Engelleme) ve DDoS (Dagitik Hizmet Engelleme) saldiri tiirii
oldugu sonucuna ulasilmistir. Siber saldirilarin tespit yontemi olarak

Random Forest karar agaci yontemi kullanilmistir (Hatipoglu ve
Tunacan, 2021: 1-2).

Log Yonetimi ve Log Tutulmasinda Yasal Zorunluluk

Log Yonetimi

Sistemler iizerinden toplanan loglarin yonetimi, loglarin
toplanmas1 kadar Onemlidir. Log yOnetimi, sistemler iizerinde
gergeklesen loglarin kayitlari, filtreleme, dogrulama,
normalizasyonu ve analizi gibi islemleri kapsamaktadir. Log
yonetimi, log toplama standartlar1 kapsaminda yapilmalidir (Giil
2019: 9-10).

Siber giivenlik anlaminda log yoOnetimi ve analizi loglarin
toplandig1r kurumlara gore farklilik gosterebilir. Yetkili personel
dahilinde loglar incelenir. Yapilan bu islemler dahilinde loglar
network haritalarinin olusturulmasini iyilestirmesini saglamaktadir
(Coslat log ¢oziimleri, 2022).

Biitiinliik (Integrity)
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Log kayitlarinin yonetimi ve analizleri baglaminda herhangi
bir islemden gegmemesi, log kayitlar1 tizerinde bir degisikligin s6z
konusu olmamasi, log kayitlarinin yetkili personel tarafindan islem
yapilmast gibi islemleri kapsamaktadir. Bu anlamda log giivenligi
loglarin biitiinliigii saglanir (Bayraktaroglu, 2009: 15-17).

Zaman damgasi (Time Stamping)

Log kayitlarinin  dogrulugunu, biitiinliigiinii ve siber
saldirlarin ortaya ¢ikartilabilmesi i¢in log kayitlarinin zaman
damgasi ile imzalanmasi gerekmektedir. 5070 sayili “Elektronik
Imza Kanunu” uyarinca; bir elektronik verinin, iretildigi,
degistirildigi, gonderildigi, alindig1 ve / veya kaydedildigi zamanin
tespit edilmesi maksadiyla, elektronik sertifika hizmet saglayicisi
tarafindan elektronik imzayla dogrulanan kaydi, ifade eder.”
seklinde ifade edilmektedir. Yapilan dijital islemlerde zaman

damgasi kullanimi zorunlu hale getirilmistir (Bayraktaroglu, 2009:
15-17).

Topluma agik alanlarda internet kullanimi hiikiimlerinin yer
aldig1 5651 yasali kanuna gore toplu internet kullandiran kurumlar
ve mekanlarin bu damgay1 edinmesi mecburi hale getirilmistir. Bu
kanun sayesinde artik siber su¢ isleyen ceza almasi saglanarak
kurum sahiplerinin korunmas1 saglanmistir. Tutulan log kayitlarinin
islem siireci istinaden loglarin kayit tarihi ve saat bilgileri baz
almarak zaman damgasi kimlik dogrulamayla imzalanir.
Kullanicilar tarafindan yapilan islemler sirasinda olusan log
kayitlarinin  korelasyon yapabilmesi biiyiik bir Oneme sahiptir
(Zaman damgasi, 2021).

5070 sayili kanun, elektronik verinin, iiretildigi, degistirildigi,
gonderildigi, alindigi ve kaydedilmesi zamanin tespit edilmesi
amaciyla, hizmet saglayicis1 tarafindan elektronik imzayla
dogrulanan kayitlarin resmi olarak kanitlanmasidir. Zaman
damgalari, verinin belirtilen tarihte olusturuldugunu, degistirildigini
veya  gonderilip  alindigmi  bilgisini  dogrulamak  ig¢in
kullanilmaktadir. Zaman sunucular1 tizerinde agik bir anahtar
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teknolojisi kullanilarak verinin biitiinliigi ve varligin1 onaylanir.
Zaman damgasi, asil amact veriyi dogrulamadir. Internet
teknolojileri i¢inde bir¢ok alanda kullanilmaya ve yayginlagsmaya
baslanmstir. Dijital igerikler ¢ogaldik¢a, marka, kurum, belediye ve
devlet hizmetleri bir¢ok islevi bu kullanilmaya baslamistir. Dijital
islemlerde verinin dogrulugunu, biitinliglini ve varligini
kanitlamak i¢in zaman damgasi kullanilmaktadir (Zaman damgasi
kullanimi, 2021).

Siber saldirilar sonucu ortaya cikartilabilecek delillerin ve adli
bilisim c¢alismalarinin daha verimli kullanilabilmesi i¢in zaman
damgalar1  kullanilmaktadir. Calismada, loglarin  olaylarla
iliskilendirilmesi, analizi ve yorumlanmasi agisindan Kkimlik
dogrulama anahtari olarak kullanilacak en 6nemli eslestirme zaman
damgas1 oldugu agikca ortaya c¢ikmaktadir (dijital igeriklerin
korunmasi, 2021).

6868 Kisisel Verilerin Korunma Kanunu (KVKK)

Sistemlere erisim sirasinda olusan bircok kisisel veri
bulunmaktadir. Sensoérler ile toplanan kisisel veriler bu baglamda
belli kurallara gore saklanmakta ve korunmaktadir. Ulkemizde, 6698
sayili KVKK kapsaminda dijital ortamda iiretilen tiim kisisel veriler,
kanun hiikmiinde korunma altina alinmistir.  Kisisel verilerin
korunmasi temelinde, kisi haklarinin yaninda temel hak ve
ozgiirliiklerinin de ihlalinin 6nlenmesi diisiiniilmekte, bunun yani
sira kisinin mahremiyetinin korunmasi 6n planda yer almaktadir. Bu
baglamda kisisel verilerin korunmasi, insanin kisiligi ve 6zel hayatin
gizliligi hedeflenmektedir (Fidanc1,2022: 5-7).

5661 Loglama Kanunu

5651 Sayih Kanun ile ISO 27001 (Bilgi Giivenligi Yonetim
Sistemi Standardi) ve ayrica KVKK log kaydi tutulmasini zorunlu
hale getirmistir. 5651 Sayili kanun kapsaminda asagidaki
saglayicilarin log tutmasi zorunludur. Ulkemizde 5651 sayili kanun
ve TIB (Telekomiinikasyon iletisim Baskanlig1) ydnetmelikleri
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geregi, kurumlar log kayitlarini tutmakla ylikiimliidiir. Log kayitlari
iki yil saklanmasi zorundadir (Korkmaz, 2023: 13-17).

Calisma kapsaminda yapilan islemlerden olusan kisisel veriler
Sekil 7°de yer alan (a) (b) ve (c) resimleri ile kullanicilar kisisel
verileriyle giris saglamadan KVKK aydinlatma metninde
aciklamalar yer almakta, olusan dijital veriler kanun kapsaminda
korunmakta oldugu bilgilendirilmektedir. Kisisel verilerin
korunmasi, verilerin gizliligi bu kapsaminda analizi ve islenmesi
saglamaktir (Ozargin, 2023: 88).

E| ‘ AR | EN X KVKK Aydinlatma Metni

Kullamicr Sozlesmesi

Misafir Kablosuz Ag
4698 SAYILI KISISEL VERILERIN KORUNMAST KANUNU Kullanici szlegmesi
(KVKK) USUL VE ESASLARI 'YARINCA KiSiSEL Sayn Kutt
VERILERINIZIN KORUNMASI HAKKINDA
KABLOSUZ GOVENLI INTERNET (Buabckie M)
AYDINLATMA METNI

Kayrt Ol

Yabana Kimlik No ile Giris

© Copyright 2001-2022 Coslat Security System

Sekil 7. Kigisel Verilerin Olusturulmasi (a): Kisisel Verilerin giris
Paneli (b): KVKK Aydinlatma Metni (€): KVKK Misafir
Kullanicilarin Sozlesmesi (Loglama sistemi, 2023).

Siber Giuivenlik ve Giincel Siber Saldrilar

Siber Giivenlik

Siber giivenlik konusu siber uzayin en kapsamli konulari
arasinda calisma yapilmasi gereken alanlarin basinda gelmektedir.
Giivenlik her alanda oldugu gibi dijital diinya yer alan en 6nemli
konu bagliklar1 arasinda yer almaktadir. Sistemler {izerinde yer alan
her tiirlii veri, yetkisi olan kisi/kurumlar tarafindan kullanilmaktadar.
Bu durum sistemlerin bilgi giivenligi agisindan en dnemli amaglari
icinde yer alan bilgi giivenliginin saglanmasidir. Sistemler iizerinde
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yer alan verilerin teknolojik araglarla islencrek bilgiye
doniistiiriilmesi, bir ¢iktr alinmasi ise sistemlerin hedefleri arasinda
yer alir. Sistemlerin amaglar1 arasinda veriyi yetkisi olan kisi veya
kurumlara ulastirmasidir.

Siber Saldirilar

Global sistemde, hizmet saglayan internet teknolojileri, yogun
bir siber saldirtya maruz kalmaktadir. Bu saldirilar giin gectikce
siddetlenmekte maddi ve manevi zararlara neden olmaktadir.
Sistemler iizerinde olusabilecek zafiyetlerin dnceden belirlenmesi
biraz zaman alabilmektedir. Bu anlamda yeni teknolojiler her an
siber saldir1 tehdidi olusturmakta ve her an saldir1 alabilecek bir
potansiyele sahiptir.

Dijital sistemlerin en Onemli amaglar1 arasinda bilgi
giivenligini yer almaktadir. Bu amaca ulasmak icin ¢esitli siber
giivenlik altyapilarinin olusturulmasi gerekmektedir. Yapilan siber
saldirilarin loglama teknolojileri ile tespit edilmesi arastirilmasi
yapilarak, siber saldirilarin engellenmesi veya bertaraf edilmesi i¢in
bir dizi Onlemlerin alinmasi1 tez kapsaminda yer almaktadir.
Alinacak dnlemler makine 6grenmesi teknikleri ile zafiyetlere karsin
gelistirilen saldirilarin desenlerinin belirlenmesi ve engellenmesi ile
ilgili olacaktir (Ali, 2023: 3-5).

Ulkemizde En Cok Rastlanan Siber Saldir Tiirleri

Ulkemizde en ¢ok siber saldirtya maruz kalinan saldir tiirleri
asagida yer almaktadir. Bu saldir1 tiirleri giinden giline degisiklik
gostermektedir. Teknolojik cihaza gore saldir tiiri degisebilir. Bu
saldirilarin zafiyetleri farklidir. Maddi ve manevi kayiplar1 da ayni
sekilde degisim gostermektedir. Bu saldir tiirleri log kayitlarinin
incelenmesiyle  tespit  edilebilecegi  yapilan  calismalarda
gorilmektedir. Bu baglamda log sistemlerinin gelistirilmesi
giivenlik sistemlerine entegre edilmesi gerekmektedir (Kara, 2023:
14-25,69).
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Ulkemizde rastlanan saldir1 tiirleri;
e Fidye Yazilimlar
e Oltalama Saldirilar
e Kredi Kart1 Dolandiricilig
e Dagitilmis Hizmet Reddi Saldirilar1 (DDos)
e Mobil Cihazlara Yapilan Tehditler
e Kaba kuvvet saldirilart

YONTEM

Siber Saldirilarin Tespit Edilmesi Acisindan Loglarin Onemi

Glinlimiiz diinyasinda teknoloji kullaniminda bir hayli yiiksek
seviyelere ulagsmistir. Neredeyse tiim islemlerin dijitallesmesi bilgi
giivenligi sorununu ortaya ¢ikarmistir. Siber giivenlik anlaminda
yazilan tez ¢aligmalarin eskiye nazaran arttig1 goriilmektedir.

Siber saldirilarin giderek arttigi ve siber saldirilarin verdigi
zarar ve kayiplarin yiliksek olmasi siber giivenlik konusunu
akademik anlamda calismalar yapmaya stiriikklemistir. Siber
saldirilarin bertaraf edilmesi i¢in loglarin incelenmesi gerektigi, bu
incelemeye  gbére siber  saldirilarin  tespit  edilebilecegi
aragtirilmaktadir. Son saldirilarda en c¢ok saldir1 yapilan web
hizmetleri oldugu goriilmektedir (Cinar ve Bilge, 2016: 1).

Ulkemizde birgok siber giivenlik modeli gelistirilmektedir. Bu
modeller akademik calismalarla dahada gliclenmesi
hedeflenmektedir. Caligmalarda sektor paydaslarinin da payi
unutulmamalidir. Bir¢ok tilkede oldugu gibi siber suglar tilkemizde
de giin gegtikge artmaktadir. Siber suglarla miicadele etmek, siber
saldir1 ve zafiyetlerini 6nlemek i¢in birtakim ¢alismalarin biraz daha
hiz kazandirilmasi1 gerekmektedir. Siber su¢ anlaminda birgok sug
orgiitii bulunmakta ve bunlara karsi hukuki islemler yapilmaktadir.
Bu anlamda siber sug, siber saldir1 sonrasi yasanan kayiplarin en aza
indirilmesi, bu saldirilarin bertaraf edilmesi gerekmektedir. Siber
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giivenlik caligmalarin bu anlamda artmasi beklenmektedir (Sandilag,
2022: 28-43).

Internet ortaminda Dbirbirleriyle iletisim halinde olan
bilgisayarlarin iletisime gectikleri bilgisayarlar ile ilgili loglar
tutulmaktadir. Bu loglar siber saldirilar sonrasi incelenmekte oldugu
goriilmektedir. Loglama teknolojilerinin gelistirilmesi yapilan siber
saldirilar1 anlik olarak tespit etmesi i¢in biiylik bir 6neme sahiptir.
Siber saldirilarin olusturdugu maddi kayiplar biiyliktiir. Dolayisiyla
alian siber giivenlik dnlemleri bu baglamda maddi ve bilgi kayb1
i¢in onemlidir (Ali, 2021: 1-6).

Saldir1 tespit sistemleri, en yaygin siber saldirilara gore insa
edilebilir. Fakat zamanla bu saldirn tirleri degisiklik te
gostermektedir. Bu durum s6z ardi edilmemelidir. OWASP (Open
Web Application Security Project) A¢ik Web Uygulama Giivenligi
Projesi, raporunda bu durum ile ilgili bilgi verilmektedir. OWASP,
2017 yilinda kritik 10 web uygulamasina ait giivenlik zafiyetlerini
belirlenmistir. Ayrica 2017-2021 yillar1 arasindaki siber zafiyet olan
uygulamalarin degisimi Sekil 8 de yer almaktadir (OWASP, 2017).

2017 2021
= A01:2021-Broken Access Control
)2:2017-Brok ! ticatio > A02:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure & A03:2021-Injection

A04:2017-XML External Entities (XXE) X (New) A04:2021-Insecure Design

A05:2017-Broken Access Control p 3 2 A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration = A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization New) A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities - > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Sekil 8. 2017-2021 yillar: arasinda en kritik web uygulamalart
karsilastirmasi (OWASP, 2017).

Network sistemleri iizerinde yer alan yazilim ve donanim
cihazlar lizerinde loglama teknolojilerinin kullanilmasi, sistemleri
daha giivenli hale getirmektedir. Log kayitlar1 sistemlerde kullanilan
yazilim ve donanim sistemlerindeki kullanim siklig1 sistemleri siber
giivenlik agisindan daha korunakli hale getirmektedir. Sekil 2 da bu
durum gorselde yer almaktadir.
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Log kayitlarindaki artig
bilgisayar aglarim
ilestirdigi gibi zafiyetlerin

tespit edilmesinde kolaylhik
Z\l saglamaktadir.
| I
| i
L —
1
|
1
'\
Sistemler iizerinde Loglama \|7
sistemleri network ortamimi sade
anlagilir ve giivenli
artirlamktadur.

Sekil 9. Loglar ile siber giivenlik arasinda kavramsal iligki.

Microsoft Siber Saldir1 Raporu

2016 Yil1 baz alindiginda 6ne ¢ikan siber saldir1 tiirleri sekil
10 de yer almaktadir. 2017 Yili baz alindiginda 6ne ¢ikan siber
tehditler sekil 11 de yer almaktadir. 2017 Yilinda IoT (Nesnelerin
Interneti)sistemlerine yapilan siber saldirilarin daha yogun oldugu
goriilmektedir. Gelecek teknolojilerde canlilarin hayatinda IoT
cihazlart daha fazla yer alacagindan ontimiizdeki yillarda IoT
cihazlarina yapilan siber saldirilarinda artacagi goriilmektedir. 2016
yilina gore otlama saldirilari ilk sirada yer alirken, 2017 yilina gore

IoT cihazlar ilk sirada yer almaktadir (Microsoft Giivenlik Raporu,
2017).
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Diata Leak [Bilgi Sizditma / Calma)
Detacement Tehditheri
Mobil Citaz Tehditieri

Kredi Karts Dolandiniciid / Hiesizhis

Fidye Yaziimlan [Ransomuare) Tehditheri

DOOS Saldiilan

Sekil 10. 2016 Yili Siber Saldirt Tiirleri (Microsoft Giivenlik
Raporu, 2017).

Diger...
loT Sistemlerine Yénelik Tehditler
Data Leak (Bilgi Szdirma / Calma)

Kredi Karti Dolandinciligs / Hirsizh

Defacement Tehditleri

Oltalama (Phishing) Saldirilar

DDOS Saldirlan

|
|
|
.

Mobil cinsz Tehaivie- |
|
|

Fidye Yazihmlar

a
5
H
H
8

Sekil 11. 2017 Yilinda One Cikan Siber Tehditler (Microsoft
Giivenlik Raporu, 2017).
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Loglama teknolojilerinin daha yaygin hale gelmesi ve
teknoloji acidan daha donanimli olmasi gerekmektedir. Network
sistemlerinde {izerinde kullanilan loglama teknolojileri incelenerek
network analiz programlart ve agik kaynak isletim sistemleri
kullanilarak toplanan loglar analiz edilmesi diistiniilmektedir. Log
sistemleriyle ilgili ¢alismalarin yapildig1 goriilmektedir. Giivenlik
sirketlerinin siber saldirilar1 yazilim ve donanim altyapisini
gelistirerek engellemeye c¢alismaktadir. Toplanan loglar belirtilen
acik kaynak isletim sistemleri ile incelenerek sistemlere sizmaya
calisan IP adresleri tespit edilmesi diisiiniilmektedir (Ozseven ve
Diigenci 2011: 18-21).

Gtivenlik Duvari, sistemler iizerinde olmasi gereken en temel
giivenlik aracidir. Bunu yaninda sistemler iizerinde saldir1 tespit ve
saldir1 onleme sistemlerinin de olmasi gerektigi gliniimiiz 6tesinde
ihtiya¢ duyulan sistemler arasinda yer almaktadir. Siber saldiri
Oonleme ve tespit sistemleri giivenlik duvar sistemleriyle entegreli
caligmalidir. Glinlimiiz teknolojilerinde, Siber giivenlik Sistemleri,
giivenlik duvar1 ve Saldir tespit ve Saldir1 Onleme Sistemini i¢inde
barindiran bir topoloji olarak gelistirilmesi saglanir.

Saldir: Tespit Sistemi IDS

Yapilan siber saldirilar network iizerinde yer alan paketlerin
incelenmesiyle tespit edilmektedir. IDS, network tizerindeki
paketleri inceleyerek siber saldir1 tespit eden sistemlerdir. Bilgisayar
aglar tlizerinde veri paketlerini inceleyen, network i¢inde giivenlik
duvari gibi konumlandirilan giivenlik sistemidir.
Konumlandirildiklar1 yerdeki paketleri inceleyerek siber saldirilarin
tespit edilmesini saglarlar. IDS sistemlerinin baz1 dezavantajlar1 da
bulunmaktadir. Biiyiikk yapili aglarda baz1 incelenmeyen paketler
kalabilir. Kriptolu paketlerin i¢ yapisi incelenemeyebilir (Zitta vd.,
2017:5-9).
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Saldir1 Onleme Sistemi IPS

Internet iizerinden bilgisayar sistemlerine yapilan siber
saldirilarin  O6nlenmesini saglayan sistemlerdir. Sunucu {izerine
kurulu olan yazilim sistemleridir. Donanimsal cihaz geklinde de
olabilir. Ag trafigini ¢ok hizli inceleyerek saldirilarin gergek
zamanda tespit edilmesini saglar. Ayni1 zamanda giivenlik seviyesi
yiiksek olan sunucu paketlerinin incelenmesinde ve siber saldirt
tespitinde kullanilmaktadir (Zitta vd., 2017: 5-7).

IPS sistemi Bilgisayar aglarinda hizli ¢alismaktadir. Saldiri
tespit uyari sistemi gergek zamanli ¢alismaktadir. Ag trafigi iginde
kriptolu  paketlerin  igerigini incelemektedir. Kurulu olan
bilgisayarda caligmaktadir. Sekil 13 de yer alan uygulamalarin
gelistirilmesi, bu uygulamalarda IDS/IPS saldir1 tespit ve 6nleme
sistemi yer almaktadir (Zitta vd., 2017: 5-9).

IDS
Terminal mmamt Router
—I Threat 4
Terminal IPS Router
Threat E
—

Sekil 12. IDS ve IPS topolojileri (Zitta vd., 2017: 5-9).

Bu calismada, LLRP (Disiik Seviye Okuyucu Protokolii)
araylizii i¢in gelistirilen algilama kurallari, Raspberry Pi 3
kullanarak UHF (Ultra Yiksek Frekans) RFID (Radyo Frekansi
Tanimlama) okuyucu igin IDS ve IPS (Saldir1 Onleme Sistemi)
¢oziimlerinin uygulanmasmi saglamaktir. Gelistirilen giivenlik
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¢oziimii, LLRP destekleyen mevcut RFID okuyucularin giivenligini
saglamak ic¢in kullanilmaktadir. Ayrica IPS/IDS ¢oziimlerinin
karsilagtirilmasini saglamaktir. Sekil 13 de yer alan uygulamalarin
gelistirilmesi, bu uygulamalarda IS/IPS saldir1 tespit ve onleme
sistemlerinin daha etkili kullanilmasi, bu arastirmalarin onii agik
oldugu sdylenebilir. IDS/IPS farkli giivenlik platformlarina entegre
edilmesi arastirilabilir (Zitta vd., 2017:9-11).

IDS/IPS

Router
RFID Reader SUR?(ATA

/\,/—

-~ Threat P~
& » ._'_>~

Sekil 13. IDS/IPS ¢oziim topolojisi (Zitta vd., 2017: 5-9).

Saldir1 Tespit Sistemi ve Saldir1 Onleme Sistemi Tasarimi

Giliniimliz teknolojilerinde, siber saldirilar giin gectikce
artmakta ve ayni zamanda verdigi tahribatlar maddi anlamda biiyiik
kayiplar yasatmaktadir. Sistemlere yapilan siber saldirilarin tespit
edilmesi ve Onlenmesi agisindan log kayitlarinin hayati Onemi
oldugu soylenebilir. Bu kapsamda log kayitlarinin elde edilen
istihbarat verilerinin kapsamli incelenmesi sonucu gelistirilen agik
kaynak uygulama sayesinde siber saldirilarin tespit edilmesi ve
onlenmesi saglanabilmektedir.

Acik kaynak uygulama igerisinde IPS / IDS sistemlerinin
kullanilmastyla siber saldir1 tespit ve onleme sistemi gelistirilmesi
miimkiindiir. Ag¢ik kaynak uygulama python programlama dili
kullanilabilir. A¢ik kaynak siber saldir1 6nleme sistemi IDS ve IPS
sistemlerinin ne zaman nasil calisacagini planlayan kodlardan
olusmaktadir. Bu anlamda ac¢ik kaynak saldir1 6nleme sistemi, IDS
ve IPS sistemlerini tetikleyerek network sistemlerinin giivenligi
saglanir. Gelistirilen agik kaynak uygulama sayesinde belirlenen
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siber saldir1 kurallar1 IPS ve IDS sistemi biinyesinde gelen saldir1 IP
adresine uygulanmasi saglanir. Bu sayede hedef IP adresine gelen
kullanicilarin saldir1 yapan IP adresleri tespit edilerek, bu IP
adreslerine kurallarin uygulanmasi saglanir. Bu kurallar sonucunda
saldirgan IP adresi engellenerek sistemlere erisimi iptal edilir.
Saldir1 6nleme sistemi ¢aligma sistemi sekil 14 de yer almaktadir.

/ Network
/ uzerindeki iglemler

IPS

Guovenli Network

Sekil 14. Siber giivenlik sistemi diyagrami.
174~



Sistemler {izerine yapilan kaba kuvvet saldirilar1 kullanicilarin
kullanict ad1 ve sifrelerini deneyerek sistemlere erisim saglanmasi
icin yiizlerce deneme yaparak olusan saldir1 tiiriidiir. Kaba kuvvet
saldirilarin engellenmesinde en 6nemli giivenlik 6nleme sistemlere
kullanic1 bilgilerini deneme sayis1 koymasidir. Sistemlere giris
noktasinda IPS sistemi devreye girerek kaba kuvvet saldirilarin
trafigini engelleyebilir.

Son zamanlarda giiniimiiz saldirilarinda IPS ve IDS
sistemlerinden kagabilen siber saldir1 tiirlerinde ¢ikmustir (Zitta vd.,
2017: 5-9). Sekil 16 da yer alan siber giivenlik sistemi log
kayitlarinin alinmasi ve incelenmesi sonucu ortaya c¢ikmistir.
Loglama sistemleri artik siber giivenlik sistemi i¢inde yer alabilecegi
mimkiindiir. Bu anlamda siber giivenlik sistemi i¢inde loglama
teknolojileri yer alarak sistemler {izerinde gilivenligin arttirilmasi
saglanir.

. Te%(%%llirjri]laeri Log kayitlart Log Tiirleri
g
Q
% Yazilim Tabanl Kurallar
i Giivenlik Duvar1 =
= onanim
§ i Kurallar
=)
o Saldir1 Tespit
.—Q'E Sistemi ‘ IDS : Kurallar
5]

Saldslf;tgr?]lieme ‘ IPS ‘ Kurallar

Sekil 15. Siber Giivenlik Sistemi.

Sekil 17 de 2016-2020 yillar1 arasindaki incelenmis siber
saldir1 tiirleri yer almaktadir. Siber saldir1 karsilik tespit ve
engellemek i¢in kullanilan yontemlere ait olan frekans bilgileri yer
verilmigtir. Sekil 18 de en cok kullanilan siber saldiri tespit
yontemlerine ait olan frekans bilgilerini yer almaktadir.

Yapilan makale calismasinda, iilkemizde rastlanan en ¢ok
saldir tiirleri ve saldir1 tespit yontemleri yer almaktadir. Bu baglamda
yapilan makale calismasi, bu calismada gelistirilmek istenen agik
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kaynak saldir1 tespit ve saldir1 6nleme sistemi ne katki saglayacagi
asikardir. Bu tiir ¢alismalar siber saldir1 tespit ve Onleme sistemi
gelistirilmesinde yararli olacagi disiiniilmektedir (Hatipoglu ve
Tunacan 2021: 6).

Siteler Otesi Istek Sahteciligi
Uzak Kullanic: Saldinlar:

Tus Kaydedici

Portscan

Casus Yazilimlar
Virias

Oltalama

Bruteforce

“‘I“HHHHUU

Wowouwowoww

Dogm Avyarlanmamis Form Elemanlar:
Fidye Yazihmlar
XSS

LR

SQL Injeksiyvonu
DsoS 9
DoSs 9
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w
2]
-
-]
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[=]

Sekil 16. Toplamda en ¢ok saldirt tiirleri (Hatipoglu ve Tunacan,

Balkiipii

Makine Ogrenme
Destek Vektor Makinesi
Statik-Dinamik Analiz
Bayes Tabanli Sistem
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Kendi Gelistirdikleri
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Sekil 17. En ¢ok kullanilan saldir tespit yontemleri (Hatipoglu ve

Tunacan, 2021: 12).
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Teknolojik gelismelerin hiz kazandig1 global diinya diizeninde
savaglar yerini, siber saldirilara birakmaktadir. Bu anlamda savas
maliyetleri en aza indirilerek siber saldir1 yaparak sistemlere zarar
vererek iilkelerin gelismesini engellemektedir. Yapilan birgok siber
saldirilar karsisinda sistemler biiylik zarar ugratilarak birgok veri
kayb1 ve maddi zarar olusturmaktadir (Orak 2022:9).

Dijital diinyada bilgi giivenligi en iist sathada yer almaktadir.
Kisi, kurum, isletme, kamu ve 6zel kurumlar, ayn1 zamanda devlet,
siber giivenlik anlaminda siber zafiyetlerin giderilmesi ¢alismalari
yapmaktadir. Kurumsal anlamda bilgi giivenligi dis kaynaklardan
yararlanilmaktadir.

Siber zafiyetlerin tespit edilmesinde ve Onlenmesinde log
kayitlarinin ¢ok onemli bilgiler verdigi yapilan ¢alismalarda yer
almaktadir. Bu anlamda saldir1 tespiti ve saldir1 Oonleme sistemi
gelistirilmesinde agik kaynak sistemlerin kullanildig: goriilmekte ve
olumlu sonuglarin verdigi goriilmektedir. Bu anlamda siber
saldirilarin  tespiti ve Onlenmesinde, agik kaynak sistemler
kullanilmistir. Bu anlamda arastirmacilara, Saldir1 tespit sistemi ve
onleme sistemi gelistirilmesinde cesitli tesvik ve desteklerin
verilmesi gerekmektedir. Bu anlamda siber saldir1 tespitinde
kullanilan IDS/IPS acik kaynak sistemler kullanilmaktadir. IDS/IPS
sistemlerinin  kullanilmast ve yayginlastirilmast i¢in  gerekli
arastirmalarin daha detayli yapilmas: gerekmektedir.

Saldir1 Tespit Sistemi Calisma Yapisi

Disaridan gelen davetsiz misafirlerin siber giivenlik sistemi
{izerindeki ilerleyisi sekil 14 de yer verilmistir. Internet ortamindan
gelen misafirlerin glivenlik sistemi iizerindeki ilerleyisi adeta bir
stizgec gibi hareket etmesi saglanir. Bu anlamda saldirganlarin
basamaklar halinde ayrismasi yapilir. Boylece zararli yazilim ve
saldirganlar siber gilivenlik alt sistemleri lizerinde takili kalmalar1
saglanir. Siber giivenlik sistemi disaridan gelen davetsiz misafirleri
bir huni misali siizerek elemesi saglanir. Saldir1 tespit ve saldiri
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onleme sistemleri Oniimiize yazilim ya da donanim cihazi olarak da
kargimiza ¢ikabilir.

Saldin Saldin

i Guvenlik N S
Internet ‘ - Tespit - Onleme - Sunucular
Duvan

Sistemi Sistemi

Sekil 18. Kullanicilarin siber giivenlik sistemi i¢indeki hareket
semasi.

Siber saldirilarin tespiti ve Onlenmesi IDS/IPS sistemleri
yontemleri kullanildigr akademik g¢alismalarda goriilmektedir. Bu
caligmalarin giderek artacagi bilinmektedir. IDS/IPS saldir1 tespit ve
onleme sistemi, bir giivenlik duvar1 gibi, saldirilara kars1 hazirda
bekleyen bir yazilim ve donanim sistemi gibi calistig1 gériilmektedir.

Siber saldirilar acik kaynak sistemler iizerinden daha fazla
yapilmakta ve daha fazla zarar vermekte ve itibar1 zedelemektedir.
Bu kapsamda anti saldir1 sistemi gelistirmek icin yine agik kaynak
sistemlerin daha ¢ok etkili oldugu yapilan akademik caligmalar
incelendiginde agik kaynak sistemlerin yogun oldugu goriilmektedir.
Siber saldir1 tespit ve dnleme sistemleri olan IDS ve IPS sistemleri
yer almaktadir (Caliskan, 2014: 8-9).

Sistemler iizerinde yer alan giivenlik duvari siber saldirilara
kars1 tam olarak koruyamamaktadir. Network sistemleri iizerinde
giivenlik duvar1t yaninda ek olarak saldir1 tespit sistemi STS
kullanilmas1 gerektigi siber uzayda saldirilara karsi koyma ve
sistemleri savunmasi daha etkili oldugu goriilmektedir.

IDS ve IPS sistemleri network iizerinde calisan sistemler
iizerine ayr1 yada ayni network i¢inde yer alabilir. Network ¢alisma
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yapist baz alinarak network iizerinde konumlandirilabilir. Ayrica
loglama sistemi iizerine giivenlik duvari 6zelliginin kullanilmasiyla
sistemler siber uzayda giivenlik seviyesi artmasi saglanir.

IPS ve IDS sistemleri network cihazlar i¢inde kullanilmasi
siber saldirilarin tespit edilmesi ve dnlenmesi konusunda daha etKkili
calisan giivenlik sistemleridir. IDS ve IPS sistemleri, network
sistemleri lizerinde Sekil 18 de ayni1 yada farkli network {izerinde
konumlandirildiklart goriilmektedir. Sekil 19 da ise IPS ve IDS ayni
network tizerinde yer almaktadir.

Saldir tespit sistemi network lizerinde olusabilecek anormal
davraniglari, paket hareketlerini tespit edebilecek kabiliyettedir.
Saldir1 6nleme sistemi ise STS davranislarini inceleyerek gereken
IP/MAC adreslerine cesitli kurallar uygulayip saldirilar1 6nlemeye
calismaktadir. Bu baglamda siber saldir1 tespit ve 6nlenmesinde IPS
ve IDS sistemlerinin giivenlik duvartyla ayni zamanli kullanilmasi
gerekmektedir.

IDS ve IPS sistemi ¢alisma yapisi olarak aralarinda cesitli
farklar bulunmaktadir. Bu farklar incelendiginde ©nemli konu
basliklar1 ortaya ¢ikmaktadir. Bu konu basliklar1 Tablo 1 de yer
almaktadir.

IDS ve IPS sistemleri gilivenlik duvari sonrasinda aktif olarak
ger¢ek zamanli ¢alismaktadir. Giivenlik duvari sistemler iizerinde i¢
ve dis network trafigini denetleyebilir. IDS ve IPS sistemleri i¢
network ortaminda c¢alismaktadir. Bu anlamda gilivenlik duvari
arkasinda kullanilir.
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Saldir1 Tespit Sistemi IDS

Saldir1 Onleme Sistemi IPS

Saldir1 tespit sistemidir.

Saldir1 6nleme sistemidir.

Giivenlik duvari arkasinda ¢aligir.

Giivenlik duvar arkasinda ¢aligir.

Bilgisayar aglarinda siipheli ve
risk faktorii olusturan trafigi izler.

Bilgisayar aglarinda stipheli

ve risk

faktorii  olusturan  trafigi  olusturan

kullanicilar1 engeller.

Ag trafigi igindeki paketleri

engellemez.

Ag trafigi kullanicilar1 engelleyebilir.

Trafigi analiz ve yorum i¢in insan
faktorii gerekebilir.

Bilgisayar aglarinda risk faktorii olusturan
kullanicilari engellemek i¢in insan faktorii
gerekmeyebilir.

Tablo 1. IDS ve IPS giivenlik sistemi karsilastirmast.
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Sekil 19. Saldiri onleme sistemi a) IDS ¢alisma sistemi b) IPS
calisma sistemi.
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Sekil 20. Saldirt énleme sistemi IDS/IPS.

SONUC

Siber uzayda en 6nemli konular arasinda siber giivenlik bast

cekmektedir. Bu anlamda global diizende giivenlik {izerine
caligmalar ylriitilmekte, aragtirmalar yapilmakta ve ¢esitli tesfikler
ile c¢alisma sayilar1 arttirilmaktadir. Tabiyki bu caligmalarin
yapilmasinda kamu kurumlarinin payr yiiksektir. Yapilan siber
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saldirilar her gecen giin artmakta ve yeni saldir tiirleri tliremektedir.
Bu durum dijital diinyay: tehdit etmekte ve her gecen giin bu
tehtidler artmaktadir.Sistemler iizerindeki zafiyetlerin belirlenmesi,
sistemlerin giivenligi agisindan biraz zaman almaktadir. Her gecen
giin yeni teknolojilerin sistemlere eklenmesi cihazlarin yazilim alt
yapisi, haberlesme ve protokol agisindan siber giivenligi olumsuz
etkilemektedir. Bu nedenle log kayitlarinin tiim network iginde
barinan yazilim ve donanim cihazlarindan alinmasi gerektigi
sOylenebilir. Loglama teknolojileri ayni zamanda network
sistemlerinin bir diizene girmesini ve islemlerrin planlt programli
yapilmasini saglar. Log kayitlar tizerinden siber saldirilarin anlik
engellenmesi miimkiin degildir. Fakat log kayitlar1 tizerinden yola
cikarak siber saldirilarin tespit edilmesi ve engellenmesi
miimkiindiir.

Siber saldirilarin biliylik ¢ogunlugu kullanict hatalarindan
kaynaklanmaktadir. Kullanicilarin  bilerek veya bilmeyerek
sistemler lizerinde gergeklestirdigi hatali islemler siber saldirilarin
onilinii agmaktadir. Bu anlamda kullanicilarin log kayitlar sistem
uzmanlarina ve siber glivenlik uzmanlarina, kullanici hatalarindan
olusan zafiyetlerin tespit edilmesi ve bu zafiyetlerin kapatilmasina
yardimc1 olacaktir. Bu anlamda sistemler {izerinde islem yapan
kullanicilarin  yogun bir sekilde log kayitlarimin tutulmasi
gerekmektedir. Tutulan bu log kayitlar1 diizenli bir sekilde
incelenmesi sonucu kullanicidan kaynakli hatalarin tespit edilmesi
ve giderilmesi saglanir. Bu baglamada log kayitlar1 sistemler
iizerinde sistemlerin normalize edilmesinde, hatalarin giderilmesi ve
sistemler iizerinde olusan zafiyetlerin 6nlenmesi 6nemli yere sahip
oldugu goriilmektedir. Buna bagli olarak sistemlere yapilan
saldirilarin 6niine gecilmesi saglanir. Bu anlamda network sistemleri
daha giivenli hale getirilmis olunur.

Log kayitlar1 Tlzerinden siber giivenlik sistemlerinin
tasarlanmasina yardimci olmaktadir. Log kayitlar1 siber saldirilari
anlik olarak tespit edemez. Ancak siber saldirilarin tespit edilmesine
yardimer olur. Network sistemlerinin diger sistemler ile ¢alisma
durumunun da incelenmesi hakkinda bilgi verir. Log kayitlari
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uzmanlar tarafindan incelendiginde network sistemlerinin
dizaynindan iyilestirilmesine kullanic1 ve sistem hatalarindan siber
giivenligine kadar bir¢ok konuda 6nemli eklentilerin yapilmasini
saglamaktadir. Orta ve uzun vadede siber saldirilarin tespit
edilmesinde etkili oldugu yapilan calismalarda goriilmektedir.
Kanuni diizenlemeler log kayitlarinin tutulmasindan yanadir. Bu
anlamda tutulan log kayitlar1 saldirilara karsi caydirici etkisi
olmaktadir.

Sistemlere yapilan siber saldirilarin  ¢ogunu loglama
teknolojileri ile ortadan kalmasina saglayabildigi goriilmektedir. Bu
saldir tiirleri, Kotii Amagh Yazilim (Malware), Phishing (oltalama),
Brute Force (Kaba kuvvet), DDoS (Dagitilmis Ag Saldirilar) olarak
literatiirde yerini almistir. Siber saldirilarin tespit edilmesinde agik
kaynak kodlu bir uygulama gelistirilme ¢aligmasi yapilmistir. Bu
anlamda acik kaynak destekli IPS ve IDS sistemleri kullanilmistir.
Kullanilan TIPS ve IDS sistemi agik kaynak kod yapisi ile
gelistirildigi icin agik kaynak kod yapilari ile gelistirilmeye ve
kullanilmaya elverislidir. Bu baglamda IPS ve IDS sistemi i¢inde
acik kaynak destegi olan Python dili kullanilmistir. Ayrica makine
ogrenmesi yontemleri kullanilarak daha etkili ve hizli saldir1 tespit
etme ve onleme saglayacag diisiiniilmektedir. Yapilan ¢alisma siber
giivenlik sistemleri anlaminda siber saldiri tespit sistemi
gelistirilmesine yardimci olacagi diisiiniilmektedir. Siber saldiri
tespit sistemi gelistiricilere bir kaynak olabilir. Acik kaynak
sistemlerin giivenlik tespiti ve dnlenmesi konusunda daha etkilidir.
Bu anlamda yapilan birka¢ ¢alisma bulunmaktadir. Bu ¢alismanin
arastirmacilara kaynak olacag diistintilmektedir.
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BOLUM VIII

Tiirkee E-Maillerin Duygu Analizi ve Makine
Ogrenmesi Yontemleri ile Morfolojik Analizi

Yunus Emre PALAVAR!?
Ahmet ALBAYRAK?

Giris

E-mail ya da diger degisle e-posta, internet {izerinden
gonderilen dijital mektuplardir. E-posta, geleneksel postaya nispeten
daha ucuz, daha pratik ve daha hizli oldugundan giinliik hayatimizda
geleneksel postanin yerini almaktadir. E-posta tizerinden her tiirlii
06zel ve resmi yazismalar yapilmaktadir. Gliniimiizde bu
yazigsmalarin yaninda istenmeyen e-maillere maruz kalinmaktadir.
Bu istenmeyen e-mailler ise spam e-posta olarak adlandiriimaktadir
(Eryilmaz ve Kilig, 2020:978).

1 'Yuksek Lisans Ogrencisi, Diizce Universitesi, Siber Giivenlik ABD, Orcid: 0000-
0001-8737-0722
2Dr. Ogretim Uyesi, Diizce Universitesi, Bilgisayar Mithendisligi Boliimii, Orcid: 0000-
0002-2166-1102
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2023 wyili itibariyle 4.2 milyar e-posta kullanicis1 varken,
giinliik olarak alinan ve gonderilen e-posta sayisi ise 333 milyar
olmustur. Bu gonderilen e-postalar1  %56.5 spam olarak
gruplanmaktadir  (Prodanoff, 2023). Bu spam e-postalarin
kullanicilar iizerinde olumsuz etkileri mevcuttur. Bunlardan bazilari
aldatmak, dolandirmak, sanal zorbalik ya da sanal hirsizlik vb.
olarak siralanabilir (Kumari ve Nagaraju, 2023:1; Udogwu, 2021:4).
Kullanicilarin  bu durumlardan korunmasi amaciyla e-posta
saglayicilar1 bu spam maillerin engellemesine yonelik ¢aligsmalar
gerceklestirmektedir (Eryilmaz ve Kilig, 2020:978).

Literatiirde yer alan ¢alismalarda yabanci kaynakli e-postalar
tizerinde yapilan ¢aligsmalar yayginken Tiirk¢e kaynakli e-postalar
iizerinde yapilan c¢alismalar daha kisithdir (Giliven, 2023:2).
Giiven’in yapmis oldugu ¢alismada Tiirkge e-postalarda spam i¢eren
e-postalarin tespiti i¢cin Rastgele Orman, Lojistik Regresyon, Naive
Bayes, Yapay Sinir Aglar1 makine 6grenme yontemleri ve BERT,
ELECTRA, ALBERT, DistilBERT dil modelleri analiz edilmistir
(Giiven, 2023:1). Makine O6grenme yontemlerinden yapay sinir
aglart %90.15 dogrulu degeri elde ederken, en basarili dil modelleri
%94.08 dogruluk degeri ile BERT ve ELECTRA olmustur (Giiven,
2023:1). Literatiirde yer alan baska bir ¢alismada ise yapay
bagisiklik algoritmalari ile spam e-postalarin tespit edilmesi {izerine
calisilmistir. AIRS1 (Artificial Immune Recognition System 1),
AIRS2  (Artificial  Immune  Recognition  System  2),
AIRS2PARALLEL (Parallel Artificial Immune Recognition System
2), CLONALG (Clonal Selection Algorithm) ve CSCA (Crow
Search Algorithm) algoritmalar1 bu baglamda incelenmistir. Bu
algoritmalar arasinda CSCA, %86 siniflandirma basarisi ile en iyi
siniflandirma performanst gostermistir (Simsek ve Aydemir,
2022:1). Karim ve digerlerinin yapmis olduklart ¢alismada spam e-
posta tespitinde Yapay Zeka ve Makine Ogrenmesi yontemlerine
odaklanmig bir literatiir arastirmasini agiklanmaktadir (Karim vd.,
2019:168261-168295). Karim ve digerlerinin yapmis oldugu
caligmanin sonucunda SVM ve Naive Bayes algoritmalarinin ytliksek
talep gordiigii ve tek algoritmali anti-spam uygulamalarinin yaygin

--188--



oldugu gbzlemlenmistir (Karim vd., 2019:168290).
Thanarattananakin ve digerlerinin yapmis olduklar1 caligmada
Duygu Analizi’ni kullanarak spam e-mail tespiti Onermislerdir.
Thanarattananakin ve digerlerinin yapmis olduklari ¢alismada 5,572
mesajdan olusan veri setini Bag of words, Hashing ve Long short-
term memory algoritmasi (LSTM) ile test etmislerdir. LSTM ile test
edilen veri setinden %98  dogruluk elde edilmistir
(Thanarattananakin vd., 2022:1).

Bu ¢alisma kapsaminda normal ve spam maillerde olusan veri
setleri iic farkli adimda incelenmistir. Ilk adimda klasik veri
onisleme islemleri yapilmistir. Ikinci adimda ilk adima ek olarak
verilerden Tiirkge kokenli olmayan kelimeler, baglaglar ve dort
kelimeden kisa ciimleler ¢ikarilmistir. Ugiincii adimda ise ilk adimda
elde edilen veri seti ile ikinci adimda elde edilen veri setinin kesisim
kiimesinden yeni bir veri seti elde edilmistir. U¢ adim sonucunda
elde edilen ii¢ veri seti K-means, Isolation Forest, duygu analizi,
Naive Bayes, Random Forest, Logistic Regression ve Support
Vector Machine yontemleri ile analiz edilmistir.

Bu caligsma da literatiirde yer alan Tiirk¢e veri seti kullanilan
caligmalardan farkli olarak Tiirk¢e veri setlerinin icerisindeki yer
alan Tiirkce kokenli olmayan kelimelerde analiz edilmistir. K-
means, Isolation Forest, duygu analizi, Naive Bayes, Random
Forest, Logistic Regression ve Support Vector Machine yontemleri
ile hem geleneksel veri 6n isleme adimlart uygulanan veriler
degerlendirilmis hem de geleneksel yontemlere ek olarak Tiirkce
kokenli olmayan kelimelerin ¢ikarilmasi ile elde edilen veri setleri
de degerlendirilmistir.

Yontem

Calisma kapsaminda Tiirkce maillerden olusan iki veri seti
kullanilmigtir. Bu veri setlerinden ilki kaggle yer alan Tiirk¢e spam
veri setidir. Bu veri seti 330 spam e-mail ve 496 ham e-mailden
olusmak {izere toplamda 823 Tiirk¢e e-mailden olugmaktadir.
Calisma kapsaminda kullanilan ikinci veri seti kaggle bulunan
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Tiirkge mail veri setidir. Bu veri seti 502 ham e-mail ve 515 spam e-
mail olmak tlizere toplamda 1017 Tiirk¢e e-mailden olusmaktadir. Bu
iki veri tek veri seti birlestirilerek 2 adet veri seti olusturulmustur.
Bu veri setlerinden ilki ham maillerden, ikincisi spam maillerden
olusmaktadir.

Elde edilen veriler makine Ogrenmesi yoOntemleri ile
caligilabilmesi i¢in veri Onisleme adimlarindan gecirilmistir.
Boylelikle makine 6grenmesi tekniklerinin ve duygu analizinin
uygulanmasina veriler hazirlanmistir. Calisma kapsaminda sirasiyla
veri Onisleme, gorsellestirme, kiimeleme, duygu analizi ve
siniflandirma islemleri yapilmstir.

Veri Onisleme.

Makine 6grenmesi tekniklerinin basarisi genellikle iizerinde
calistiklar1 verinin kalitesine baglidir. Eger veri kiimesi yetersiz,
gereksiz veya ilgisiz verilerden olusuyorsa makine Ogrenmesi
tekniklerinin basar1 orami diismektedir (Huang vd., 2015:108-109;
Kotsiantis vd., 2006:111-112). Veri kiime igerisinden olabildigince
ilgisiz, tekrarlanan giiriiltiiye sebep veren verilerin temizlenmesi
gereklidir. Bu islemlerde veri Onisleme Dbasligr altinda
gerceklestirilmektedir. Veri 6nigsleme asamasinda asagidaki islemler
yapilmistir.

a) Verilerin kiiglik harflere doniistiiriilmesi.

b) Web sitesi adresleri “website” ve e-mail adresleri “email”
olarak yeniden adlandirildi.

c) Noktalama isaretleri ve sayisal ifadelerin kaldirilmasi.

Sekil 1°de spam maillerden olusan veri setine veri dnisleme
adimlar1 uygulanmadan ve uygulandiktan sonraki veri setinin
durumu yer almaktadir.
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Data Data
] Sayin Yetkili ;\n Gelisen ve degisen ginimiz ... o sayin yetkili \n gelisen ve degisen ginimiz \..
1 Sayin Yetkili,\n \n28 Kasim 2010 tarihli KPSS ... 1 sayin yetkili\n \n kasim tarihli kpss sinavi ...
2 Sayin Yetkili ;\n Gelisen ve degisen ginimiz ... 2 sayin yetkili \n gelisen ve degisen ginimiz \...
3 T.C.\NURLA KAYMAKAMLIGI\NURLA HAKAN CEKEN ANAD... 3 tc\nurla kaymakamligi\nurla hakan ¢eken anadol...
4 Sayin Yetkili jHizla biyiyen ve gelismekte ola... 4 sayin yetkili hizla biylyen ve gelismekte olan...
510 Yilbasi Ozel Indirimleri Basladi! 16,95 TL'den... 839 yilbasi 6zel indirimleri basladl tlden baslay...
511 Kagirilmayacak Sahane indirimler Basladi! Pier... 840 ka¢irilmayacak sahane indirimler basladi pierr...
$12 Kadinlar Gini sirprizin hazir m1? Cicek& Bonny... 841 kadinlar gini sirprizin hazir m1 ¢icek bonnyfo...
513 Aradigin Sirprize En Uygun Hediyeler CicekSepe... 842 aradigin slrprize en uygun hediyeler cic¢eksepe...
514 Canli yayinda alisveris etkinligi icin son saa... 843 canli yayinda alisveris etkinligi icin son saa...
[844 rows x 1 columns] [844 rows x 1 columns]

Sekil 3. Spam mail veri setine veri énisleme uygulanmadan once ve
sonrast

Veri Gorsellestirme.

Veri Onisleme adimlart uygulanan veri setleri kelime bulutu
yontemiyle gorsellestirilmistir.  Verilerin  gorsellestirilmesi  ile
sonuclar daha kolay okunabilir ve daha anlasilabilir hale gelmistir.

Kelime bulutu ya da etiket bulutu, metin verilerini
gorsellestirmenin anlasilir bir yoludur. Bir kelime bulutuna bakan
gozlemci, metnin yogunlugu, sikligt ve dagilimi konusunda
kolaylikla ¢ikarim yapabilir (DePaola ve Wilkinson, 2014:38;
Atenstaedt, 2012:148).

Sekil 2°de veri On isleme adimlarina ek olarak, baglaglarin ve
Tiirkce kokenli olmayan kelimelerin veri setinden temizlenmesi ile
olusturulan kelime bulutu yer almaktadir.
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Sekil 2. Baglaglarin ve Tiirk¢e kokenli olmayan kelimelerin veri
setinden temizlenmesi ile olusturulan kelime bulutu
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Verilerin Kiimelenmesi.

Kelime bulutu ile gorsellestirilen spam ve ham veri setleri
hakkinda kelime bulutu ve bar grafigi sonuglartyla bir ¢ikarim
yapilabilir ancak bu c¢ikarimlar tek basina yeterli degildir. Spam
maillerin ve ham maillerin kiimelenmesi ile yonelimleri arasinda
daha tutarli g¢ikarimlar yapmak miimkiindiir.  Verilerin
kiimelenmesinde K-means ve Isolation Forest kiimeleme yontemleri
kullanilmastir.

K-means, 1967 yilinda MacQueen tarafindan Onerilmistir
(Macqueen, 1967:281-297). Arama verimliligini artirmak i¢in
sezgisel bilgiyi kullanir ve aramanin daha objektif olmasini saglar.
Temel fikri, kilme sayis1 K'nin atanmasidir. ilk olarak, baslangicta
bir boliim olusturularak, ardindan kiime merkezini siirekli olarak
hareket ettirerek bolimii iyilestirmek igin iterasyon yontemi
kullanilir (Wang vd., 2006:188-190). Aslinda, bu arama yontemi
kullanilarak en iyi ¢6ziim gerekli degildir. Ancak sezgisel bilgiyi
kullanarak, her kiimenin merkezini belirtmek i¢in ortalama degeri
kullanarak hesaplama karmagsikligini azaltip arama verimliligini
artirir. Bu, belirli bir verimlilik kisitlamasi altinda biiyiik verilerin en
iyi ¢ozlimiinii elde etmeyi miimkiin kilar (Zang vd., 2016:169-172).
K-means algoritmasinin formiilsel ifadesi i¢in formiil 1’de verilen
denklemlerden yararlanilir (Takaoglu M. Ve Takaoglu F.,
2019:304).

JWV) = Ty 5kl — vl1)? 1)
Formiil 1 i¢in, ‘||x; — v;||’, x ve y arasindaki Oklid mesafesi

“c;’, i kiimesindeki ver, noktalarmin sayisi, ¢ ise kiime
merkezlerinin sayisidir.

K-means kiimelemenin algoritmik adimlart:

{x1,%x5,%3,...,x,}  kiimesi veri noktalarinin, V =
{vy,v,, V3, ..., v} ise merkez noktalarinin kiimesi olsun.

Rastgele ‘c’ kiime merkezlerini seg.
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Her veri ile kiime merkezlerinin arasindaki mesafeyi hesapla.

Kiime merkeziyle arasindaki mesafe, diger kiime
merkezleriyle olan mesafeden daha az olan veriyi, yakin olan o kiime
merkezine ata.

Yeni kiime merkezini asagidaki denklemle yeniden hesapla:
v = (1/¢) X5 x; 2)

Her veri noktasiyla, yeni kiime merkezleri arasindaki mesafeyi
yeniden hesapla.

Eger hicbir veri noktast atanmadiysa dur, diger durumda
liglincii adimdan itibaren tekrar et.

Isolation forest 2008 yilinda Fei Tony Liu ve Zhi-Hua Zhou
tarafindan gelistirilmistir. Isolation forest anomalilerin tespiti i¢in
kullanilmaktadir (Liu vd., 2008:415). Formiil 3’te Isolation Forest
bir X 6rneginin anomali puani hesaplanmasinda kullanilan denklem
verilmistir (Hariri vd., 2019:1481).

—E(h(x))

s(x,n) =2 <m 3

Formiil 3 i¢in x 6rnegimiz, n harici diiglimlerin sayisini, h(x)
x veri noktasinin yol uzunlugunu, E(h(x)) yol uzunlugunun beklenen
veya ortalama degeri ve c(n) ise bir ikili arama agacinda basarisiz
aramanin ortalama yol uzunlugunu ifade eder ve formiil 4’teki gibi
ifade edilir (Hariri vd., 2019:1481; Liu vd., 2008:415).

¢c(m) =2H(n-1) - (2(n—1)/n) (4)

Iki farkli metot kullanmaktaki amag¢ farkli kiimeleme
yontemlerinin morfoloji belirlemedeki etkilerini gérmektir. Bu
yontemler sirasiyla veri Onisleme adimlari yapilmis veri seti
tizerinde, veri Onisleme adimlarina ek olarak veri setinden Tiirkce
kokenli olmayan kelimelerin ve baglaglarin c¢ikarilmasi ile
olusturulan veri seti tizerinde ve son olarak ilk adimda kullanilan ver
seti ile ikinci adimda kullanilan veri setinin kesisim kiimesi olan
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veriler lizerinde test edilmistir. Bu islemlerden gecirilen veriler grup
1, grup 2 ve grup 3 olarak adlandirilmistir.

Duygu Analizi.

Duygu analizi, o6znel tercihleri ve duygusal durumlar
sistematik olarak tanimlamak, ¢ikartmak, 6l¢mek ve incelemek i¢in
dogal dil isleme, hesaplamali dilbilim ve biyometri tekniklerini
kullanir (Medhat vd., 2014:1093; Liu,2012:7; Agarwal,2011:30).
Genel olarak bir metnin, yazarinin bir konuya, bir baglama ya da bir
belgeye kutupsal yaklasimini ve tutumunu belirlemeyi amaglar (Saif,
2012:508; Bostanci ve Albayrak, 2021:54). Spam ve normal
maillerin tespitinde duygu tonunun belirlenmesi olduk¢a 6nemlidir.
Spam mailler dolandiricilik, kisisel bilgilerin ¢alinmasi vb. amagh
kullanilabilmektedir. (Peng ve Zhong, 2014:2065-2066; Ezpeleta
vd., 2020:83-84). Dolandiricilik gibi ciddi su¢ amaci barindiran
spam mailler igerikleri yoniinden muhatabini korkutmak, caydirmak
amacli olduklarindan genel itibariyle olumsuz duygu tonuna
sahiptirler (Ezpeleta vd., 2020:83-84). Ama ayn1 zamanda olumlu
duygu durumuna sahip mailler aracilifiyla bu amaca hizmet eden
spam mailler mevcuttur (Karim vd., 2019:168261-168262).

Calisma kapsaminda elde edilen veri setleri genel kaniya gore
dolandiricilik gibi su¢ amaci gliden spam mailler, normal maillere
gore duygu tonu dogrusal mi ya da dogrusal olmayan bir egilim mi
sergilemektedir incelenmistir.

Verilerin Siniflandirilmasi.

Calisma  kapsaminda elde edilen veri setlerinin
siiflandirilmasinda Naive Bayes, SVM, Random Forest, Logistic
Regression yontemleri kullanilmistir. Bu kullanilan algoritmalarinin
performanslart karsilagtirilmis ve aralarindan en iyi ydntem
saptanmistir. Calisma kapsamin veriler ham ve spam veri setleri
olarak ikiye ayrilmistir. Bu ayrilan veri setleri ii¢ islem adimina tabi
tutulmustur. Bu tabi tutulma islemi sonrasi, {ic ham ve {i¢ spam mail
veri seti olmak iizere toplamda alt1 veri seti elde edilmistir. Ilk islem
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adiminda veriler tizerinde temel veri Onisleme adimlar
uygulanmstir. ikinci islem adiminda ilk islem adimma ek olarak
verilerden Tiirkge kokenli olmayan kelimeler, dort harften kisa
kelimeler ve dort kelimeden kisa ciimleler c¢ikarilmistir. Uglincii
islem adiminda ikinci islem adimi sonucu veri setinden ¢ikarilan veri
satirlari, ilk islem adimi sonucu olusturulan veri setinden de
cikarilmstir. {lk islem adimina ait veri setleri grup 1°de, ikinci islem
adimina ait veriler grup 2’de, ticlincii islem adimina ait veriler grup
3’te listelenmistir. Her veri grubu sirasiyla Naive Bayes, Random
Forest, Logistic Regression ve SVM yontemleri ile
simiflandirilmistir. Sekil 3’te yapilan bu islem adimlarina ait blok
sema yer almaktadir.

SPAM E-MAIL NORMAL E-MAIL
DATASET DATASET

DATA PROCESSING

ﬁ =g HT

SPAM NORMAL SPAM NORMAL S'PA;V[ I\DRVLAL
E-MAIL E-MAIL E-MAIL E-MAIL
DATASET-1 DATASET-1 DATASET-2 DATASET-2 DATA&ET 3 DATASET 3

GROUP 1 GROUP 2 GROUP 3

|

NAIVE BAYES

RANDOM FOREST

LOGISTIC REGRESSION

SUPPORT VECTOR MACHINE

Sekil 3. Veri siniflandirma islemi asamasinda yapilan islemlerin
blok semasi
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Naive Bayes (NB), siniflandirma i¢in en iyi bilinen veri
madenciligi algoritmalarindan biridir (Zhang vd., 2016:138). Naive
Bayes belirli bir smifa ait tiim niteliklerin birbirinden bagimsiz
oldugu varsayimina dayanarak yeni bir 6rnegin belirli bir sinifa ait
olma olasiligin1 ortaya ¢ikarir (Langley ve Sage, 1998:399-400). Bu
varsayim, egitim verilerinden ¢cok degiskenli olasiliklari tahmin etme
ihtiyacindan kaynaklanmaktadir (Chen vd., 2020:1). Uygulamada
cogu nitelik degeri kombinasyonu ya egitim verilerinde mevcut
degildir ya da yeterli sayida mevcut degildir (Chen vd., 2020:1). Bu
nedenle ilgili ¢ok degiskenli olasiliklarin dogrudan tahminleri
giivenilmez olacaktir (Chen vd., 2020:1). Naive Bayes, kosullu
bagimsizlig1 varsayarak bu ¢ikmazi agsmaktadir (Chen vd., 2020:1).
Kat1 bagimsizlik varsayimina ragmen, Naive Bayes bir¢ok gercek
diinya uygulamasinda gergekten yetkin bir siniflandiricidir (Bermejo
vd., 2014:140; Chen vd., 2020:1).

Random forest, regresyon ve simiflandirma problemlerinde
kullanilir. Bu algoritmanin amaci, ¢oklu karar agac¢lar1 olusturarak
simiflandirma siirecindeki smiflandirma degerini iyilestirmektir.
Random Forest algoritmasi, birbirinden bagimsiz c¢alisan birgok
karar agacinin birlestirilerek aralarindan en yiiksek puana sahip
olanin segilmesi islemidir (Biau ve Scornet, 2016:197).

Lojistik regresyon, siniflandirma problemlerini 6grenmek i¢in
gelistirilmis denetimli bir makine 6grenme algoritmasidir. Hedef
degisken kategorik bir degisken oldugunda siniflandirma 6grenme
sorunlar1 ortaya ¢ikar. Lojistik regresyonun amaci, yeni bir drnegin
hedef kategorilerden birine ait olma olasiligini tahmin etmek icin
veri kiimesi 6zelliklerinin bir fonksiyonunu bir hedefe eslemektir
(Keerthi vd., 2005:151-152; Zou vd., 2019:135-136).

Destek vektor makinesi (SVM), ozellikle siniflandirma ve
regresyon problemlerinde kullanilan giiglii bir makine 6grenme
algoritmasidir. Temel amaci, veri kiimesindeki &geleri farkl
smiflara ayristirmak icin en uygun hiper diizlemi bulmaktir. Bu hiper
diizlemi belirlerken SVM, bir veri noktasinin kendi sinifina olan
mesafesini  maksimuma ¢ikarmaya c¢alisir, bodylece smiflar
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arasindaki ayrim maksimuma ¢ikar. Bu, veri noktalarim1 daha iyi
smiflandirmak ve 6zetlemek i¢in etkili bir yol saglar (Wang, 2005;
Hearts vd., 1998:18).

Sonuglar ve Tartisma

K-means ile Verilerin Kiimelenmesi.

K-means ile veriler kiimelendirilirken normal ve spam mailler
bir veri seti altinda birlestirilmistir. K-means ile etiketlenmemis
verilerin 2 kiime altinda dagilimi gézlemlenmistir.

Tablo 1°de grup 1, grup 2 ve grup 3’e ait verilerin spam,
normal, kiime 0 ve kiime 1 dagilimlar1 gosterilmistir.

Tablo 2. Grup 1, grup 2 ve grup 3 teki verilerin dagilim

Normal Spam Kiime 0 Kiime 1
Grup 1 998 844 174 1668
Grup 2 847 776 1601 22
Grup 3 847 776 199 1421

Tablo 1°deki veriler incelendiginde k-means sonucu verilerin
kiimelenmesi ekseriyetle grup 1’de kiime 1, grup 2’de kiime 1 ve
grup 3’te kiime 2 iizerinde olmustur. K-means ile kiimeleme
sonucunda veriler normal ve spam dagilimlarina yakin bir
kiimelenme gerceklesmemistir. Veri setinden baglaclarin, Tiirkce
kokenli olmayan kelimelerin ve dort kelimeden kisa climlelerin
cikarilmasi kiimelenme egilimini degitirmistir. K-means verilerin
spam veya normal kiimelenmesinde, ger¢ek dagilima nazaran
basarisiz olmustur.

Isolation Forest ile Verilerin Kiimelenmesi.

Isolation Forest anomali tespiti i¢in kullanilan bir algoritmadir.
Normal veriler, tipik veya beklenen davraniglari sergileyen verileri
ifade eder. Anomali ise beklenmeyen, aykir1 davranista bulunan
verileri ifade eder. Calisma kapsaminda bu anomali tespitinden
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yararlanarak grup 1, grup 2 ve grup 3’teki verilerin normal maillerin
ve spam maillerin dagilimlarinin anomali (olasi spam) ve normal
olarak dagilimlar1 karsilastirilmistir. Isolatin Forest algoritmasinin
contamination degeri 0.1, esik degeri ise sifir olarak ayarlanmistir.

Tablo 2’de grup 1, grup 2 ve grup 3’e ait normal ve spam e-
maillerin Isolation Forest ile kiimelenmesi sonucu dagilimlart yer
almaktadir.

Tablo 2. Grup 1, grup 2 ve grup 3 veri setlerine ait anomali

dagilimlar
Normal Spam Anomali (Olast Normal
Spam)
Grup 1 998 844 184 1657
Grup 2 847 776 163 1460
Grup 3 847 776 163 1460

Tablo 2’deki veriler incelendiginde anomali ve normal
verilerin dagilimlar1 spam ve normal etiketlerinden gozle gortiliir bir
sekilde farkli dagilmistir. Normal ve spam etiketlerinde dagilimlar
daha homojen yapiya sahipken Isolation Forest kiimelemesi sonucu
anomali yiizdeleri yaklasik olarak grup 1 icin %10, grup 2 igin
%10.05 ve grup 3 i¢in %10.05 olmustur. Sonug olarak veri setinden,
Tiirk¢e kokenli olmayan kelimelerin, dort kelimeden kisa climlelerin
ve baglaclarin veri setinden ¢ikarilmasi anomali (olasi spam) oranini
%0.05 artirmistir.

Isolation Forest algoritmast da K-means ile yakin sonuclari
tiretmistir. K-means ve Isolation Forest mailleri ayirmada istenilen
basariy1 saglayamamistir. Burada c¢ikarilacak baska bir sonug ise
spam maillerin biiyiik bir ¢ogunlugu normal mailler ayn1 yapiya
sahiptirler. K-means ve Isolation Forest spam maillerin biiyiik bir
kismin1 normal mail olarak algilamistir.
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Duygu Analizi.

Normal ve spam mail tespitinde duygu analizi maillerin
duygusal tonunun belirlenmesinde kullanilir. Kisisel bilgilerin
calimmasinda veya dolandiricilik amaciyla kullanilan spam mailler
cogunlukla olumsuz duygu tonuna sahiptirler. Aksi bir durumda s6z
konuda mevcuttur. Bu gibi sebeplerden spam ve normal maillerde
duygu tonunun karsilagtirmali olarak inceledik.

Calisma kapsaminda elde edilen grup 1, grup 2 ve grup 3’e ait
veri setlerine NLTK kiitiiphanesine ait Sentiment Intensity Analyzer
smift ile duygu analizi yapilmistir. Bu siif, metinlerin duygu
analizinin yapilmasin olanak saglar. Bu analiz sonucu veriler pozitif,
negatif ve notr olmak iizere siiflandirilmistir. Tablo 3’te verilerin
duygu analizi sonucu dagilimi gosterilmektedir. ik islem adimma
ait veri setleri grup 1°de, ikinci igslem adimina ait veriler grup 2’de,
ticlincii islem adimina ait veriler grup 3’te listelenmistir.

Tablo 3. Veri setlerine duygu analizi uygulamasi sonuglart

Grup 1 Grup 2 Grup 3
Normal Spam Normal Spam Normal Spam
Pozitif 147 107 0 0 107 94
Notr 753 649 843 776 659 599
Negatif 97 88 4 0 81 83

Tablo 3’teki verileri inceledigimizde goze carpan ilk sonug
veri setlerinden Tirkce olmayan kelimelerin, baglaglarin ve dort
kelimeden kisa maillerin ¢ikarilmasi, duygu dagiliminin notr
ekseninde yogunlagsmasina sebep olmustur. Tablo 3’ten ¢ikartilan bir
baska sonugta normal ve spam verilerin duygu durumlarinin paralel
bir dagilim igerisinde olmus olmasidir. Normal ve spam mailler
duygu analizi sonucunda ayni duygu gruplart ekseninde
toplanmustir.

Naive Bayes ile Verilerin Siniflandirilmasi.

Verilerden elde edilen alt1 veri seti ¢alisma kapsaminda ilk
olarak Naive Bayes ile smiflandirilmistir. Naive Bayes ile
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simiflandirma sirasinda ayni islem adimlar1 uygulanan veri setleri
birlestirilmis ve veriler spam ya da normal olarak etiketlenmistir.
Burada ki amag veriler iizerinde yapilan islem adimlarinin sonuglar
iizerine etkisini gozlemlenmesidir. Naive Bayes sonucu modelin
performansini degerlendirmek icin accuracy, precision, recall ve fl
score parametreleri kullanilmistir. Tablo 4’te veri setlerine Naive
Bayes uygulanmasi sonucu accuracy, precision, recall ve f1 score
parametrelerinin sonuglart gésterilmistir.

Tablo 4. Naive Bayes uygulanmasi sonucu accuracy, precision,
recall ve f1 score parametrelerinin sonuglart

Grup 1 Grup 2 Grup 3
Accuracy 0.92 0.85 0.90
Precision 0.92 0.85 0.91
Recall 0.92 0.85 0.90
F1 Score 0.92 0.85 0.90

Tablo 4’teki veriler incelendiginde en yiiksek performansa
sahip model grup 1 olmustur. En diisiik performansa sahip model ise
grup 2 olmustur. Bu degerler géz Oniline alindiginda veriler
icerisinden Tiirk¢e kokenli olmayan baglaglarin ve 4 kelimeden kisa
ciimlelerin  ¢ikarilmast  modelin  performansin1  olumsuz
etkilemektedir.

Random Forest ile Verilerin Siniflandirilmasi.

Random Forest modeli olusturulurken sirasiyla yapilan
islemler, bagimsiz degiskenler ve bagimli degiskenler belirlenmistir.
Bagimsiz degiskenler mail verilerimizdir, bagimli degiskenlerimiz
ise mail etiketleridir. Etiket degerleri sayisal degerlere
dontstiiriilmiistiir. Verilerin %801 egitim %20’si test verisi olacak
sekilde ayarlanmistir. Metin verilerini sayisal  6zelliklere
doniistiirmek i¢in TfidfVectorizer kullanilmistir. TfidfVectorizer,
max_features degerini 5000, n_estimators degeri 100 ve
random_state degeri 42 olarak ayarlanmistir. Modelin sonuglarini
degerlendirmek i¢in  accuary, precision, recall, fl-score
parametrelerinden faydalanilmistir. Tablo 5°’te Random Forest ile
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egitilen modelin accuary, precision, recall ve fl-score
parametrelerine gore degerlendirme sonuglar1 yer almaktadir.

Tablo 5. Random forest ile egitilen modelin accuracy, precision,
recall ve f1 score parametrelerinin sonuglart

Grup 1 Grup 2 Grup 3
Accuracy 0.89 0.84 0.88
Precision 0.93 0.92 0.89
Recall 0.82 0.68 0.82
F1 Score 0.87 0.78 0.85

Tablo 5°teki ki veriler incelendiginde grup 1 altinda ki veriler
diger gruplara nispeten daha yiiksek sonuglar vermistir. Tiirkce
kokenli olmayan kelimelerin, baglaglarin ve 4 kelimeden kisa
ctimlelerin veri setinden ¢ikarilmasi modelin performansini olumsuz
etkilemektedir.

Logistic Regression ile Verilerin Siniflandirilmasa.

Logistic Regression modeli olusturulurken sirasiyla yapilan
islemler, metin verileri (X) ve etiketler (y) olarak belirlenmistir.
Etiket degerleri label encoder ile sayisal degerlere dontistiiriilmiistiir.
Verilerin %801 egitim %20’si test verisi olacak sekilde
ayarlanmistir. Metin verilerini sayisal oOzelliklere doniistiirmek
TfidfVectorizer kullanmilmistir. TfidfVectorizer, max features
degerini 5000, max_iter degeri 100 ve random_ state degeri 42 olarak
ayarlanmistir. Modelin sonuglarini degerlendirmek igin accuary,
precision, recall, f1-score parametrelerinden faydalanilmistir. Tablo
6’da Logistic Regression ile egitilen modelin accuary, precision,
recall ve fl-score parametrelerine gore degerlendirme sonuglari yer
almaktadir.
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Tablo 6. Logistic regression ile egitilen modelin accuracy,
precision, recall ve f1 score parametrelerinin sonuglart

Grup 1 Grup 2 Grup 3
Accuracy 0.90 0.88 0.90
Precision 0.93 0.91 0.93
Recall 0.83 0.81 0.85
F1 Score 0.88 0.86 0.88

Tablo 6’da ki veriler incelendiginde grup 3 altindaki veriler
diger gruplara nispeten daha yiiksek sonuclar vermistir. 3 grup
altindaki veriler incelendiginde modellerin dogruluk degerleri
birbirine oldukc¢a yakindir. Tiirk¢e kokenli olmayan ve 4 kelimeden
kisa ciimlelerin veri setinden ¢ikarilmasi modelin performansini
olumsuz etkilemektedir. Ancak grup 2 asamasinda veri setinden
cikarilan veri satirlar1 grup 1°den ¢ikarilmasi ile olusturulan grup
3’te ki modelin performansini artirmaktadir. Dolayli yoldan Tiirkge
kokenli olmayan ve 4 kelimeden kisa ciimlelerin ¢ikarilmasi modelin
performansini artirmistir.

Support Vector Machine ile Verilerin Siniflandirilmasi.

SVM modeli olusturulurken sirasiyla yapilan islemler, metin
verileri (X) ve etiketler (y) olarak belirlenmistir. Etiket degerleri
label encoder ile sayisal degerlere doniistiiriilmiistiir. Verilerin
%380’1 egitim %?20’si test verisi olacak sekilde ayarlanmistir. Metin
verilerini  sayisal Ozelliklere doniistirmek  TfidfVectorizer
kullamilmigtir.  TfidfVectorizer, max_ features degerini 5000,
max_iter degeri 100 ve random_ state degeri 42 olarak ayarlanmistir.
Model ¢ekirdegi olarak linear se¢ilmistir. Linear ¢ekirdek veriler
dogrusal olarak ayrilabilir olan veri setlerinde kullanilabilir bir
cekirdektir. Caligma kapsaminda veriler normal ve spam olarak
ayristirilabilir durumdadir. Modelin sonuglarini degerlendirmek igin
accuary,  precision, recall,  fl-score  parametrelerinden
faydalanilmistir. Tablo 7°de SVM ile egitilen modelin accuary,
precision, recall ve fl-score parametrelerine gore degerlendirme
sonuglar1 yer almaktadir.
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Tablo 7. SVM ile egitilen modelin accuracy, precision, recall ve f1
score parametrelerinin sonuglart

Grup 1 Grup 2 Grup 3
Accuracy 0.92 0.87 0.90
Precision 0.94 0.87 0.92
Recall 0.87 0.82 0.85
F1 Score 0.90 0.84 0.88

Tablo 7°de ki veriler incelendiginde grup 1 altindaki veriler
diger gruplara nispeten daha yiiksek sonuclar vermistir. Tiirkge
kokenli olmayan kelimelerin, baglaglarin ve 4 kelimeden kisa
ctimlelerin veri setinden ¢ikarilmasi modelin performansini olumsuz
etkilemektedir.

Sonuclar ve Oneriler

Bu calismada Tiirkce e-maillerden olusan veri setleri, K-
means, Isolation Forest, duygu analizi, Naive Bayes, Random
Forest, Logistic Regression ve Support Vector Machine yontemleri
ile test edilmistir. Test edilen veri setine uygulanan ii¢ islem
adimindan sonra ii¢ veri seti elde edilmistir. Elde edilen ilk veri seti,
verilerin kiigiik harflere doniistiiriilmesi, web sitesi adreslerinin
“website” ve e-mail adresleri “email” olarak yeniden olarak yeniden
adlandirilmasi, noktalama isaretlerinin ve sayisal ifadelerin
kaldirilmas: ile elde edilmistir. Ikinci veri seti ilk veri setinden
baglaglarin, Tiirk¢e kdkenli olmayan kelimelerin ve dort kelimeden
kisa ciimlelerin ¢ikarilmasi ile elde edilmistir. Ugiincii veri seti ilk
veri seti ile ikinci veri setinin kesisim kiimesidir.

Bu veri setlerine K-means ile iki grup olacak sekilde test
edilmistir. Bu test islemi sonucu veriler spam ve normal etiketlerine
gore iki gruba orantisal dagilmamistir. K-means beklendigi gibi
verileri bolememistir. Isolation forest ile veri setleri iizerinde
anomali tespiti yaptig§imizda normal etiketine sahip mailler ii¢ veri
seti icinde %10.04 anomali degerine sahipken, spam etiketli mailler
ise strastyla %9.96, %10.06, %9.93 anomali degerlerine sahiptir.
Tiirk¢e kokenli olmayan kelimelerin ve baglaglarin veri setlerinden
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cikarilmast spam veriler lizerinde anomaliyi artirmistir. Duygu
analizi sonuglarinda ise veri setlerinden Tiirkce olmayan
kelimelerin, baglaglarin ve dort kelimeden kisa maillerin
cikarilmasi, duygu dagiliminin nétr ekseninde yogunlagsmasina
sebep olmustur. Naive Bayes, Random Forest, Logistic Regression
ve Support Vector Machine yontemleri veri setlerinin test edilmesi
sonucunda ilk veri setini lizerinde Naive Bayes ve SVM 0.92
dogruluk degeri ile en basarili sonucu verirken Logistic Regression
ile 0.90 ve Random Forest ile 0.89 dogruluk degerleri elde edilmistir.
Ikinci veri seti iizerinde ise Logistic Regression 0.88 dogruluk degeri
ile en basarili yontem olurken, SVM 0.87, Naive Bayes 0.85 ve
Random Forest 0.84 dogruluk degerleri elde edilmistir. Uciincii ve
son veri setinde ise Naive Bayes, SVM ve Logistic Regression 0.90
dogruluk degerleri ile en basarili sonucu vermis Random Forest ile
0.88 dogruluk degeri elde edilmistir.

Veri setinden baglaglarin, Tiirk¢e kdkenli olmayan kelimelerin
ve dort kelimeden kisa climlelerin ¢ikarilmasi Naive Bayes, Random
Forest, Logistic Regression ve Support Vector Machine
modellerinin dogruluk degerini diisiirmektedir. Sadece mail
iceriklerinin degerlendirilmesinden ziyade konu bagliklarinin
degerlendirilmesi spam ve normal maillerin egilimlerinin daha genis
bir ¢erceveden degerlendirilmesine olanak saglayabilir.
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BOLUM IX

Cevrimici Reklamcilikta Reklam Trafigi Satin Alma
Optimizasyonu

Zeynep KOBAL KOCBULUT!
Wojtek PRZEDZIMIRSKI?
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Esma GUNES KAYA*

Giris

Teknolojinin  gelismesi  ve tlketici  aliskanliklarindaki
degisimlerle birlikte pazarlama ve reklam araglar1 da gelismistir. Bu
gecig, geleneksel medya iizerinden yapilan pazarlama

faaliyetlerinden internet ve dijital platformlara dogru yonelen reklam
stratejilerine dogru bir degisim siirecidir. Internetin ve dijital

! Triodor Ar-Ge Metkezi, Istanbul, Turkiye

2 Azerion, Amsterdam, Hollanda

3 Triodor At-Ge Merkezi, Istanbul, Ttrkiye

4 Triodor Ar-Ge Merkezi, Istanbul, Tiirkiye
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teknolojilerin gelismesi, reklamverenlere daha hedeflenmis ve
Olciilebilir reklam seg¢enekleri sunmaktadir. Son yillarda cirosu her
yil artmakta olan ¢evrimi¢i reklamcilik sektorii, web sitesi
sahiplerinin en 6nemli gelir kaynaklarindan biri haline gelmistir
(Fuchs, 2018). Ozellikle kiiciik ve orta 6lgekli isletmeler, gelirlerinin
onemli bir kismint ¢evrimigi reklamcilik yoluyla elde etmektedir.
Geleneksel kanallar ile yapilan reklamlarin aksine ¢evrimigi
reklamcilik daha diisiik maliyetlidir ve sahip oldugu genis erisim ag1
sayesinde hedef kitleye aninda ulasabilmektedir.

Eskiden yayincilar ve reklamverenler onceden belirlenmis
sOzlesmeler araciligiyla birbirine bagli olurlardi. Son yillarda
sozlesme temelli reklamciligin yerini, bilgisayar programlarinin
yayincilar1 ve reklamverenleri birbirine baglama siirecini devraldigi
“programatik reklamcilik” almistir (Busch, 2016). Geleneksel
reklamciliga yeni bir boyut kazandiran bu yenilik, ger¢ek zamanl
veriyi igleyerek c¢evrimi¢i reklam trafigi alim  satimini
gerceklestirirken ayn1 zamanda tiiketici ilgisine gore anlik reklam
teklifleri olusturabilmektedir (Zeren, 2019). Yapay zeka ve makine
Ogrenimi yontemleri, karar verme gorevleri ig¢in veri odakli
yaklagimlarin gelistirilmesine yardimci olur ve reklam alanlarinin
satig slireci birka¢ milisaniyede gergeklestirilir (Busch, 2016).
Cevrimigi reklamcilik siireci, bir web sitesine iFrame gibi bloklar
yerlestirmek ve bunlar1 bir hizmet veya iiriin(ler) i¢in reklam veren
partilere satmaktan meydana gelir (Ryan ve Graham, 2014: 85-100).
Bu bloklara reklam alanlar1 denir ve son kullanic1 tarafindan
gorilintiilenen web sayfasinda gosterimler olustururlar (Ha, 2008: 31-
48).

Bilgisayar yazilimlarimin = ¢alistirilmasi, yayincilar  ve
reklamverenler arasinda bulunan araci olusumlarda gercgeklestirilir.
Bu aracilara “Reklam Aglar1” veya “’Ad Exchange’’ler (AdX'ler)
denir ve yaymcilar1 ve reklamverenleri dogrudan veya yardimci
platformlar araciligiyla birbirine baglarlar. Bu sistemde yayincilar
saticilardir, gosterimler ise satilan Ogelerdir. Reklamverenler ise
alicilardir ve bu gosterimleri satin alirlar. Yayimcilarin  ve
reklamverenlerin dogrudan AdX'e bagli oldugu sistemde yaynci,
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her gésterim i¢in, AdX'e gosterimin ve son kullanicinin bilgilerini
iceren bir reklam istegi gonderir. AdX, her iki tarafin karsilikli
tercihlerine gore bir reklamveren bulur. Yanit, yayiciya geri iletilir
ve sec¢ilen reklam, yayincinin reklam alaninda gdosterilir.

YONTEM

Internet {izerinde ¢ok sayida reklam (AD) ag1 bulundugundan,
yayincilar web sitelerinde ayirdiklar: reklam slotlarini yonetebilmek
ve reklam verenlere satmak icin siklikla mevcut arz tarafi
platformlara (supply side platforms, SSP) ihtiyag¢ duymaktadir.
Sistemin diger tarafinda ise reklamverenler, talep tarafi platformlar
(demand side platforms, DSP) araciligiyla kendi kampanyalari igin
teklif vermektedir. “Programmatic buying” adi verilen bu yapida
SSP ve DSP ajanslari reklam trafigini yonlendirmektedir. Sekil 1°de
cevrimi¢i  reklam agik  artirma  pazarindaki  aktorlerin
konumlanmalar1 gosterilmektedir.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

| Ad Platform :
! i
' » AdExchange |« !
e —— i S : . m— S —
{ Demand Side : I  Supply Sidel ]
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Sekil 1. Programatik reklam pazarindaki aktorler

Programatik reklamcilik, akilli sistemlerde en hizli ilerleyen
teknolojilerden biridir. “Gergek Zamanlh Teklif Verme” (RTB/Real-
Time Bidding), yayincilarin gosterimlerini gercek zamanli agik
arttirmalarla satan popiiler bir programatik reklamcilik yontemidir
(Yuan vd., 2013: 3). Bu ger¢ek zamanh agik artirmalar, yayincilari
ve reklamverenleri birbirine baglayarak araci gérevi goren bazi
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aktorler tarafindan gergeklestirilir. Bu sekilde, yayincilar ve
reklamverenlerin birbirlerini bulmak i¢in 6zel bir ¢aba harcamasina
gerek kalmamaktadir.

Reklam aglari, yayincilarin reklam alanlarini reklamverenlere
satmak i¢in acgik artirmalar diizenler (Graham, 2010); yayincilardan
gosterim  bilgilerini igeren reklam isteklerini alir ve reklam
verenlerin gosterimler i¢in teklifler verdigi ¢evrimici agik artirmalar
gergeklestirir. En yiiksek teklifi veren reklamveren, reklam(lar)in1
yayincinin web sitesinde gostermek tizere segilir (Wang vd., 2017:
297-435). Yaymcilarin ve reklamverenlerin acik artirmalara
katilmalarima yardimci olmak igin iki olusum tanitilmistir. Bir
yandan Arz Tarafi Platformlar1 (SSP'ler) reklam isteklerini yonetir
ve yayincilarin AdX agik artirmalar araciligiyla gésterim satmasina
yardimci olur. Diger yandan, Talep Tarafi Platformlari (DSP'ler)
reklam verenlere baglidir ve agik artirmalarda teklif vermelerine
yardimci olur (Refaei Afshar, 2022). Sekil 2'de RTB sistemine genel
bir bakis gosterilmektedir.

Advertiser

Publisher Ad Exchange

Sekil 2. Gergek Zamanl Teklif Verme Sistemi [10]

Birgok RTB sisteminde yayinci, her gosterim igin satmak
istedigi minimum miktar1 belirten rezerv fiyat veya taban fiyat adli
bir tutar belirler. Bir yayinci icin farkli karlar saglayabilecek ¢esitli
AdX'ler vardir. Bu nedenle, gelir a¢isindan en uygun AdX'e karar
vermek yayinci igin rezerv fiyati belirlemeden Once alinmasi
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gereken Onemli bir karardir. Ac¢ik artirmalara katilmak icin bir
yayincinin  kullanabilecegi  yontemler [10]  ¢alismasinda
anlatilmistir.

Bu calismada, reklamverenleri reklam alani saglayan yayinci
is ortaklariyla bulusturan platformumuz i¢in beklenen geliri en {ist
diizeye ¢ikarmak admna iki farkli optimizasyon yontemi
incelenmistir. Bunlardan ilki reklam trafigi satin almak i¢in dinamik
bir reklam “tiklanma/kullanici kazanim” oranini1 tahmin eden bir
model gelistirmek tizerinedir:

Cogu durumda, reklam trafigini yayincidan satin almak igin
kullanilan fiyatlandirma modeli, reklamverenin kampanyasinda
kullanilan fiyatlandirma modeliyle ayn1 degildir. Yayincilar agirlikl
olarak reklam gosterimi (rendered impression) basina 6deme almak
isterken, reklamveren reklamimn bir kullanici tarafindan
gorlintiilenmesi (viewable impression), reklama tiklanmasi veya
reklam gosterildikten sonra gergeklesen bazi olaylar i¢in ddeme
yapmak istemektedir (kullaniciya bir iiriinlin satilmasi, kullanicinin
kaydolmasi, vb.). Sistem, bu ikisi arasinda kaldigindan reklam
gelirinin hesaplanmasinda arbitraj riski yiiklenmektedir.

Bu calisma ile arbitrajli trafik satin alma algoritmalart i¢in
aradaki doniis oranim1 tahmin edecek bir yontem gelistirilmesi
amaglanmustir. Buradaki en kritik sorun, sonuca etki edecek verinin
secimidir. Oranin hem yayinci trafik kriterlerine hem de kullaniciya
sunulan reklam kampanyasinin 6zelliklerine bagli olmas1 beklenir.
Ayrica, secilen 6zelliklerin belirleyicilik diizeyinin ve reklam1 goren
kullanic1 tepkisinin zaman i¢inde degistigi goz Oniine alindiginda;
tahmin modelinin kosullardaki degisimlere yeterince hizli yanit
verebilecek sekilde gelistirilmesi de gerekir. Bu sorunlarla bas etmek
amaciyla envanter ve reklam ozelliklerine dayali genis bir girdi
yelpazesi ile gradyan artirmaya dayali bir regresyon 6grenim modeli
gelistirilmistir. Modelin Ozelliklerdeki degisikliklere hizli yanit
verdiginden emin olmak ic¢in, model egitiminde girdi olarak dar
giinliik veri zaman pencereleri (giiniin kirtlimlari) kullanilmistir.
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Bu model ayn1 zamanda kampanya, cihaz ve diger envanter
ozelliklerine bagli olarak tiklama oranim1 basartyla tahmin
edebilecek seviyededir. Tahmini tiklama orani, Lua tabanli mantik
katmani tarafindan yakalanmakta ve fiyat donilisiim hesaplamasina
dahil edilerek, reklam ag¢ik artirmalarinda kullanilan bir gosterim
bast icret degeri olusturmaktadir. Dagitilmis veri igleme
gorevlerindeki giin i¢cinde egitim boru hatlarimiz tarafindan tiretilen
yeni tahmin modellerinin  reklam sunucularina  otomatik
dagitilmalar1 ve aninda yiiklenmeleri saglanmaktadir.

Yapilan bir diger calisma da ¢oklu envanter kanallarinda
reklam trafigi satin alma tizerinedir:

Bir reklamveren i¢in, bir reklam kampanyasini bir SSP ile
dogrudan rezerve etmek, mevcut envanter ve 6zellikleri hakkinda
daha iyi bir i¢ gozlem saglar, ancak bu SSP ile baglantili olmayan
envanter kaynaklarina olan erisimi sinirlar. Diger yandan bir DSP
iizerinden kampanya rezervasyonu yaptiginda bunun tersi s6z
konusudur: daha fazla envantere erisilebilir fakat tim 6zelliklerini
inceleme yeteneg8i yoktur. Gelistirmis oldugumuz sistem, birden
fazla SSP ve DSP ile entegre oldugundan reklamverene hem
DSP'lerin hem de SSP'lerin birden fazla platformunda yayinlanmak
iizere tek bir kampanya rezervasyonu yapma imkani sunmak
istemektedir. Coklu dagitilmis kampanya harcamalarini kontrol eden
merkezi bir “bankac1” hizmeti igeren bir hizmet mimarisi tasarlanip
gelistirilmistir.

Aktif reklam kampanyalari, bunlarin teslim siireci ve harcama
seviyeleri ile ilgili olarak platformlar arasi ger¢ek zamanli iletisim
kanallar1 bulunmamaktadir. Farkli reklam platformlart farkl
hedefleme ve envanter belirleme ozelliklerini yonetebilmek ve
reklamverenin ihtiyaglarin1 bu platformlarin hepsinde sunulan
kampanyalarla karsilagtirmali karsilamak i¢in “bankacinin”, farkl
platformdaki kaynaklardan mikro kampanya siparisleri {iretmesine
olanak taniyan bir mesajlasma veri yolu kurulmustur. Reklam
bilgileri, Kafka tabanli bir hizmet araciligiyla, bankaci i¢in teslimat
geri bildirimini saniyeler mertebesinde toplayan bir veri hattina
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aktarilmaktadir. Reklamverenin Onceliklerine gore belirledigi
kampanya hedefleme kriterlerinin gereklilik oranini igeren bir
kampanya meta bilgi seti platformlardan hangilerinin kampanyay1
reklamvereni tatmin edecek sekilde sunma kapasitesine sahip
olduguna karar vermesini saglamaktadir.

Tartisma Ve Sonug¢

Reklam ihalelerine iligkin ¢evrimig¢i yayincilar igin karar
desteginin pratik oneminin biiyiik olmasina ragmen, ¢aligmalar ve
mevcut platformlardan (SSP'ler) yararlanmak i¢in destek araglarinin
gelistirilmesi iizerine yapilanlar simdiye kadar arastirma topluluklar
tarafindan az ilgi ¢ekmistir. Reklam ihalelerine iliskin mevcut
arastirmalar ise ¢ogunlukla reklam pazarinin analizi ve tasarimi
iizerine yogunlasmis ve Google, Yahoo ve Facebook gibi dev
cevrimi¢i  oyuncularin  sponsorlugunda  gergeklestirilmistir.
Cogunluk genel fiyatlama modellerinin ig¢erigi, market tasarimi ve
analizi, ihale tasarimi algoritmalardir. Yayincilarin garantili
sOzlesmeler i¢in fiyatlandirma modelleri tasarlamasina yardimci
olmak i¢in yalnizca birkag¢ ¢alisma yapilmistir. Mevcut SSP'lerin en
iyi sekilde kullanilmasini ile ilgilenen KOBI'lere imkan verecek ¢ok
az bilgi mevcuttur. RTB sistemlerinin belirsizlik ve dinamiklik gibi
ozelliklere sahip yapisindan dolay1 bir¢gok optimizasyon problemini
barindirmaktadir. Tepki siiresi, ag kalitesi ve talep dagilimlarinin
onceden belirlenmesinin miimkiin olmamas1 gibi faktorler goz
onlinde bulundurularak problemlerin ¢ozlimlerine yaklagilmasi
gerekmektedir.

Bu caligmadaki problem i¢in gelistirilen yeni model, herhangi
bir sekilde yeniden yiiklemede gecikme veya ¢alismamaya sebep
olmadan tahminleri yiiriitmektedir. Saatlik olarak tekrar egitilen ve
reklam sunucusu caligsma siiresine kesintisiz olarak entegre edilmis
bir XGBoost H20 tabanli tahmin modeli olusturulmustur. Bu,
tiklama oranmni %11'lik ortalama mutlak sapma ile tahmin etmeye
olanak tanimakta ve reklam sunucusuna, tiklama basi
fiyatlandirmay1 goriintiileme bas1 fiyatlandirmaya bu yliksek
dogruluk seviyesinde ¢evirme imkani vermektedir.
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BOLUM X

Mobil Uygulama Gelistirmede Dart, Flutter, Kotlin,
React Native ve Swift Yolculugu

Funda AKAR!
Ugur KOLCAK?

Giris

Dijital ¢agin hizla ilerlemesiyle birlikte mobil cihazlar giinliik
yasantimizin ayrilmaz bir pargasi haline gelmistir. Artik sadece
iletisim arac1 olmaktan ¢ok daha fazlasini temsil ediyorlar. Mobil
cihazlar hayatimizi kolaylastiran ve daha eglenceli hale getiren
bir¢cok uygulamay1 sunuyor. Bu uygulamalar bize her an her yerde
bilgiye erisme, aligveris yapma, eglence yasama ve islerimizi
yonetme firsat1 veriyor. Ancak giliniimiiz uygulamalarin arkasindaki
gelistirme siireci ve teknolojiler her birimizin bu deneyimleri elde
etmemizi sagliyor (Brito vd., 2019).

1 Dr.0gr.Uyesi, Erzincan Binali Yildirim Universitesi, fakar@erzincan.edu.tr
2 Ogrenci, Erzincan Binali Yildirim Universitesi, ugurkolcak06@gmail.com
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Bu makale mobil uygulama gelistirme diinyasina
derinlemesine bir bakis atiyor. Ister isinizi biiyiitmek ister kisisel bir
projeyi hayata gecirmek i¢in mobil uygulama gelistirmeyle ilgilenen
bir gelistirici olun, dogru teknolojiyi ve yaklagimi secmek 6nemlidir.
Bu yazida, dort ana programlama dillerine odaklanacagiz.

Dart, Kotlin, React Native ve Swift. Her bir teknolojinin
kendine 6zgii yetenekleri ve avantajlar1 olan programlama dilleri ve
cergeveleri mobil uygulama gelistirmenin gesitli yonlerini kapstyor.
Dart, Google tarafindan gelistirilen bir programlama dilidir ve
Flutter cercevesi ile bir araya gelerek hizli ve kullanici dostu
Android ve i0OS uygulamalari olusturmaniza olanak saglar (Dart
overview | Dart). Kotlin, Android uygulama gelistirmek igin
miilkemmel bir secenektir ve Java'ya gore bir¢ok avantaj sunar. React
Native, JavaScript temelli bir ¢ergeve olarak farkli platformlarda
uygulama gelistirmeyi kolaylastirirken Swift, i0S uygulamalar i¢in
hizli ve etkileyici sonuglar elde etmenizi saglar . Bu makale
boyunca, bu dort teknolojiyi ayrintili bir sekilde inceleyecegiz ve
hangi durumda hangi segenegi tercih etmeniz gerektigi konusunda
size rehberlik edecegiz. Her bir teknolojinin 6zellikleri, avantajlari
ve dezavantajlart hakkinda daha fazla bilgi edinecek ve mobil
uygulama gelistirmenin diinyasina bir adim daha yaklasacaksiniz.

Dart ve Flutter ile Mobil Uygulama Gelistirme

Mobil uygulama gelistirme diinyasinda yeni ufuklara agilan
teknolojiler olan Dart programlama dili ve Flutter c¢ergevesi,
gelistiricilere heyecan verici olanaklar sunuyor. Flutter, 2017 yilinda
Google tarafindan sunulan agik kaynakli ve iicretsiz bir gelistirme
yazilimidir. Bu ¢erceve, web, mobil ve masaiistii uygulamalarini
gelistirmek i¢in kullanilir ve hem Android hem de iOS tabanh
uygulamalarin  gelistirilmesini  kolaylastirir. Dart ise Google
tarafindan gelistirilen agik kaynakli bir programlama dilidir. Mobil
uygulamalarin 6tesinde, Dart programlama dili ile web, 10T cihazlari
icin uygulamalar ve sunucu tarafi gelistirme de miimkiindiir(Sharma
vd., 2022). Dart ve Flutter’in en énemli 6zelliklerinden biri, tek bir
kod tabani ile hem Android hem de iOS igin uygulama
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gelistirebilmesidir. Bu, gelistiricilerin ayn1 uygulamay1 iki farkli
platform i¢in tekrar tekrar yazmalarina gerek kalmamasi anlamina
gelir. Bu da hem zaman hem de maliyet tasarrufu saglar.

Ayrica, Flutter’in yiiksek performanshi ve giizel arayiizler
sunmast da gelistiricilerin tercih sebepleri arasindadir. Flutter,
widget ad1 verilen bilesenlerle uygulamanin arayiiziinii olusturur. Bu
widget’lar, platforma 6zgili 6zellikleri taklit edebilir veya kendi
0zglin tasarimlarini yansitabilir. Flutter, widget’lar1 hizli bir sekilde
render ederek, uygulamanin akici ve piirlizsiiz ¢alismasini saglar.
Dart ve Flutter ile gelistirilen uygulamalar, hot reload ve hot restart
gibi oOzellikler sayesinde, kodda yapilan degisiklikleri aninda
gortintiileyebilir ve test edebilir. Buda gelistirme siirecini daha
verimli ve kolay hale getirir(Syaifudin vd., 2022)(Brito vd., 2019)

Avantajlart arasinda hizli sonuglanma siiresi vermesi Onde
gelir. Flutter uygulama gelistirirken yapilan degisiklikleri, Stateful
Hot Reload 6zelligi sayesinde degisiklikleri anlik olarak
goriintliilemeyi saglar. Boylece yaptigimiz degisiklikten sonra
uygulamamizi tekrar baglatmadan sonuglar1 aninda goriintiilemeyi
saglar.  Dart  bilinyesinde  bircok  widget  kiitliphanesi
bulundurmaktadir. Boylece diger SDK kiyasla daha hizli bir
gelistirme ortami saglar (Boukhary & Colmenares, 2019). Flutter,
kod kalitesini ve uygulama gilivenligini artirmak i¢in de birgok
ozellik sunar. Flutter, null safety adi verilen bir 6zelligi sayesinde,
kodda null degerlerine karst koruma saglar. Bu, uygulamanin
caligma zamaninda ¢okmesini onler ve hata ayiklamayi kolaylastirir.
Ayrica, Flutter, test ve debug araglart ile gelistiricilere
uygulamalarin1 daha kolay test etme ve hatalar1 bulma imkani verir.
Flutter, Firebase gibi popiiler servislerle de uyumlu ¢alisir. Firebase,
uygulamalarin veri depolama, kimlik dogrulama, analitik, bildirim
ve daha bircok islevini kolayca yonetmelerine olanak saglar.

Flutter ile Kullanic1 Arayiizii Tasarlama ve Widget Kullanim

Flutter ile kullanic1 arayiizii tasarlamak i¢in, widget ad1 verilen
bilesenleri kullanmak gerekir. Widget, uygulamanin goriiniimiinii ve
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davranisini belirleyen bir arayliz 6gesidir. Flutter, iki tir widget
sunar: stateless widget ve stateful widget. Stateless widget,
durumunu degistirmeyen, sabit bir widgettir. Stateful widget,
durumunu degistirebilen, dinamik bir widgettir. Flutter, widgetleri
bir agac yapist seklinde diizenler. Widget agacinin en istiinde
Material App widgeti bulunur. MaterialApp widgeti, uygulamanin
temel oOzelliklerini tanimlar. Widget agacinin altinda Scaffold
widgeti bulunur. Scaffold widgeti, uygulamanin ana iskeletini
olusturur. Scaffold widgetinin i¢inde AppBar, Drawer, Body,
BottomNavigationBar gibi widgetler yer alabilir. Uygulamanin
icerigini géstermek i¢in Body widgetinin igine Container, Column,
Row, Text, Image, Icon, Button, List, Card gibi widgetler yer alabilir
(Lohani, 2022).

Kotlin ile Android Uygulama Gelistirme ve Kotlin
Programlamanin Ozellikleri

Kotlin, Java sanal makinesi (JVM) lizerinde calisan ve ayrica
JavaScript kaynak koduna derlenebilir, statik tipli bir programlama
dilidir. Ik gelistirme Sankt-Peterburg, Rusya merkezli JetBrains
programcilar1 tarafindan yapilmistir Ismi Kotlin Adasindan
gelmektedir. Java ile uyumlu s6z dizimi olmasa da Kotlin Java kodu
ile ¢alismak tizere tasarlanmistir. Kotlin ile Android uygulama
gelistirmek, bir¢ok gelistirici i¢in cazip bir segenektir. Ciinkii Kotlin,
Java’ya gore daha kisa, daha anlasilir ve daha giivenli bir kod yazma
imkan1 sunar. Kotlin, Java ile tam uyumlu oldugu i¢in, mevcut Java
kodlarin1 Kotlin’e kolayca doniistiirebilir veya Java ve Kotlin
kodlarmi birlikte kullanabilirsiniz. Ayrica, Kotlin, Android Studio
gibi popliler gelistirme ortamlariyla da entegre calisir. Kotlin
programlama dilinin sundugu diger ozellikler ise sunlardir, Null
safety, Kotlin, null degerlerini kontrol etmek i¢in 6zel bir s6zdizimi
kullanir. Bu sayede, null pointer exception gibi hatalar1 onler ve
uygulamanin ¢okmesini engeller. Data classes, Kotlin, veri tutan
smiflar i¢in data class adi1 verilen bir yap1 sunar. Bu yap1 sayesinde,
siiflarin esitlik, hash code, toString gibi fonksiyonlarini otomatik
olarak olusturabilirsiniz. Extension functions, Kotlin, mevcut

221~



smiflara yeni fonksiyonlar eklemek i¢in extension function adi
verilen bir 6zellik saglar(Kotlin for Android Developers, 2015). Bu
sayede,  smiflar1  degistirmeden  onlara  yeni  islevler
kazandirabilirsiniz. Coroutines, Kotlin, eg zamanli programlama igin
coroutines adi verilen bir kavram kullanir. Coroutines, hafif agirlikli
thread’ler olarak diisiiniilebilir. Coroutines sayesinde, uzun siiren
islemleri arka planda ¢alistirabilir ve uygulamanin yanit vermesini
saglayabilirsiniz.

Kotlin’in gelistirilme asamasinda JetBrains bu dili neden
tasarladiklarin1 sade bir sekilde acikliyor. Kotlin, Java’ya oranla
daha kisa ve daha anlasilir, kendine 06zgli sekilde kodlama
yapabilmektedir. En onemli 6zelligi ise Java ve Android ile tam
performans uyumlu c¢alisabilmektedir (Hassan, 2019). JVM
teknolojisi ile derlenir. Bu dili popiiler yapan en onemli kisim ise
Google tarafindan duyuruldu. Android uygulamalar gelistirmek igin
tam performans Kotlin diline destek verdiklerini ve Android
uygulama gelistirmek i¢in resmi dil oldugunu tiim gelistiricilere
paylasildi. Kotlin, Java’ya oranla daha modern, daha temiz ve daha
esnek bir programlama dilidir. Kotlin, Java’da bulunan bazi sorunlu
ve gereksiz 0zellikleri ortadan kaldirarak, gelistiricilere daha kolay
ve daha giivenli bir kod yazma deneyimi sunar. Kotlin, Java ile tam
uyumlu oldugu ic¢in, mevcut Java projelerine kolayca entegre
edilebilir veya Java ve Kotlin kodlar1 birlikte kullanilabilir. Kotlin,
Android Studio gibi popiiler gelistirme ortamlariyla da sorunsuz bir
sekilde ¢aligir (Syaifudin vd., 2022).

Kotlin programlama dilinin avantajlari sunlardir: Daha az kod,
Kotlin, Java’ya gore daha az kod satir1 ile aynm islevi
gergeklestirebilir. Bu, kodun okunabilirligini ve bakimini artirirken,
hata olasiligin1 azaltir. Daha giivenli, Kotlin, null safety ad1 verilen
bir 6zellik sayesinde, null pointer exception gibi hatalar1 6nler ve
uygulamanin ¢okmesini engeller. Ayrica, Kotlin, data class, sealed
class gibi yapilarla veri tutan smiflar1 daha giivenli bir sekilde
tanimlamay1 saglar. Daha esnek, Kotlin, extension function, infix
function, operator overloading gibi 6zelliklerle mevcut siniflara yeni
fonksiyonlar eklemeyi veya var olan fonksiyonlari degistirmeyi
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miimkiin kilar. Bu da kodun daha esnek ve daha anlasilir olmasini
saglar. Daha fonksiyonel, Kotlin, lambda expression, higher-order
function, collection operation gibi 6zelliklerle fonksiyonel
programlama paradigmasini destekler. Bu da kodun daha kisa ve
daha ifade giicti yiikksek olmasii saglar(Martinez & Gois Mateus,
2022).

Kotlin ile Android uygulama gelistirmek i¢in, Android Studio
adr verilen entegre gelistirme ortamini (IDE) kullanmak gerekir.
Android Studio, Kotlin destegi sunan, Google tarafindan gelistirilen,
Android uygulama gelistirme igin Ozellestirilmis bir IDE’dir.
Android Studio ile Kotlin projesi olusturmak ic¢in, yeni proje
sihirbazin1  kullanmak gerekir. Sihirbaz, proje adi, paket adi,
minimum SDK seviyesi, uygulama tiirii, aktivite tiirii ve tema gibi
segenekleri sunar. Sihirbaz tamamlandiginda, Android Studio, proje
dosyalarini, klasorlerini ve kodlarini otomatik olarak olusturur
(Kotlin for Android Developers, 2015).

Kotlin ile Android Uygulamalarinda Veri Yapilari, Nesne
Yonelimli Programlama ve Fonksiyonel Programlama

Kotlin ile Android uygulamalarinda veri yapisi olarak, diziler,
listeler, kiimeler ve haritalar kullanilabilir. Diziler, sabit boyutlu,
ayni tipte elemanlardan olusan veri yapisidir. Listeler, degisken
boyutlu, aynm1 veya farkl tipte elemanlardan olusan veri yapisidir.
Kiimeler, tekrarlanmayan, ayni veya farkli tipte elemanlardan olusan
veri yapisidir. Haritalar, anahtar-deger ciftlerinden olusan veri
yapisidir. Kotlin ile nesne yonelimli programlama yapmak igin,
smiflar, nesneler, miras, soyutlama, polimorfizm ve enkapsiilasyon
gibi kavramlar kullanilir. Simiflar, nesnelerin 6zelliklerini ve
davraniglarin1  tanimlayan sablonlardir. Nesneler, siniflardan
tiiretilen, bellekte yer tutan 6rneklerdir. Miras, bir sinifin bagka bir
smifin 6zelliklerini ve davramislarini devralmasidir. Soyutlama,
karmasik bir sistemi basit bir sekilde ifade etmedir. Polimorfizm, bir
nesnenin farkli sekillerde davranabilmesidir. Enkapsiilasyon, bir
simifin i¢ detaylarin1 dig diinyadan gizlemesidir. Kotlin ile
fonksiyonel programlama yapmak i¢in, lambda ifadeleri, yiiksek
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seviyeli fonksiyonlar, saf fonksiyonlar, degismez veriler ve
gecikmeli degerlendirme gibi kavramlar kullanilir. Lambda
ifadeleri, isimsiz fonksiyonlardir. Yiiksek seviyeli fonksiyonlar,
baska fonksiyonlar1 parametre olarak alabilen veya dondiirebilen
fonksiyonlardir. Saf fonksiyonlar, yan etkisi olmayan, aym girdiye
aynt  ¢ikttyt  veren  fonksiyonlardir.  Degismez  veriler,
degistirilemeyen veri tipleridir. Gecikmeli degerlendirme, bir
ifadenin ihtiya¢ duyuldugu anda degerlendirilmesidir(Kotlin for
Android Developers, 2015; Martinez & Gois Mateus, 2022).

React Native ile Uygulama Gelistirme ve React Native
Programlamanin Ozellikleri

React ilkel yerel platform kullanici arayiiziine render, yani
uygulamaniz ayni yerel platform API'leri diger uygulamalar yapar.
Bir¢ok platform, tek bir React. Tek bir kod tabaninin platformlar
arasinda kod paylasabilmesi icin bilesenlerin platforma 06zgii
stiriimlerini olusturun. React Native ile bir ekip birden fazla
platformu yonetebilir ve ortak bir teknolojiyi paylasabilir. React
Native, gercek anlamda yerel uygulamalar olusturmanizi saglar ve
kullanicilarinizin ~ deneyimlerinden 6diin  vermez. Dogrudan
platformun yerel Ul yap1 taslariyla eslesen View, Text ve Image gibi
platformdan bagimsiz yerel bilesenlerden olusan bir c¢ekirdek set
saglar. Bu paragrafi daha kapsamli hale getirmek ve uzatmak i¢in,
React Native’in ne oldugunu ve nasil ¢alistigini daha detayli bir
sekilde aciklayabilirsiniz. Ornegin, su sekilde devam edebilirsiniz,
React Native, Facebook tarafindan gelistirilen ve JavaScript ile
platformlar arast mobil uygulamalar olusturmayr saglayan bir
yazilim ¢ergevesidir (Kadrija vd., 2022). React Native, web
gelistiricilerinin mevcut bilgilerini kullanarak 10S ve Android
uygulamalar1  gelistirmelerine olanak tanir. React Native
uygulamalari, yerel uygulamalara benzer performans ve kullanici
deneyimi sunar. React Native, web gelistiricilerinin bildigi React
kiitiiphanesini kullanarak, yerel platformun API’lerini cagirir ve
kullanict araylizii 6gelerini olusturur. Bu sayede, web goriiniimii
kullanmadan, dogrudan yerel bilesenlerle calisir. React Native,
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ayrica tek bir kod tabani ile hem 1OS hem de Android i¢in uygulama
gelistirmeye olanak tanir. Bu da gelistirme siiresini ve maliyetini
azaltir. React Native’in sundugu avantajlar arasinda, kod tekrar
kullanimi, performans, bilesen tabanli yap1 ve hizli gelistirme siireci
sayilabilir(Kishore vd., 2022).

React Native, 2015 yilinda GitHub’da paylasilarak kullanima
sunulmustur. React Native’i tercih etmenin bir¢ok nedeni vardir.
Bunlardan bazilar1 sunlardir,

e Platformlar aras1 uyumluluk: React Native, tek bir kod taban
ile hem Android hem de iOS i¢in uygulama gelistirmeye olanak
tanir. Bu da gelistirme siiresini ve maliyetini azaltir ve kod
tekrarindan kaginir.

e Emilatér kullanimi: React Native, emilator kullanarak
uygulamalar test etmeyi ve hata ayiklamak oldukca kolaydir.
Ayrica, sicak yeniden yiikleme (hot reload) ve sicak modiil
degistirme (hot module replacement) gibi 6zellikler sayesinde
kodda yapilan degisiklikleri aninda goriintiileyebilir ve test
edebilirsiniz.

e QGiivenlik: React Native, giivenli bir sekilde veri depolama,
kimlik dogrulama, bildirim ve daha bir¢cok islevi kolayca
yonetmenize olanak saglayan Firebase gibi popiiler servislerle
uyumlu caligir. Ayrica, React Native, uygulamalarin giivenligini
artirmak i¢in HTTPS protokoliinii destekler.

e Hizli prototipleme: React Native, hizli bir sekilde ¢alistiginiz
projede hizli bir prototipleme yapmanizi saglar. Bdylece,
uygulamanin islevselligini ve kullanilabilirligini daha erken test
edebilir ve geri bildirim alabilirsiniz.

e Tasarim Ozgiinliigli: React Native, yerel platformun arayiiz
Ogelerini taklit edebilen veya kendi 0Ozgiin tasarimlarini
yansitabilen widget adi verilen bilesenlerle uygulamanin
arayiiziini olusturur. Bdylece, uygulamanizin tasarimini
istediginiz gibi 6zellestirebilirsiniz.

o Siireklilik: React Native, web gelistiricilerinin bildigi
JavaScript dilini kullanarak, web uygulamalarindan mobil
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uygulamalara kolayca gecis yapmalarin1 saglar. Bu da
gelistiricilerin stirekli olarak yeni diller veya teknolojiler
ogrenmelerine gerek kalmadan projelerine devam etmelerini
saglar.

e Topluluk destegi: React Native, arkasinda ¢ok biiyiikk bir
topluluga sahiptir. Bu topluluk sayesinde, React Native ile ilgili
sorularmiza cevap bulabilir, kaynaklara ulasabilir ve yeni
Ozelliklerden haberdar olabilirsiniz. Ayrica, React Native ile
gelistirilen birgok agik kaynakli kiitiiphane ve modiil de topluluk
tarafindan paylasilmaktadir.

e Biiyiik firmalarin tercihi: React Native, diinyada milyonlarca
kullaniciya sahip bazi popiiler uygulamalarin gelistirilmesinde
kullanilmistir. Bunlardan bazilar1 Facebook, Instagram, Skype,
Uber Eats ve Pinterest’tir. Bu da React Native’in giivenilirligini
ve kalitesini gostermektedir.

React Native ile Kullanic1 Arayiizii Tasarlama ve Bilesen
Kullanim

React Native ile kullanic1 arayiizii tasarlamak i¢in, bilesen adi
verilen arayiiz 6gelerini kullanmak gerekir. Bilesen, uygulamanin
gbrliinlimiinii ve davranisini belirleyen bir kod parcasidir. React
Native, yerel platformlara uyumlu, hazir bilesenler sunar. Bunlar
arasinda View, Text, Image, Button, Textlnput, ScrollView,
FlatList, SectionList, Switch, Slider, Picker, Modal, Alert,
StatusBar, Activitylndicator gibi bilesenler bulunur. React Native,
ayrica, kendi bilesenlerini olusturmak i¢in, bilesenleri birlestirmeye
veya Ozellestirmeye olanak saglar. React Native, bilesenleri bir agag
yapist seklinde diizenler. Bilesen agacinin en iistiinde App bileseni
bulunur. App bileseni, uygulamanin ana bilesenidir. App bileseninin
altinda, uygulamanin igerigini gosteren diger bilesenler yer
alir(Azizah vd., 2021; GULCUOGLU vd., 2021).
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Capraz Platform Uygulama Gelistirmenin Avantajlar1 ve
Dezavantajlari

Capraz platform uygulama gelistirmek hem iOS hem de
Android i¢in ayn1 kodu kullanarak uygulama gelistirmek anlamina
gelir. Capraz platform uygulama gelistirmenin avantajlar1 arasinda,
gelistirme siiresinin ve maliyetinin azalmasi, kodun yeniden
kullanilabilirligi, bakimin kolayligi, uygulamanin daha genis bir
kitleye ulasmasi, uygulamanin tutarliligi sayilabilir. Capraz platform
uygulama gelistirmenin dezavantajlar1 arasinda ise, performansin
diismesi, yerel oOzelliklere erisimde smirhilik, uygulamanin
platformlara uyum  saglamada zorlanmasi, uygulamanin
giivenliginin azalmasi, uygulamanin boyutunun biiyiimesi sayilabilir
(Tunal1 vd., 2015).

Swift ile iOS Uygulama Gelistirme ve Swift Programlamanin
Ozellikleri

Swift programlama dili, Apple tarafindan 2014 yilinda
tanitilan ve Objective-C’nin yerini almasi planlanan bir dildir. Swift,
modern, gii¢lii ve sezgisel bir dildir ve i0S, macOS, watchOS, tvOS
ve Linux gibi platformlarda uygulama gelistirmek i¢in kullanilir
(Schneider & Schultes, 2022). Swift, agik kaynak kodlu bir dildir ve
gelistiricilerin  kodu incelemesine, degistirmesine ve katkida
bulunmasina olanak tanir (Swift history | Swift). Swift programlama
dilinin 6zellikleri sunlardir:

e Nesne yonelimli ve islevsel: Swift, nesne yoOnelimli
programlama paradigmasini destekler ve sinif, yapi, protokol gibi
kavramlar1 kullanir. Ayrica, islevsel programlama paradigmasin
da destekler ve lambda ifadeleri, yiiksek seviyeli fonksiyonlar,
koleksiyon islemleri gibi 6zellikleri kullanir.

e Statik tipli: Swift, statik tipli bir dildir ve degiskenlerin tipini
derleme zamaninda belirler. Bu, hata olasiligin1 azaltir ve
performansi artirir. Ayrica, Swift, tip ¢ikarimi adi verilen bir
ozellik sayesinde, degiskenlerin tipini belirtmeden de
tanimlayabilirsiniz.
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e Giivenli: Swift, giivenli bir dildir ve kodda hatalar1 6nlemek
icin birgok 6zellik sunar. Ornegin, opsiyonel degetler ad1 verilen
bir yap1 sayesinde, null degerlerini kontrol edebilir ve null pointer
exception gibi hatalar1 engelleyebilirsiniz. Ayrica, Swift, bellek
yOnetimini otomatik olarak yapar ve bellek sizintisi gibi sorunlari
onler.

e Hizli: Swift, hizli bir dildir ve C ve Obijective-C ile
kargilastirildiginda daha yiiksek bir performans sunar. Bu da
uygulamalarin daha hizli ¢aligmasini saglar. Ayrica, Swift’in
sozdizimi daha temiz ve anlasilir oldugundan, uygulama
gelistirme siireci de daha hizli olur.

e Modern: Swift, modern bir dildir ve pek ¢ok yeni ozellik
sunar. Ornegin, eklenti fonksiyonlar adi verilen bir yap:
sayesinde, mevcut siniflara yeni fonksiyonlar ekleyebilir veya var
olan fonksiyonlar1 degistirebilirsiniz. Ayrica, Swift, jenerikler,
tiiretilmis siiflar, cevrim i¢i fonksiyonlar gibi pek cok gelismis
ozellik sunar.

e Kolay 6grenme: Swift, kolay 6grenilebilir bir dildir ve hig
kodlama bilmeyen biri bile kolayca Swift dilini taniyabilir.
Swift’in s6zdizimi basit ve anlagilir oldugu i¢in kod yazmak ¢ok
kolaydir.

e Platformlar arasi uyumluluk: Swift ile gelistirilen uygulamalar
hem i10OS hem de macOS platformlarinda calisabilir. Ayrica,
Swift ile Linux platformunda da uygulama gelistirebilirsiniz. Bu
da gelistiricilerin farkli platformlara uyum saglamasini
kolaylastirir.

e Xcode entegrasyonu: Swift ile uygulama gelistirmek igin
Xcode adi verilen Apple’in entegre gelistirme ortamini
kullanabilirsiniz. Xcode ile uygulama tasarlama, test etme ve hata
ayiklama gibi pek cok islevi yerine getirebilirsiniz. Ayrica Xcode
ile Objective-C kodlarin1 da Swift’e kolayca doniistiirebilir veya
Swift ve Objective-C kodlarini birlikte kullanabilirsiniz.

e Giiclii topluluk destegi: Swift, giiclii bir topluluk destegine
sahiptir. Swift ile ilgili sorulariniza cevap bulabilir, kaynaklara
ulasabilir ve yeni Ozelliklerden haberdar olabilirsiniz. Ayrica,
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Swift ile gelistirilen birgok ac¢ik kaynakli kiitiiphane ve modiil de
topluluk tarafindan paylasilmaktadir.

e Gelecege yonelik: Swift, Apple’n gelecekteki platformlar
icin de uyumlu olacak sekilde tasarlanmistir. Apple, Swift’i uzun
vadeli bir programlama dili olarak planladigi i¢in, Swift ile
gelistirilen uygulamalar gelecekteki giincellemelere de uyumlu
olacak sekilde tasarlanmastir.

Swift ile 10S uygulama gelistirmek i¢in, Xcode adi verilen
entegre gelistirme ortamini (IDE) kullanmak gerekir. Xcode, Swift
destegi sunan, Apple tarafindan gelistirilen, 10S uygulama
gelistirme i¢in Ozellestirilmis bir IDE’dir. Xcode ile Swift projesi
olusturmak i¢in, yeni proje sihirbazini kullanmak gerekir. Sihirbaz,
proje adi, takim adi, organizasyon adi, organizasyon tanimlayicisi,
paket ad1, arayliz tiirli, yasam dongiisii tiirii, minimum i0S siiriimii,
uygulama tiirti, aktivite tiirii ve tema gibi se¢enekleri sunar. Sihirbaz
tamamlandiginda, Xcode, proje dosyalarini, klasorlerini ve kodlarini
otomatik olarak olusturur(Ansari, 2017).

Swift ile iOS Uygulamalarinda Veri Yapilari, Nesne Yonelimli
Programlama ve Protokol Yonelimli Programlama

Swift ile 10S uygulamalarinda veri yapist olarak, diziler,
kiimeler ve haritalar kullanilabilir. Diziler, degisken boyutlu, ayni
tipte elemanlardan olusan veri yapisidir. Kiimeler, tekrarlanmayan,
ayni tipte elemanlardan olusan veri yapisidir. Haritalar, anahtar-
deger ciftlerinden olusan veri yapisidir. Swift ile nesne yonelimli
programlama yapmak i¢in, siniflar, nesneler, miras, soyutlama,
polimorfizm ve enkapsiilasyon gibi kavramlar kullanilir. Smiflar,
nesnelerin 6zelliklerini ve davraniglarini tanimlayan sablonlardir.
Nesneler, siniflardan tiiretilen, bellekte yer tutan dérneklerdir. Miras,
bir smfin bagka bir smifin 6zelliklerini ve davraniglarim
devralmasidir. Soyutlama, karmasik bir sistemi basit bir sekilde
ifade etmedir. Polimorfizm, bir nesnenin farkli sekillerde
davranabilmesidir. Enkapsiilasyon, bir smifin i¢ detaylarini dis
diinyadan gizlemesidir. Swift ile protokol yonelimli programlama
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yapmak i¢in, protokoller, uzantilar, delegasyon, kapanislar, 6zellik
gozlemcileri, delegasyon, kapaniglar, O6zellik gozlemcileri gibi
kavramlar kullanilir. Protokoller, bir sinifin, yapiin veya enumun
uymast  gereken  Ozellikleri ve davraniglart  tanimlayan
sozlesmelerdir(Nunes vd., 2017). Uzantilar, bir sinifin, yapinin veya
enumun Ozelliklerini ve davraniglarini genisletmeye yarayan
araclardir. Delegasyon, bir nesnenin bagka bir nesneye bazi
sorumluluklarini devretmesidir. Kapanislar, isimsiz fonksiyonlardir.
Ozellik gozlemcileri, bir 6zelligin degerinin degismesini izleyen ve
buna gore islem yapan araglardir.

Uygulama Gelistirme Adimlar:

Uygulama gelistirme, bir fikri gerceklestirilebilmesi i¢in
izlenmesi gereken siireclerden bir tanesidir. Uygulama gelistirme,
web, mobil, masaiistii veya giyilebilir gibi farkli platformlar i¢in
uygulamalar olusturmayr saglar. Uygulama gelistirme, hangi
programlama dilini veya hangi alani sectiginize gore farklilik
gosterir. Ornegin, Android i¢in Java veya Kotlin, iOS i¢in Swift veya
Obijective-C, cross platform i¢in Flutter, React Native , web igin
HTML, CSS, JavaScript gibi farkli diller se¢imlere baglik olarak
kullanilabilirdir. Uygulama gelistirme siireci, genellikle su
adimlardan olusur,

Fikir belirleme, Uygulama gelistirmenin ilk adimu,
uygulamanin ne yapacagina ve hangi sorunu c¢ozecegine karar
vermektir.  Uygulamanin  fikri, kullanicilarin  ihtiyaglarini,
beklentilerini ve ilgilerini karsilamalidir. Ayrica, uygulamanin
rakiplerinden farklilagmasi ve 6zgiin olmas1 da 6nemlidir.

Arastirma yapma, Uygulama gelistirmenin ikinci adimi,
uygulamanin pazarini, hedef kitlesini, rakiplerini ve teknik
gereksinimlerini arastirmaktir. Bu asamada, uygulamanin basarili
olmasi i¢in hangi faktorlerin etkili oldugunu belirlemek ve
uygulamanin gii¢lii ve zayif yonlerini analiz etmek gerekir.

Tasarim olusturma, Uygulama gelistirmenin {i¢iincii adima,
uygulamanin kullanici arayiiziinii ve islevselligini tasarlamaktir. Bu
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asamada, uygulamanin nasil gorlinecegi ve calisacagl belirlenir.
Uygulamanin tasarimi, kullanici1 deneyimini iyilestirmek ve
kullanici memnuniyetini artirmak i¢in basit, sik ve kullanish
olmalidir.

Kodlama yapma, Uygulama gelistirmenin dordiincii adimu,
uygulamanin kodunu yazmaktir. Bu asamada, secilen programlama
dili ve platforma uygun olarak uygulamanin is mantig1 ve
algoritmalart kodlanir. Uygulamanin kodu, hata icermemek ve
performansli ¢alismak i¢in temiz, anlasilir ve optimize edilmis
olmalidir.

Test etme, Uygulama gelistirmenin besinci adimi,
uygulamanin test edilmesidir. Bu asamada, uygulamanin
caligmasinda herhangi bir sorun olup olmadigi kontrol edilir.
Uygulamanin testi, farkli senaryolar, cihazlar ve kosullar altinda
yapilmalidir. Uygulamanin testi, hatalar1 bulmak ve diizeltmek i¢in
onemlidir.

Yayinlama, Uygulama  gelistirmenin  altinct  adimu,
uygulamanin yayinlanmasidir. Bu asamada, uygulamanin son
halinin segilen platformun magazasina yiiklenmesi ve kullanicilarin
erisimine sunulmasi saglanir. Uygulamanin yayinlanmasi i¢in
platformun kurallarina ve standartlarina uygun olmasi gerekir.

Giincelleme, Uygulama gelistirmenin son adimi, uygulamanin
giincellenmesidir. Bu asamada, uygulamanin performansini
artirmak, yeni Ozellikler eklemek veya wvar olan o6zellikleri
iyilestirmek icin uygulamaya diizenli olarak giincellemeler yapilir.
Ayrica, kullanicilarin - geri  bildirimleri de dikkate alinarak
uygulamanin kalitesi yiikseltilir.

Her Dil ve Framework I¢in Temel Uygulama Gelistirme
Adimlar

Flutter, Swift, Kotlin ve React Native, capraz platform
uygulama gelistirmek i¢in kullanilan popiiler programlama dilleri ve
cercevelerdir. Capraz platform uygulama gelistirme, tek bir kod
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tabani ile hem Android hem de iOS i¢in uygulama gelistirmeyi
saglar. Bu da gelistirme siiresini ve maliyetini azaltir. Ancak, bu
diller ve gergeveler arasinda bazi farkliliklar vardir. Bu farkliliklar,
uygulama gelistirme siirecini de etkiler. Asagida, her biri i¢in
uygulama gelistirme adimlarini bulabilirsiniz,

Flutter, Google tarafindan gelistirilen ve Dart programlama
dilinde yazilan bir mobil uygulama gelistirme cercevesidir. Flutter
ile uygulama gelistirmek i¢in su adimlar izleyebilirsiniz,

Flutter SDK’sin1 indirin ve kurun. Flutter destekli bir IDE
(6rnegin Android Studio veya Visual Studio Code) kurun ve
eklentilerini yiikleyin. Yeni bir Flutter projesi olusturun veya mevcut
bir projeyi ag¢in. Uygulamanizin tasarimini widget adi verilen
bilesenlerle  olusturun. Uygulamanizin i mantigin1  ve
algoritmalarin1 Dart dilinde kodlaym. Uygulamanizi emiilatorde
veya fiziksel cihazda test edin ve hata ayiklaym. Uygulamanizi
Android veya 108 platformuna derleyin ve yayimlayin .

Swift, Apple tarafindan gelistirilen ve i0S, macOS, watchOS
ve tvOS i¢in uygulama gelistirmek icin kullanilan modern bir
programlama dilidir. Swift ile uygulama gelistirmek i¢in su adimlari
izleyebilirsiniz,

Xcode ad1 verilen Apple’in biitiinlesmis gelistirme ortamini
indirin ve kurun. Yeni bir Xcode projesi olusturun veya mevcut bir
projeyi acin. Uygulamanizin tasarimini storyboard adi verilen arayiiz
editoriiyle olusturun. Uygulamanizin is mantigini ve algoritmalarini
Swift dilinde kodlayin. Uygulamanizi simiilatérde veya fiziksel
cihazda test edin ve hata ayiklayin. Uygulamanizi iOS platformuna
derleyin ve yaymlayn.

Kotlin, JetBrains tarafindan gelistirilen ve Java ile uyumlu
olan genel amacl bir programlama dilidir. Kotlin ile hem Android
hem de iOS i¢in uygulama gelistirmek miimkiindiir. Kotlin ile
uygulama gelistirmek i¢in su adimlari izleyebilirsiniz,

Android Studio veya IntelliJ IDEA gibi Kotlin destekli bir IDE
kurun ve eklentilerini yiikleyin. Yeni bir Kotlin projesi olusturun
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veya mevcut bir projeyi acin. Uygulamanizin tasarimimni XML
dosyalarinda veya Jetpack Compose gibi arayliz kiitiiphanelerinde
olusturun. Uygulamanizin is mantigin1 ve algoritmalarinm1 Kotlin
dilinde kodlayin. Uygulamanizi emiilatorde veya fiziksel cihazda
test edin ve hata ayiklayin. Uygulamanizi Android veya iOS
platformuna derleyin ve yaymlaym(Kotlin for Android Developers,
2015).

React Native, Facebook tarafindan gelistirilen ve JavaScript
programlama dilinde yazilan bir mobil uygulama gelistirme
cergevesidir. React Native ile uygulama gelistirmek i¢in su adimlari
izleyebilirsiniz,

React Native CLI veya Expo gibi bir ara¢ kullanarak React
Native ortamini kurun. Yeni bir React Native projesi olusturun veya
mevcut bir projeyi a¢in. Uygulamanizin tasarimini React Native
bilesenleriyle olusturun. Uygulamanizin i mantigmi ve
algoritmalari1 ~ JavaScript dilinde kodlaym. Uygulamanizi
emiilatérde veya fiziksel cihazda test edin ve hata ayiklayimn.
Uygulamanizi Android veya 10S platformuna derleyin ve yayimlayin
(Kishore vd., 2022).

Uygulama Fikri Belirleme ve Pazar Arastirmas1 Yapma

Uygulama fikri belirlemek, uygulama gelistirme siirecinin en
onemli adimlarindan biridir. Uygulama fikri, uygulamanin amacini,
hedef kitlesini, i modelini ve farklilastirict 6zelligini tanimlar.
Uygulama fikri belirlemek i¢in, ilgi alanlarimi, tutkularimni,
problemlerini, ihtiyaglarini, beklentilerini ve isteklerini diistinmek
gerekir. Uygulama fikri belirledikten sonra, pazar arastirmasi
yapmak gerekir. Pazar aragtirmasi, uygulamanin rekabet giiclinii,
potansiyel miisterilerini, pazar biiyiikliigiinli, pazar trendlerini ve
pazar ihtiyaglarini analiz etmeye yarar. Pazar arastirmasi yapmak
icin, rakip uygulamalari incelemek, miisteri anketleri yapmak, pazar
raporlart okumak, pazar uzmanlar1 ile goriismek gibi yontemler
kullanilabilir.
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Uygulama Tasarimi Olusturma ve Kullanic1 Deneyimi
Planlama

Uygulama tasarimi olusturmak, uygulamanin goriiniimiinii,
islevselligini, gezinmesini ve etkilesimini belirlemeye yarar.
Uygulama tasarimi olusturmak i¢in, kullanici arayiizii (UI) ve
kullanict deneyimi (UX) tasarimi yapmak gerekir. Ul tasarimi,
uygulamanin  renklerini, fontlarini, ikonlarini, resimlerini,
diigmelerini, meniilerini, formlarini, animasyonlarini ve gecislerini
tanimlar. UX tasarimi, uygulamanin kullanicilarin ihtiyaglarini,
beklentilerini, duygularini ve memnuniyetini nasil karsiladigini
tanimlar. Ul ve UX tasarimi yapmak i¢in, kullanici arastirmasi
yapmak, kullanici hikayeleri yazmak, kullanict akislart ¢izmek, bilgi
mimarisi olusturmak, tel ¢erceveler hazirlamak, prototipler yapmak,
testler yapmak gibi yontemler kullanilabilir.

Uygulama Kodlama, Test Etme ve Yayinlama

Uygulama kodlama, uygulamanin tasarimini, is mantigini, veri
tabanin1 ve arka plan islemlerini kodlamaya yarar. Uygulama
kodlama yapmak i¢in, uygun programlama dili, framework,
kiitiiphane, IDE, SDK ve API se¢mek gerekir. Uygulama kodlama
yaparken, kod kalitesini, performansini, giivenligini ve hata 6énleme
yontemlerini g6z oniinde bulundurmak gerekir. Uygulama kodlama
bittikten sonra, uygulama test etmek gerekir. Uygulama test etmek,
uygulamanin ¢alisabilirligini, islevselligini, kullanilabilirligini,
uyumlulugunu, giivenligini ve performansini1 kontrol etmeye yarar.
Uygulama test etmek i¢in, birim testleri, entegrasyon testleri, sistem
testleri, kabul testleri, regresyon testleri, stres testleri, yiik testleri,
givenlik  testleri, kullanilabilirlik testleri gibi  yoOntemler
kullanilabilir. Uygulama test edildikten sonra, uygulama yayimlamak
gerekir. Uygulama yayimlamak, uygulamanin hedef platformlara
dagitilmasimi saglar. Uygulama yaymlamak i¢in, uygulamanin
stirimiinii, sertifikasini, imzasini, aciklamasini, ikonunu, ekran
goriintiilerini, videolarini, kategorisini, fiyatini, gizlilik politikasini
ve kullanim kosullarini belirlemek gerekir. Uygulama yayimlamak
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icin, hedef platformlarin gelistirici hesaplarina kaydolmak,
uygulamay1 yiiklemek, incelemeye gondermek ve onay almak
gerekir (ELIBOL & SELCUKCAN EROL, 2017; KESKIN &
KILINGC, 2015).

Performans ve Optimizasyon

Flutter Performans ve Optimizasyon Flutter, hizli bir
gelistirme siireci sunar ve uygulama gelistiricilerine avantajlar
saglar.

Hizli Gelistirme, Flutter, Stateful Hot Reload 6zelligi
sayesinde kod degisikliklerini aninda goriintiilemeyi saglar. Bu,
gelistirme siirecini hizlandirir.

Cihazlar Arast Uyum Hem Android hem de i0S i¢in ayn1 kod
tabanini kullanabilirsiniz. Bu, projelerin hizla platformlar aras1 gegis
yapmasini saglar.

Ozellestirilebilirlik, Flutter, 6zellestirilebilir ve animasyonlu
kullanic1 arayiizleri olusturmak igin genis bir widget kiitiiphanesi
sunar. Kotlin Performans ve Optimizasyon Kotlin, Android
uygulama gelistirmek icin giderek daha popiiler hale geliyor. Iste
Kotlin'in performans ve optimizasyon yetenekleri, Java ile Uyum,
Kotlin, Java ile sorunsuz bir sekilde entegre olur ve Android
uygulamalarint daha hizli gelistirmeyi saglar. Okunabilir Kod,
Kotlin, daha kisa ve daha anlasilir kodlar yazmaniza olanak tanir, bu
da gelistirme siirecini hizlandirir.

Performans, Kotlin, Android platformuyla miikemmel bir
sekilde uyumlu c¢alisir ve uygulamalarin hizli ¢alismasini saglar.
React Native Performans ve Optimizasyon React Native, platformlar
aras1 gelistirmeyi kolaylastirir, ancak bazi 6zel performans ve
optimizasyon Ozellikleri sunar, Platformlar Arasi Kullanilabilirlik
hem Android hem de i0S i¢in tek bir kod taban1 kullanabilirsiniz, bu
da gelistirme siirecini hizlandirir.

Hizli Prototipleme, React Native, hizli bir sekilde ¢alisan
projelerde hizli prototipler olusturmanizi saglar. Tasarim
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Ozgiinliigii, React Native, yerel platformlarm UI bilesenlerine
uygunlugu sayesinde kullanici deneyimini artirir. Swift Performans
ve Optimizasyon Swift, Apple platformlar1 i¢in 6zel olarak
tasarlanmigtir ve yiiksek performans saglar, Optimize Edilmis
Calisma, Swift, Apple platformlar1 i¢in optimize edilmis bir dil
olarak tasarlanmigtir ve uygulamalarin yiiksek performans
sergilemesini saglar.

Giiglii ve Sezgisel Dil, Swift, gelistiricilerin hizli ve verimli bir
sekilde kod yazmasina olanak tanir. Cesitli Cerceveler ve API'ler,
Apple, uygulama gelistiricilerine benzersiz ve eglenceli deneyimler
sunmak i¢in ¢ok sayida cerceve ve API saglar. Karsilastirma
sonuglart her dort dilin performansi ve optimizasyon yetenekleri,
projelerinizin gereksinimlerine bagli olarak degisebilir. Eger hizli
prototipleme ve capraz platform uyumlulugu onemliyse, React
Native veya Flutter segenekleri cazip olabilir. Ozellikle Android igin
gelistirme yapacaksaniz, Kotlin hizli ve kullanigh bir segenektir.
Ancak, tamamen Apple platformlarina odaklanacaksaniz, Swift en
popiiler performansi sunabilir. Sonug olarak, her dilin kendine 6zgii
avantajlar1 ve zorluklar1 vardir. Projenizin 6zel gereksinimlerini ve
hedeflerinizi dikkate alarak dogru dil se¢cimini yapmaniz énemlidir.

Capraz Platform Destegi

Flutter, Teknolojinin onciisii konumunda yer alir, Google
tarafindan gelistirilen acgik kaynakli bir mobil uygulama gelistirme
cercevesidir. Iste Flutter'in avantajlar1 ve dezavantajlari,

Avantajlar hem Android hem de 10S i¢in tek bir kod tabani
kullanimi. Hizli prototipleme ve gelistirme siiregleri. Zengin ve
ozellestirilebilir bir widget kiitiiphanesi vardir. Google tarafindan
desteklenen agik kaynak bir SDK sunar.

Dezavantajlar, Platforma 6zgli performansi optimize etme
yetenegi sinirli olabilir.

Kotlin Multiplatform Mobile (KMM), Kotlin'in Glicii KMM,
JetBrains tarafindan gelistirilen Kotlin programlama dilini
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kullanarak Android ve iOS igin ¢apraz platform destegi saglar. Iste
KMM'nin avantajlar1 ve dezavantajlari,

Avantajlar, Android ve i10S i¢in tek bir kod tabanini paylasma.
Java ile sorunsuz entegrasyon. Temiz ve okunabilir kod yazma
olanagi. Kapsamli bir dil ve gelistirici toplulugu.

Dezavantajlar, KMM gelismekte olan bir teknoloji olup bazi
eksiklikler icerebilir.

React Native, JavaScript'in Giicli React Native, Facebook
tarafindan gelistirilen bir ¢apraz platform cercevesidir.

React Native'in avantajlar1 ve dezavantajlari,

Avantajlar hem Android hem de iOS i¢in tek bir kod tabani
kullanimi. JavaScript tabanli olmasi ve genis bir gelistirici toplulugu.
Hizli prototipleme ve giincelleme olanagi. Facebook'un destegi ve
stirekli glincellemeler.

Dezavantajlar, Yerel uygulamalara gore performans ve
kullanic1 deneyimi bazen diisebilir.

Xamarin, .NET Ekosistemi Xamarin, Microsoft tarafindan
desteklenen bir ¢apraz platform gelistirme cercevesidir.

Xamarin'in avantajlar1 ve dezavantajlari, Avantajlar Hem
Android hem de 10S igin tek bir C# kod tabanin1 kullanma. .NET
ekosistemi ile entegrasyon. Yerel platform API'lerine erisim ve
kullanict deneyimi 6zellestirme yetenegi sunar.

Dezavantajlar, Projeyi baslatma siireci digerlerine gore daha
karmasik olabilir. Xamarin'm bazi siiriimleri lisans maliyeti
gerektirebilir.

Hangi programlama dilini segeceginizi belirlerken, projenizin
karmasikligi, hedef kitlesi, ekibinizin becerileri, mevcut altyap1 ve
kaynaklar, performans ve kullanici deneyimi gereksinimleri gibi
faktorleri dikkate almalisiniz. Her bir ¢apraz platform destekli dilin
kendi avantajlar1 ve dezavantajlar1 vardir, bu nedenle projenizin 6zel
gereksinimlerine En Popiiler sekilde uyacak olani se¢mek igin
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dikkatli bir degerlendirme gerekmektedir. Sonug olarak, her proje
benzersizdir ve en uygun dil se¢imi, proje gereksinimlerinize bagh
olacaktir (Yilmaz & Ustiin, 2021).

Performans ve Optimizasyon

Performans, uygulamanin hizini, verimliligini, tiilketimini ve
kararliligim1 ifade eder. Performans, uygulamanin kullanic
memnuniyetini, pazar payint ve gelirini etkiler. Performansi
etkileyen faktorler arasinda, kod kalitesi, algoritma secimi, veri
yapist se¢imi, bellek yonetimi, ag baglantisi, donanim o6zellikleri,
platform 6zellikleri sayilabilir. Performansi 6l¢gmek i¢in, performans
testleri, profillemeler, analizler, izlemeler, raporlamalar gibi
yontemler kullanilabilir. Optimizasyon, uygulamanin performansini
artirmak i¢in yapilan iyilestirme islemleridir. Optimizasyon i¢in En
Popiiler uygulamalar arasinda, gereksiz kodlardan, resimlerden,
dosyalardan kurtulmak, kodu sadelestirmek, yorumlamak, yeniden
kullanmak, pargalamak, oOnbellege almak, sikistirmak, asenkron
calistirmak, hata yakalamak, giincellemek, glivenligini saglamak
sayilabilir. Optimizasyon i¢in araglar arasinda, IDE’ler, SDK ’lar,
APT’lar, kiitiiphaneler, frameworkler, test araglari, analiz araclari,
izleme araclari, raporlama araglari sayilabilir.

Capraz Platform Uygulama Gelistirme icin Popiiler
Frameworkler ve Platformlar

Capraz platform uygulama gelistirme i¢in popiiler
frameworkler ve platformlar arasinda, Flutter, React Native,
Xamarin, lonic, Cordova, PhoneGap, NativeScript, Unity, Unreal
Engine, Corona SDK, Appcelerator, Qt sayilabilir. Bu frameworkler
ve platformlar, farkli programlama dilleri, kiitiiphaneler, araglar,
ozellikler, avantajlar ve dezavantajlar sunar. Bu frameworkler ve
platformlar, uygulamanin tiirline, amacima, hedef kitlesine, is
modeline, biitgesine, zamanina, beklentilerine ve gereksinimlerine
gore segilebilir.
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Capraz Platform Uygulama Gelistirme icin En Popiiler
Uygulama Ornekleri ve Ipuclar

Capraz platform uygulama gelistirme i¢in En Popiiler
uygulama Ornekleri arasinda, Facebook, Instagram, Skype, Uber,
Airbnb, Netflix, Spotify, Pinterest, Slack, Discord, LinkedIn,
Walmart, Tesla, Khan Academy, Duolingo sayilabilir. Bu
uygulamalar, ¢apraz platform uygulama gelistirme frameworklerini
ve platformlarini bagariyla kullanan, milyonlarca kullaniciya sahip,
yiiksek performansli, giizel tasarimli, islevsel, kullanish ve poptiler
uygulamalardir. Capraz platform uygulama gelistirme i¢in ipuglari
arasinda, uygun framework ve platform se¢mek, tek kod tabanini iyi
yonetmek, yerel Ozelliklere erismek igin kopriiler kullanmak,
uygulamay1 farkli platformlarda test etmek, uygulamayr optimize
etmek, uygulamayr giincel tutmak, uygulamayi izlemek ve
raporlamak sayilabilir.

Is Diinyasinda Kullanim

Flutter is Diinyasinda Kullanin

Sirketler, Flutter, is diinyasinda oldukc¢a c¢esitli ve poptiler
sirketler tarafindan kullanilmaya baslanmistir. Ozellikle Google,
Alibaba, Tencent ve Square gibi biiyiik teknoloji sirketleri Flutter'
kullanmaktadir. Google, kendi iirlin ve hizmetlerinin birgogunu
Flutter ile gelistirmektedir. Alibaba, e-ticaret platformlarmnin mobil
uygulamalar1 i¢in Flutter'r tercih ederken Tencent, oyunlar ve
eglence uygulamalari i¢in Flutter'r kullanir.

Kullanim Alanlari, Flutter, cesitli sektorlerde
kullanilmaktadir. Biiylik e-ticaret platformlari, &zellikle mobil
aligveris uygulamalar1 ve 6deme sistemleri i¢in Flutter't kullanir.
Google, Android ve 10S platformlari i¢cin uygulama gelistirmek i¢in
Flutter'r kullanirken, finansal hizmetler sunan sirketler kullanici
dostu araylizler olusturmak i¢in Flutter' tercih edilir.
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Kotlin is Diinyasinda Kullanim

Sirketler, Kotlin, 6zellikle Android uygulama gelistirmek
isteyen sirketler tarafindan yaygin olarak kullanilmaktadir. Pinterest,
Trello, Uber, Coursera gibi biiylik sirketler Kotlin'i Android
istemcileri ve sunucu tarafi uygulamalart i¢in kullanmaktadir.
Kotlin, 6zellikle biiyiik sirketler tarafindan takdir edilen giiclii ve
esnek bir dil olarak 6ne ¢ikmigtir.

Kullanim Alanlar, Kotlin, o6zellikle Android uygulama
gelistirmek isteyen sirketler arasinda yaygin olarak tercih edilir.
Sosyal medya platformlari, biiylik veri isleme gereksinimlerini hizl
bir sekilde karsilayabilmek i¢in Kotlin'i kullanirken, tagima
hizmetleri sunan sirketler ise sunucu tarafi hizmetlerini gelistirmek
icin Kotlin'i tercih eder.

React Native s Diinyasinda Kullanim

Sirketler, React Native, Ozellikle biiyiik sirketler tarafindan
kullanilan bir ¢erceve olarak one c¢ikar. Facebook, Instagram,
Airbnb, Walmart gibi biiyiik sirketler, React Native'i tercih eden
onde gelen sirketlerdir. Instagram, React Native'i kullanarak
Android ve 108 i¢in tek bir kod tabaninda uygulama gelistirmistir.

Kullaninm Alanlari, React Native, c¢esitli sektorlerde
kullanilmaktadir. Airbnb, ¢ok platformlu mobil uygulamalarini hizl
bir sekilde gelistirmek i¢in React Native'i kullanirken, perakende ve
egitim gibi sektorlerde faaliyet gosteren biiylik sirketler, kullanici
deneyimlerini artirmak ve etkilesimli uygulamalar olusturmak
amaciyla React Native'l kullanmaktadir.

Swift Is Diinyasinda Kullanimu,

Sirketler, Swift, ozellikle Apple ekosistemine odaklanmig
sirketler tarafindan tercih edilir. Apple, Airbnb, LinkedIn, Eventbrite
gibi sirketler Swift'i kullanmaktadir. Apple, Swift'i 10S, macOS ve
diger Apple platformlar1 i¢in ana programlama dili olarak
benimsemistir.
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Kullanim Alanlari, Swift, iOS ve macOS uygulamalarini

gelistirmek icin ideal bir segenektir. Airbnb gibi sirketler, i0OS ve
macOS platformlarinda miikemmel bir kullanic1 deneyimi sunmak
icin Swift'i kullanmaktadir. Ayrica, etkinlik yonetimi platformlari,
Swift'i etkinlik yonetimi uygulamalar1 inga etmek i¢in tercih eder.

Her bir dil ve gerceve, is diinyasinda farkli kullanim alanlarina

sahiptir ve sirketler, projelerinin ihtiyaclarina uygun olani segerler.
Isinizin gereksinimlerini ve hedeflerini dikkate alarak dogru dil ve
cergeve secimi yapmak onemlidir.

Mobil Uygulama Gelistirme icin Popiiler Kitaplar

“The Pragmatic Programmer”: Bu kitap, yazilim miihendisligi
prensiplerine  odaklanarak, genel yazilim  gelistirme
becerilerinizi gelistirmenize yardimci olur. Mobil uygulama
gelistirme konusunda temel prensipleri anlamak i¢in harika bir
kaynaktir.

"Head First Android Development”: Android uygulama
gelistirmeye baslamak isteyenler i¢in 6zellikle faydalidir. Hem
temel hem de ileri diizey konular1 kapsar, bu ylizden Android
gelistirme yolculugunuzda size rehberlik edebilir.

"iIOS Programming-The Big Nerd Ranch Guide”: i0OS
uygulama gelistirmeye odaklanir ve temel iOS gelistirme
konularimi ele alir. Bu kitap, i0OS uygulama gelistirmeye yeni
baslayanlar i¢in 6nemli bir kaynaktir.

"Flutter in Action”: Flutter't kullanarak hem Android hem de
10S platformlart i¢in uygulamalar gelistirmek isteyenler icin
miikemmel bir kaynaktir. Flutter'in temellerini 6§renmek i¢in
idealdir.

"React Native in Action”: React Native kullanarak c¢ok
platformlu mobil uygulamalar gelistirmek isteyenler igin
onerilen bir kitaptir. React Native'r 6grenmek i¢in detayli bir
kilavuz sunar.
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Popiiler Makaleler

Medium: Mobil uygulama gelistirmeyle ilgili genis bir makale
koleksiyonu sunar. Medium'da, deneyimli gelistiricilerin
yazdig1 rehberler ve incelemeleri bulabilirsiniz.

Smashing Magazine: Bu kaynak, kullanict araylizii (UI) ve
kullanic1 deneyimi (UX) tasarimi hakkinda 6nemli makaleler
ve kaynaklar sunar. Mobil uygulamalarin etkili tasarimi igin
faydalidir.

Android Developers Blog ve Apple Developer Blog: Ilgili
platformlarin resmi bloglari, en son gelismeler, giincellemeler
ve Onerilerle dolu makaleler sunar. Bu kaynaklar,
platformlarin giincellemelerini ve Ozelliklerini takip etmek
icin harikadir.

En Popiiler Forumlar ve Topluluklar

Stack Overflow: Sorulariniza yanitlar bulabileceginiz ve diger
gelistiricilerle etkilesimde bulunabileceginiz popiiler bir
yazilim gelistirme forumudur.

GitHub: Mobil uygulama gelistirme projelerinizi yonetmek ve
kod paylasimi igin miikemmel bir platformdur. Proje
belgelerine ve sorunlarina erigim saglar.

Reddit:  /r/androiddev ~ ve  /r/iOSProgramming  gibi
subreddit'ler, mobil uygulama gelistirme topluluklarina
katilmak ve sorularinizi sormak i¢in harika yerlerdir. Ayrica,
giincel haberleri ve projeleri takip etmek i¢in kullanabilirsiniz.

Slack ve Discord Sunuculari: Mobil uygulama gelistirme
topluluklari, Slack ve Discord gibi anlik ileti uygulamalarinda
0zel sohbet sunuculari olustururlar. Bu sunucular, diger
geligtiricilerle iletisim kurmaniz ve sorulariniza yanit
bulmaniz i¢in harikadir.

--242--



Meetup: Mobil uygulama gelistirme ile ilgili yerel etkinlikler
ve toplantilar hakkinda bilgi almak ve diger gelistiricilerle yliz
yiize tanismak i¢in  kullanislidir.  Yerel  gelistirici
topluluklarina katilarak deneyiminizi paylasabilirsiniz.

Popiiler IDE'ler ve Editorler

Android Studio: Android uygulama gelistirme i¢in Google
tarafindan gelistirilen resmi bir IDE'dir. Android platformuna
0zgii ozellikler ve hizli emiilatér entegrasyonu sunar. Android
Studio, Kotlin programlama dilini de destekler.

Xcode: iOS ve macOS uygulama gelistirme icin Apple
tarafindan sunulan resmi IDE'dir. Xcode, Objective-C ve Swift
dillerini destekler ve uygulamalar1 hizli bir sekilde
olusturmanizi saglar.

Visual Studio Code (VS Code): Hem Android hem de iOS igin
kullanilabilen {icretsiz ve acik kaynakli bir kod diizenleyicidir.
Genis bir eklenti ekosistemi ile kullanici dostu ve
ozellestirilebilirdir. Hem native hem de c¢apraz platform
gelistirme i¢in kullanilabilir.

Flutter ve Dart Editorleri: Flutter uygulamalar1 gelistirmek
icin, Dart programlama dilini kullanan resmi Flutter ve Dart
editorlerini kullanabilirsiniz. Bu editorler, Flutter projelerinizi
optimize etmek i¢in 6zel olarak tasarlanmistir.

Popiiler SDK'lar ve API'lar

Android SDK ve API'lar: Android uygulama gelistirmek i¢in
kullanilan resmi yazilim gelistirme kiti (SDK) ve API'lar,
Android platformunun tiim o6zelliklerine erisim saglar. Bu
kiitiiphane, cihaz Ozellikleri, veritaban1 yonetimi, kullanici
girisi ve daha fazlasini icerir.

I0S SDK ve API'lar: i0OS uygulama gelistirme i¢in kullanilan
resmi SDK ve APTI'lar, i0OS cihazlarinin 6zelliklerine erisim
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saglar. Bu kiitiiphane, kullanici arayiizii, ses ve goriintii isleme,
haritalar ve daha fazlasini igerir.

Firebase: Google tarafindan sunulan bulut hizmet platformu
olan Firebase, uygulamanizin analitigi, kimlik dogrulama,
gercek zamanlt veritabani, sunucu islevleri ve depolama gibi
bir dizi hizmeti igerir. Firebase, uygulamanizin gelisimini
hizlandirmak i¢in kullaniglidir.

React Native: React Native, hem Android hem de iOS i¢in
kullanilabilen bir JavaScript ¢ercevesidir. Native uygulama
gelistirmeyle web gelistirme deneyimini birlestirir ve ¢ok
platformlu uygulamalar olusturmaniza olanak tanir.

Mobil Uygulama Gelistirme icin En Popiiler Kiitiiphaneler ve
Frameworkler

Flutter: Google tarafindan gelistirilen Flutter, tek bir kod
tabaniyla hem Android hem de iOS igin etkileyici ¢ok
platformlu uygulamalar olusturmanizi saglar. Zengin bir
widget kitapligina sahiptir ve hizli bir gelistirme siireci sunar.

React Native: Facebook'un agik kaynakli React Native
cergevesi, JavaScript kullanarak ¢ok platformlu uygulamalar
gelistirmenize olanak tanir. Kendi modiilleri ve topluluk
destegi ile giigliidiir.

Kotlin MultiPlatform: Kotlin Multiplatform projeleri, her iki
platformda calistirilacak ortak kodu igerirken, ayn1 zamanda
platforma 6zgii kodu da destekler. Bu, her platformun 6zel
gereksinimlerini karsilamak icin gerektiginde platforma 6zgi
kodu eklemenizi saglar.

JQuery Mobile: HTML, CSS ve JavaScript kullanarak mobil
web uygulamalar1 olusturmaniza yardimci olur. Basit ve
kullanisli bir ¢ergeve olarak bilinir.

lonic Framework: lonic, web teknolojilerini kullanarak
Android ve 108 i¢in hizli ve kullanict dostu mobil uygulamalar
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gelistirmenizi saglayan bir ¢ercevedir. Angular, React veya
Vue.js gibi popiiler ¢ergeveleri destekler.

UIKit: UIKit, Apple'm i0S, iPadOS, macOS, watchOS ve
tvOS gibi isletim sistemlerinde kullanilan bir kullanici arayiizii
(UD) framework'idiir. UIKit, grafiksel kullanict arayiizii
olusturmak, olaylar1 yonetmek ve kullanici etkilesimlerini
islemek icin genis bir set sunar.

Mobil Uygulama Gelistirme i¢in Popiiler Test, Analiz ve izleme
Araclan

Firebase Test Lab: Android uygulamalarini farkli cihazlar ve
OS siiriimlerinde test etmek i¢in kullanilir. Ayrica, performans
ve uyumluluk testleri yapmanizi saglar.

App Center Test Cloud: Microsoft'un sagladigi hizmet,
uygulamanizi farkl cihazlarda ve platformlarda test etmek i¢in
kullaniglidir.

Crashlytics: Firebase tarafindan sunulan bir hata izleme ve
analiz aracidir. Uygulamanizdaki hatalar1 izler, raporlar ve
analiz eder.

Google Analytics for Mobile: Uygulama analitigi icin
kullanilan popiiler bir aragtir. Kullanic1  davranigini,
donitistimleri ve diger analizleri izlemek i¢in kullanilir.

Mobil Uygulama Gelistirme i¢in Popiiler Tasarim,
Prototipleme ve Mockup Araglari

Sketch: Ozellikle iOS uygulamalar1 igin tasarim yapmak icin
kullanilan vektor tabanli bir tasarim aracidir. Ozellestirilebilir
bilesenler, simgeler ve artboards igerir.

Figma: Cevrimigi bir tasarim aracidir ve ¢oklu kullanict is
birligi, prototipler olusturma ve paylasma Ozelliklerine
sahiptir. Herhangi bir platformda caligir.
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e Adobe XD: Adobe tarafindan sunulan bir prototipleme ve
tasarim aracidir. Basit ve kullanic1 dostu bir arayiize sahiptir.
Yaratic1 bulma, prototipler ve is birligi 6zelliklerini igerir.

e InVision: Prototipler olusturmaniza, kullanic1 testleri
yapmaniza ve is birligi yapmaniza olanak tanir. Tasarim
prototiplerini paylasmaniza ve yorumlari toplamaniza
yardimci olur.

Mobil Uygulama Gelistirme i¢in Popiiler Uygulama Kodlama
Standartlar ve Kalite

Uygulama kodlama standartlar1 ve kalite yoOntemleri,
kodunuzu daha diizenli ve stirdiiriilebilir hale getirmenize yardimci
olur.  Model-View-Controller (MVC) veya Model-View-
ViewModel (MVVM) gibi tasarim desenleri kullanarak kodunuzu
modiilerlestirebilirsiniz. Ayrica, kod incelemeleri ve test odakli
gelistirme (TDD) gibi uygulamalar1 hatalar1 erkenden tespit etmek
ve kodunuzu iyilestirmek i¢in kullanabilirsiniz.

Uygulama Kodlama, Hata Onleme ve Cézme Yéntemleri

Hata 6nleme ve ¢6zme, uygulama gelistirme siirecinin 6nemli
bir parcasidir. Hata izleme araclari, uygulama hatalarini izlemek ve
analiz etmek icin kullanilir. Firebase Crashlytics veya App Center
Crash Reporting gibi araglar, hatalarin kaynagimi ve sikligim
belirlemenize yardimci olur. Ayrica, IDE'nizdeki hata ayiklama
araclari1 ve kod incelemeleri hatalari bulmaniza ve ¢6zmenize
yardimci olur.

Uygulama Kodlama Ornekleri ve Kaynak Kodlar

Mobil uygulama gelistirme O&grenirken, gercek projeleri
incelemek ve 6rnek kodlar1 gozden gegirmek ¢ok 6nemlidir. GitHub
gibi platformlar, agik kaynakli mobil uygulama projelerini
barindirir. Udacity, Coursera ve benzeri egitim platformlari, mobil
uygulama gelistirme kurslart ve ornek projeler sunar. Resmi
dokiimantasyonlar, Google Codelabs ve Apple Developer
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Dokiimantasyonu gibi kaynaklar, platform 6zellikleri ve en popiiler
uygulamalar hakkinda bilgi edinmenize yardimci olabilir. Stack
Overflow ve Reddit gibi topluluklar, diger gelistiricilerle etkilesimde
bulunmaniza ve gergek diinya uygulama kodlarina dair deneyimler
ve Oneriler elde etmenize olanak tanir. Video Ogreticiler ve yazili
rehberler, gorsel 6grenmeyi tercih edenler i¢in uygulama kodlama
teknikleri hakkinda daha fazla icerik sunar.
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BOLUM XI

Nesnelerin Internetinde Giivenlik Tehditleri ve
Korunma Stratejileri

Abdullah Erhan AKKAYA!

1. IoT AG GUVENLIGINE GiRi$

Internete bagl cihazlarin sayisi giin gectikce artmaktadir. IHS
Markit raporuna gore diinya capinda internete bagli cihazlarin
sayisinin 2017 yilinda 27 milyara, 2030 yilinda ise yillik ortalama
%12’lik bir artis ile 125 milyara ulasacagi ongoriilmektedir (Otoum
et al., 2022). Nesnelerin Interneti (Internet of Things-10T) olarak
adlandirilan bu ag, ev aletlerinden endiistriyel cihazlara kadar ¢esitli
nesnelerin internet tiizerinden birbirleriyle baglanti kurmasini
saglamaktadir. IoT aglar1 sayesinde bu cihazlar, verimli bir veri
alisverisi ve 1is birligi gerceklestirerek kullanict deneyimini
iyilestirmekte ve yeni hizmetler sunabilmektedir. Ornegin, akilli ev
sistemleri, kullanicilarin uzaktan 1sitma, aydinlatma ve giivenlik

1 Dr. Ogr. Uyesi, Inénii Universitesi, Miihendislik Fakiiltesi, Bilgisayar Miihendisligi
Bolimii, Orcid: 0000-0001-6193-5166.
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kontrolleri yapmasina olanak tamimaktadir. Endistriyel IoT ise
makineler aras1 verimliligi artirmakta, ariza tespiti ve 6nleyici bakim
gibi uygulamalar1 miimkiin kilmaktadir (Zhong et al., 2017).

Cihaz sayisindaki ani biiylime, 6zellikle giivenlik agisindan
birtakim riskleri de beraberinde getirmektedir. Artan cihaz sayisiyla
birlikte, kisisel verilerin gizliligi, siber saldirilar ve diger glivenlik
tehditleri daha biiyiik bir endise kaynag halini almistir. internete
bagl cihazlar tarafindan toplanan veriler, kisisel veya is ile ilgili
hassas bilgiler igerebileceginden, siber suglular i¢in her zaman ilgi
¢ekici olmustur. Veri gizliliginin korunmasi adina IoT cihazlarini ve
aglarin1 korumak i¢in giiglii giivenlik 6nlemlerinin alinmas1 biiyiik
Oonem tasimaktadir. Verilerin giivenli bir sekilde saklanmasi ve
iletilmesi, yazilimlarin diizenli olarak gilincellenmesi ve siirekli bir
giivenlik izleme sisteminin olusturulmasi gerekmektedir. IoT'nin
getirdigi faydalar yaninda, giivenlik ve gizlilik riskleri de soz
konusudur. Ancak, giivenli haberlesme protokolleri ve yapay zeka
gibi ¢oziimler ile bu risklerin azaltilabilecegi goriilmektedir.

1.1. IoT Ag Giivenligi

IoT ag giivenligi, internete bagli cihazlarin donanimini,
yazilimini, verilerini ve iletisim altyapisini yetkisiz erigimlere, siber
saldirilara ve diger tehditlere kars1 korumak i¢in uygulanan siber
giivenlige ait protokolleri, politikalar1 ve onlemleri kapsamaktadir
(Abomhara & M. Keien, 2015). Siirecin temel amaci, sifreleme,
erisim kontrolii, tehdit izleme ve kullanict dogrulama gibi ¢esitli
araglar kullanarak IoT aglarinin gizliligini, biitiinliiglinti ve siirekli
erisilebilirligini saglamaktir (Samaila et al., 2018). IoT ag giivenligi,
evlerdeki akilli IoT cihazlardan fabrikalardaki otomasyon
sistemlerine kadar her tiirli IoT cihazimin korunmasini
kapsamaktadir. Veri sifreleme, verilerin giivenli bir sekilde
saklanmasini ve aktarilmasini saglamaktadir, bdylece yalnizca
yetkili kisilerin erisebilecegi bir ortam olusturulur (Jorge Granjal et
al., 2015). Erisim kontrolii, aga baglanacak cihazlar1 sinirlayarak
yabanci cihazlarin aga istedigi sekilde girmesini engelleyerek ag
giivenligini artirmaktadir (Sicari et al., 2016). Tehdit izleme, siirekli
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olarak ag1 gozlemleyerek herhangi bir siipheli aktiviteyi tespit
ederek duruma hizli bir sekilde miidahale edebilmektedir (Miettinen
et al., 2017). Kullanici dogrulamasi ise, aga erisim saglamak isteyen
herkesin kimliklerini dogrulayarak ek bir giivenlik katmani
olusturmaktadir (Ferrag et al., 2018).

loT cihazlarinin ve aglarmin giinlik yasantimizin ve is
stire¢lerimizin ayrilmaz bir parcast haline geldigi bu dénemde,
bahsedilen giivenlik dnlemleri, gizliligimizi ve veri giivenligimizi
korumak i¢in hayati oneme sahiptir. Her gegen giin artan IoT
cihazlaria kars1 proaktif bir giivenlik yaklagimi1 benimsemek, siber
tehditlerin ve gilivenlik agiklarinin 6niine ge¢ilmesinde kritik bir rol
oynamaktadir.

Bilisim teknolojileri (BT) aglari, bilgisayarlar, sunucular,
anahtarlar, yonlendiriciler ve diger bilisim teknolojisi donanimlarini
iceren, veri ve bilgi aligverisini saglayan dijital aglar anlamina
gelmektedir. BT aglari, ofislerde, kurumsal ortamlarda, kamu
sektoriinde ve hatta evlerde yaygin olarak kullanilmaktadir. Bu
aglar, internete baglanmak, veri paylasmak, ag iizerinden iletisim
kurmak ve cesitli dijital islemleri gergeklestirmek i¢in temel bir
altyapi saglamaktadir. Ozellikle, Geleneksel BT aglarina gore IoT ag
glivenligini saglamak daha zorlayicidir (Sicari et al., 2016). Bunun
nedenleri arasinda cithazlarin kaynak kisitlamalari, aglarin genis ve
dinamik o6lcegi ve kullanilan c¢esitli 6zel ve eski protokoller
sayilabilir.

Kullanicilarin mahremiyetini korumak ve veri ihlallerini
onlemek; IoT diiglimleri, aglar ve bulut arasindaki iletisimi giivence
altina almak; yazilim giivenligini giincellemeler ve zafiyetleri
gidermek yoluyla saglamak; malware ve virtisler gibi siber tehditlere
karsi nesnelerin agina dayaniklilik kazandirmak; saldirilart ve
sistemdeki anomalileri hizl1 bir sekilde tespit ederek yanit vermek;
hacking, veri hirsizlig1 gibi giivenlik olaylarindan hizla toparlanmak,
IoT ag giivenliginin temel amaglar1 arasindadir.
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1.2.1oT Ag Giivenliginin Onemi

Milyarlarca sensor, cihaz ve sistemin birbirine baglandigi bir
diinyada, IoT giivenligi hayati 6neme sahiptir. Bu cihazlar arasinda
saglik izleme cihazlari, ev giivenlik sistemleri, endiistriyel kontrol
sistemleri ve daha pek c¢ogu bulunmaktadir. Kullanicilarin saglik
metriklerinin yetkisiz kisilerin eline gegmesi kisisel saglik durumlari
hakkinda hassas bilgiler igerebilir (Kumar, 2023). Giivenlik
kamerasi goriintiilerine ulasilarak (Khan & Salah, 2018) kisilerle ile
ilgili 6zel bilgiler ifsa edilebilir. Termik santral veya niikleer santral
gibi kritik altyapilara sahip enerji sebekelerine yonelik saldirilar
hayati tehlikelere varan olaylarla sonuglanabilir. Veri ihlalleri
nedeniyle biiyiik finansal kayiplar ortaya ¢ikabilir (Aranuwa et al.,
2022). Analitik veya yapay zekd modelleri i¢in kullanilan IoT
verilerinin dogrulugu ve biitiinliginiin bozulmas1 sonucunda
sistemler hatali sonuglar tretebilir. Verilen Orneklerden de
gorildiigii tizere IoT aglarimin gilivenligini ihmal etmek, akilli
sistemlerin gizliligini, giivenligini ve gilivenilirligini ciddi sekilde
tehlikeye atabilmektedir.

1.3. IoT Giivenligindeki Zorluklar ve Temel Problemler

IoT aglar1 i¢in saglam bir glivenlik sistemi olusturmanin
oniinde bir dizi teknolojik zorluklar bulunmaktadir. IoT cihazlarinin
diisiik hafiza, sinirh islem giicii ve kisitli pil 6mrii gibi 6zellikleri,
karmasik giivenlik algoritmalarinin bu cihazlarda etkin bir sekilde
calismasini zorlastirmaktadir (Alrubayyi et al., 2023; Alrubayyi et
al., 2021; Ojo et al., 2018). Bu cihazlar, genellikle basit islemler igin
tasarlanmistir ve bu nedenle, daha fazla kaynak gerektiren gelismis
giivenlik protokollerini desteklemekte yetersiz kalabilirler. Bu
durum, IoT cihazlarimin giivenligini saglamak icin daha az kaynaga
ihtiya¢ duyan giivenlik ¢oziimlerinin gelistirilmesini gerektirir. Bu
tir c¢oziimler hem cihazlarin smirli kapasitelerini géz Oniinde
bulundurarak tasarlanmali hem de etkili bir giivenlik seviyesi
saglamalidir. IoT cihazlari, ag gegitleri, aglar ve bulut arasinda ugtan
uca veri sifrelemesi saglandigi takdirde giivenli veri iletisimi
gergeklestirebilirler. [oT cihazlariin ve aglarinin karmasik yapisi ve
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stirekli degisen dogasi, IoT cihazlarinin ¢esitliligi ve sayisinin
artmasi, ag lzerindeki veri trafigini ve potansiyel giivenlik
tehditlerini artirmaktadir.

Farkli IoT platformlart ve teknolojileri arasinda ortak
standartlarin olmamas1 (Ekpenyong et al., 2022), IoT aglar1 i¢in
etkili bir glivenlik sistemi gelistirmeyi zorlastiran 6nemli bir teknik
engeldir. Bu durum, cesitli iireticiler tarafindan gelistirilen cihaz ve
sistemlerin farkli protokoller ve teknolojiler kullanmasindan
kaynaklanmaktadir. Bu ¢esitlilik, cihazlarin birbirleriyle ve merkezi
sistemlerle uyum iginde iletisim kurmasini giiclestirmektedir.
Standart protokollerin eksikligi, giivenlik zafiyetlerine de yol
acabilmektedir. Bu nedenle, farkli cihaz ve sistemler arasinda
uyumlulugu ve gilivenligi artiracak sekilde standartlastirilmig
protokollerin olusturulmasi biiyiik 6nem tagimaktadir. Bu durum IoT
iireticileri ve sektor gruplari arasinda is birligi ve koordinasyon
gerektiren bir konudur.

Genis ve dinamik yapidaki IoT aglarinda tehditleri hizli bir
sekilde tespit etmek ve buna etkin bir sekilde yanit vermek, IoT
aglart icin giicli bir giivenlik sistemi gelistirmenin Oniindeki
zorluklardan bir digeridir. Bu tiir zorluklar, IoT aglarinin karmasik
yapisindan ve siirekli degisen dogasindan kaynaklanmaktadir. IoT
cihazlarinin ¢esitliligi ve sayisinin artmasi, ag tizerindeki veri
trafigini ve potansiyel giivenlik tehditlerini artirdigindan giivenlik
sistemlerinin  siirekli olarak gilincellenmesi ve gelistirilmesi
gerekmektedir. IoT aglarinin genislemesi ve dinamik yapisi, siber
saldirilarin daha karmasik ve gesitli hale gelmesine yol agmaktadir
(Bhale et al., 2023). Bu durumun geregi olarak tehditleri hizli ve
etkili bir sekilde tespit etmek igin gelismis analiz araclar1 ve
algoritmalarin kullanilmasi zorunlu hale gelmektedir.

0T cihaz iireticileri ve saticilar1 arasindaki yetersiz giivenlik
uzmanligi (Mazhar et al., 2021), IoT cihazlarinin ve aglarinin
giivenligini saglamak i¢in gerekli bilgi ve becerilerin eksikliginden
kaynaklanmaktadir. Ureticiler ve saticilar genellikle cihazlarin
islevselligine ve performansina odaklanirken, glivenlik genellikle
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ikincil planda kalmaktadir. Bu yaklasim, cihazlarin ve aglarin siber
saldirilara karst savunmasiz hale gelmesine yol agmaktadir. IoT
cihazlarinin ve aglarmin karmasikligr ve siirekli gelisen dogasi,
giivenlik uzmanlarmin stirekli olarak yeni tehditler ve savunma
stratejileri hakkinda bilgi sahibi olmalarin1 gerektirmektedir. Ancak,
bu alandaki uzman eksikligi, cihazlarin ve aglarin giivenligini
saglamak icin gerekli giivenlik Onlemlerinin uygulanmasini
zorlagtirabilir. Bu durum, IoT cihazlarimin ve aglarimin siber
saldirilara kars1 daha savunmasiz hale gelmesine neden olmaktadir.

IoT gilivenlik uygulamalarinda yasanan temel sorunlar,
genellikle cihaz iireticileri tarafindan 6nemsenmemektedir. Tasarim
asamasinda, giivenlikle ilgili maliyetlerin biitceye gore fazla oldugu
ve pazarda birinci olmak i¢in yapilan yarista giivenlik 6zelliklerinin
geride kaldig1 diisiiniilmektedir (Classen, 2020). Uriin piyasaya
stiriildiikten sonra yazilim yoluyla bir¢ok sorun ¢oziilebilir olsa da
baglantili bir cihazin genel ekosistemini ve giivenlik varsayimlarini
daha sonradan degistirmek oldukg¢a zor bir igslem haline gelebilir.

[oT saticilar1 arasinda giivenlik giincellemeleri ve diizeltmeleri
saglama konusunda yeterli tesviklerin bulunmamasi, IoT aglarinin
giivenligini saglamak i¢in 6nemli bir zorluktur. Bu durum, IoT
cihazlarmin ve aglarmin gilincel tehditlere karsi savunmasiz
kalmasina yol acabilmektedir. [oT cihazlarinin siirekli gelisen siber
tehditlere kars1 korunmasi igin diizenli giivenlik glincellemeleri ve
diizeltmeleri hayati onem tasimaktadir. Ancak, bazi durumlarda, IoT
cihaz f{reticileri ve saticilari, maliyet ve kaynak kisitlamalari
nedeniyle bu giincellemeleri zamaninda saglamakta yetersiz
kalabilirler. Bu  eksiklik, cihazlarin giivenlik  aciklarii
kapatamayacagindan, cihazlar1 siber saldirilara karsi daha
savunmasiz hale getirebilir. Ayrica, 10T cihazlarinin uzun omiirli
olmas1 ve siirekli olarak giincellenmesi gerektigi gercegi, saticilarin
bu giincellemeleri saglama konusundaki isteksizligini daha da
problematik hale getirir. Bu durum, kullanicilarin ve aglarin
giivenligini riske atabilmektedir.
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ZigBee, Bluetooth, WiFi gibi popiiler IoT iletisim
protokollerinin de giivenlik agiklarini artiran belirli glivenlik
sinirlamalar1  vardir  (Garcia-Morchon & Wehrle, 2010). Bu
protokollerin her biri, IoT cihazlarinin ve aglarinin giivenligini
saglamak i¢in 6zel dikkat ve giivenlik 6nlemleri gerektirmektedir.
ZigBee, diisliik gii¢ tiiketimi ve uzun batarya émri ile bilinmesine
ragmen giivenlik acisindan bazi zayifliklara sahiptir. ZigBee aglari
sik sik zay1f sifreleme ve anahtar yonetimi sorunlarindan muzdariptir
(Allakany et al., 2023). Ayrica, ZigBee cihazlar1 arasindaki iletisim
sirasinda ortaya ¢ikabilecek giivenlik agiklari, siber saldirilara yol
acabilmektedir. Bluetooth, oOzellikle eski siirlimlerde, giivenlik
aciklarina kars1 savunmasiz olabilmektedir. Bluetooth baglantilari,
verilerin giivenli bir sekilde aktarilmasi i¢in sifreleme kullanir.
Ancak, eski Bluetooth siiriimlerinde kullanilan sifreleme
algoritmalari, modern standartlara gore daha zayif olabilir. Ayrica
veri aktarimi sirasinda kullanilan gifreleme yontemlerinin kirilabilir
olmasi, glivenlik risklerini artirmaktadir (Tschirschnitz et al., 2021).
Eski versiyona sahip Bluetooth cihazlari, giivenlik aciklarini
gidermek i¢in gereken yazilim giincellemelerini almayabilir. Bu,
cihazlari yeni tiirdeki saldirilara karsi savunmasiz birakir.

2. BASLICA IoT AG GUVENLiIGIi TEHDITLERi VE
SALDIRILARI

Internet Nesneleri (IoT) cihazlarinin ve sistemlerinin hizli
yayilmasi, siber suglularin istismar edebilecegi saldir1 yiizeylerini de
genisletmistir. IoT aglari, kullanici mahremiyetini ciddi sekilde
tehlikeye atabilecek, kritik sistemleri tehlikeye sokabilecek ve genis
capli siber saldirilara yol agabilecek ¢ok gesitli giivenlik tehditleri ve
zafiyetleri ile karsi karsiya kalmaktadir. Bu durum, akilli ev
aletlerinden saglik durumu takip sistemlerine, is yerlerindeki
sunuculardan iniversite evrak otomasyon sistemlerine kadar
hayatimizin bir¢ok alaninda yer alan IoT cihazlarinin giivenligini
saglamanin ne kadar onemli oldugunu gozler Oniine seriyor. 10T
cihazlar giinliik yasamimizin bir pargasi haline geldikge, bu cihazlari
siber suglularin saldirilarindan korumak i¢in daha fazla caba sarf
etmemiz gerekiyor. Kullanic1 verilerinin gizliligini korumak, kritik
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altyapilar1 glivende tutmak ve olas1 biiylik siber saldirilar
engellemek icin IoT aglarinin giivenligine Oncelik vermek
zorundayiz.

IoT cihazlarinin  yaygilasmasiyla  birlikte, gilivenlik
zafiyetlerini azaltmak ve siber tehditlere karst dayamiklilik
olusturmak i¢in teknoloji iireticileri, hizmet saglayicilar ve son
kullanicilarin  bir araya gelerek toplu bir caba gostermesi
gerekmektedir.

2.1 Kotii Amach Yazilhim (Malware) Tehditleri

Zararli yazilimlar (Malware), bilgisayar sistemlerine ve
aglarina enfekte olmak, zarar vermek veya yetkisiz erisim saglamak
amaciyla tasarlanmis kotii niyetli yazilim programlarmi ifade
etmektedir. Ozellikle fidye yazilimi saldirilart biiyiik bir endise
kaynagidir. Fidye yazilimlari, sistem dosyalarini ve sistem verilerini
sifreleyerek yetkili kullanicilarin erisimini engeller. Genellikle sifre
¢ozme anahtarini elde etmek i¢in saldirgan fidye talep etmektedir.

Virlisler, solucanlar, casus yazilimlar ve Truva atlari; dosya
transferleri, giincellenmemis giivenlik aciklart ve enfekte olan
cikarilabilir medya aygitlar1 yoluyla hizla yayilabilen diger zararh
yazilim ¢esitleridir. Bu tiir zararli yazilimlar:

e Kullanicilarin kisisel ve hassas verilerini ¢alabilir.
Calinan veriler finansal bilgiler, sifreler, kisisel kimlik
bilgileri ve diger 6nemli veriler olabilir.

e Onemli dosyalan silerek veya bozarak veri kaybina
neden olabilir. Bu durum, ozellikle yedekleme
yapilmamigsa, geri donilisi olmayan zararlara yol
agabilir.

e (ihazlarin normal isleyisini bozarak onlar1 kullanilamaz
hale getirebilir. Bu durum, sistem kaynaklarini asiri
kullanma, isletim sistemi bilesenlerini bozma veya
cihazin tamamen ¢okmesine neden olabilir.
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e Enfekte cihazlar1 spam veya istenmeyen e¢-posta
gondermek i¢in kullanabilir. Bu durum, kullanicinin
bilgisi disinda gergeklesebilir ve cihazin veya
kullanicinin itibarini zedeleyebilir.

e Enfekte cihazlar diger cihazlara saldirmak veya daha
fazla zararli yazilim yaymak i¢in bir platform olarak
kullanabilir. Bu durum, ag giivenligini tehlikeye atar ve
genis capli siber saldirilara yol acabilir.

Zararli yazilimlara karsi korunmak i¢in, giincel antiviriis
yazilimlar1 kullanmak, diizenli giivenlik giincellemeleri yapmak,
giclii  sifreler kullanmak ve siipheli e-posta eklerini veya
baglantilarini agmamak onemlidir. Ayrica, kullanicilarin ve ag
yoOneticilerinin zararli yazilimlarin yayilma yontemleri ve bunlara
kargi alinabilecek Onlemler konusunda bilinglendirilmesi ve
egitilmesi de biiyiik 6nem tasimaktadir.

Gelismis siirekli tehditler (Advanced Persistent Threats, APT)
ise, siber casusluk ve veri sizdirma amaciyla BT sistemlerinde uzun
streli bir yer edinmeyi hedefleyen gizli zararli yazilimlar1 kapsar.
APT'ler, aylar boyunca operasyonlart gizlice izledikten sonra zarar
vererek, endiistriyel IoT ve kritik altyapilar icin biiyiik bir tehdit
olusturur.

[oT zararli yazilimlari, saglam giivenlik yeteneklerinden
yoksun bir¢ok eski cihazi ve kisith u¢ noktalarr istismar edebilir.
Saldirganlar siklikla IoT aglarina ilk erisim saglamak icin phishing,
sosyal miihendislik ve kimlik bilgisi doldurma gibi teknikler kullanir
ve daha sonra zararli yazilim yiikler.

2.2.Ag ve iletisim Tabanh Saldirilar

Hacking, siber suclularin bilgisayar sistemlerine, aglara veya
cihazlara yetkisiz erisim elde etmek i¢in kotii niyetli kod enjekte
etme, kimlik bilgilerini tehlikeye atma ve gilivenlik aciklarindan
yararlanma gibi teknik ¢abalar1 ifade eder. [oT ekosistemleri, birkag
yaygin hacking tehdidi ile kars1 karsiyadir.
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2.2.1. Dinleme (Eavesdropping) Saldirilar:

Eavesdropping saldirilari, IoT cihazlarinin ve aglariin
giivenliginde ciddi bir tehdit olusturur. Bu saldirilar, veri aktarimi
sirasinda  gerceklesir ve genellikle sifrelenmemis veya zayif
sifrelenmis ag trafigini hedef almaktadir (Bout et al., 2022). IoT
cihazlar1 genellikle siirekli veri aktarimi yapar ve bu da onlari
dinleme saldirilarina kars1t savunmasiz hale getirir. Birgok IoT
cihazi, ozellikle tliketici smifi iiriinler, zayif sifreleme veya hig
sifreleme kullanmayabilir, bu da verilerin kolayca ele gecirilmesine
yol agar (Qiu et al., 2021).

Eavesdropping saldirilarinin etkileri arasinda gizlilik ihlali,
veri manipiilasyonu ve giliven kaybr bulunmaktadir. Kullanicilarin
kisisel ve hassas bilgileri ele gecirilebilir ve ele gecirilen veriler
yaniltict veya zararli amaglar i¢in kullanilabilir(Singh et al., 2021).
Bu tiir saldirilara kars1 korunmak i¢in giiclii sifreleme, giivenli ag
kullanimi ve siirekli giivenlik giincellemeleri dnemlidir (Zhou et al.,
2022).

2.2.2. Ortadaki Adam Saldirilar

Ortadaki adam (Man-in-the-Middle, MitM) saldirisi, bir
saldirganin 1ki taraf arasindaki iletisimi dinleyip gelen ve giden
verileri degistirdigi bir durumdur. Bu, 6zellikle IoT cihazlar1 ve
sunucular arasinda gerceklesmektedir. 10T cihazlar1 siirekli veri
aktarimi yaptig1i icin, bu onlar1 MitM saldirilarina karsi daha
savunmasiz hale getirir (Bhardwaj et al., 2023). Saldirganlar, cihaz
ve ag arasma girerek veri paketlerini ele gegirebilirler. Veri
paketlerinin ele gecirilmesi Ozellikle sifrelenmemis veya zayif
sifrelenmis aglarda daha kolay olmaktadir (Yang et al., 2023). lIoT
cihazlarinin stirekli veri aktarmasi, onlar1 MitM saldirilarina karsi
hassas kilmaktadir (Kollipara et al., 2023). Ayrica, birgok IoT cihazi,
ozellikle tiiketici sinifi iirtinler, zay1f sifreleme kullanabilir veya eski
giivenlik protokolleriyle ¢alisabilir, bu durum ayrica giivenlik
risklerini artirir (Li et al., 2022).
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MitM saldirilar1 sonucunda, kullanici adlari, sifreler ve
finansal bilgiler gibi hassas bilgiler, ele gecirilebilir (Yang et al.,
2023). Saldirganlar, iletisimi manipiile ederek yaniltict bilgiler
gonderebilir veya alabilir(Kollipara et al., 2023). Ayrica
kullanicilara ait cihazlarin gizliligi tehlikeye gireceginden ve cihaz
giivenligi tamamen zayiflayabilir (Bhardwaj et al., 2023).

2.2.3. Dagitik Hizmet Reddi (Distributed Deniel of
Service) Saldirilar

Dagitik Hizmet Reddi (DDos) saldirilarinda hedeflenen
sunucular veya aglar, ¢cok sayida istekle bogularak islevsiz hale
getirilir. IoT cihazlari, genellikle zayif glivenlik 6nlemleri nedeniyle
DDoS saldirilarinda zombi host olarak kullanilabilir. Mirai botnet'in
600,000'den fazla cihaz1 ele gecirerek gerceklestirdigi DDoS
saldirilar, 10T zararli yazilimlarinin yikici potansiyelini agik¢a
gostermistir (De Donno et al., 2018). Mirai, genellikle zayif
sifrelerle korunan IoT cihazlarin1 hedef alarak bu cihazlar1 kontrol
altina almis ve biiyiik 6lgekli DDoS saldirilart i¢in kullanmistir. Bu
saldirilar, hedeflenen sistemlerin ve hizmetlerin fel¢ olmasina neden
olmus ve genis ¢apl kesintilere yol agmistir. Mirai'nin etkisi, IoT
cithazlarinin giivenliginin ne kadar 6nemli oldugunu ve bu cihazlarin
giivenlik aciklarmin  nasil ciddi  sonuglar dogurabilecegini
gostermigtir. Mirai Etkisi olarak adlandirilabilecek olay, IoT
cihazlarinda gilivenligin artirilmast  adma birtakim  dersler
icermektedir. Oncelikle IoT cihazlarinin giiclii sifreler ve iki faktorlii
kimlik dogrulama gibi giiclii giivenlik Onlemleriyle korunmasi
gerekmektedir. IoT  cihazlarin  diizenli olarak  gilivenlik
giincellemeleri almasi ve bilinen giivenlik agiklarinin hizli bir
sekilde giderilmesi ayrica 6nemlidir. IoT cihazlarinin baglh oldugu
aglarin giivenliginin saglanmasi ve cihazlarin yetkisiz erisimlere
kars1 korunmasi gerekmektedir. Kullanicilarin ve ag yoneticilerinin
IoT giivenligi konusunda bilinglendirilmesi ve egitilmesi, bu tir
tehditlere kars1 farkindaligin artmasinda ve korunmada kritik 6neme
sahiptir.
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2.2.4. Yaniltia Bilgi (Spoofing) Saldirilar

Siber giivenlikte 6nemli bir tehdit olan sahtecilik (spoofing)
saldirilar, son yillarda giderek yayginlagsmaktadir. Sahtecilik
saldirilarinda saldirgan, bir aga veya sisteme mesru bir kullaniciymis
gibi davranarak erigsim saglamaya calisir. IP spoofing, e-posta
spoofing ve web sitesi spoofing en yaygin sahtecilik saldir1 tiirleri
arasidadir. IP spoofing'de saldirgan, kendi gercek IP adresini agda
dolasan paketlerde gizleyerek farkli bir adresten geliyormus gibi
davranir. E-posta spoofing ise bir e-posta adresinin sahte bir e-posta
gibi gorliinmesidir; boylece alici, e-postanin gilivenilir bir kaynaktan
geldigini diistinerek igerigine giivenir. Web sitesi spoofing'de ise
saldirgan, hedef web sitesine ¢ok benzer sahte bir web sitesi
olusturarak kullanicilari tuzaga diisiiriir (Ahmed et al., 2023).

Sahtecilik saldirilarinin temel amaci, yetkisiz erisim ve veri
hirsizligidir. Saldirgan, ele gecirdigi bilgileri finansal dolandiricilik,
kimlik hirsizlig1 gibi sucglarda kullanabilir. Ayrica bu saldirilar, ileri
diizey siber suclarin habercisi de olmaktadir. Sahtecilik saldirilarina
kars1 6nlem almak ic¢in ag trafiginin ve erisim loglarinin diizenli
olarak izlenmesi, sifreleme ve ¢ok faktorlii kimlik dogrulamanin
(2FA) kullanilmasi1 onerilmektedir (Meng et al., 2023). Bununla
birlikte, insan faktori de goz ardi edilmemelidir. Calisanlarin
farkindaliginin artirillmas1 ve diizenli egitimler ile sahtecilik
saldirilariin 6niine gegcilebilir. Unutulmamalidir ki teknoloji ne
kadar gelismis olursa olsun, insan hatalar1 siber giivenligin en zay1f
halkas1 olmaya devam edecektir.

2.2.5. Side-Channel Saldirilar:

IoT aglarinda side-channel saldirilari, cihazlarin yan
kanallarindan bilgi sizdirarak giivenlik agiklarini ortaya ¢ikaran
saldirilardir. Bu saldirilar, cihazlarin giic tiikketimi, elektromanyetik
emisyonlar veya islemci zamanlamalar1 gibi fiziksel 6zelliklerini
analiz ederek hassas bilgilere ulagsmay1 hedefler.

IoT cihazlariin yan kanal gii¢ verilerinin siber giivenlikte,
ozellikle de saldir1 tespitinde kullanilmas1 miimkiindiir. Raspberry Pi
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3 model B ve DragonBoard 410c gibi iki popiiler IoT cihazi iizerinde
normal kosullar altinda ve saldir1 altinda yan kanal gii¢ davranislari
incelendiginde elde edilen yan kanal gii¢ imzalar1, saldirilar tespit
etmede kullanilabilmektedir. (Lightbody et al., 2023).Christopher
Liptak ve arkadaslarmin 2022'de yaptigr bir baska g¢alisma, IoT
cihazlariin giivenliginin, 6zellikle sifreleme uygulamalarinin yan
kanal saldirilarina karsi savunmasizligini ele almistir. Bu ¢alisma,
cihazlarin giic tiiketimini izleyerek kriptografik anahtarlari
kesfetmeye yonelik yan kanal saldirilarin1 ve bu saldirilara karsi
aliabilecek Onlemleri incelemistir (Liptak et al., 2022). Suvrima
Datta ve arkadaslarinin 2022'de gerceklestirdigi arastirma, IoT
aglarinda hacimli saldirilar1 tespit etmek ve hafifletmek icin
dagitilmis, 6z 6grenen ve otonom bir sistem olan iDAM'1 6nermistir.
Bu sistem, MUD uyumlu IoT cihazlarinin davranis profillerini
izleyerek ve 6zel cihaz tiirleri igcin OC-SVM modelleri olusturarak
caligir. Bu calisma, IoT altyapisinin ¢esitli seviyelerinde meydana
gelebilecek hacimli saldirilar1 etkili bir sekilde hafifletmeyi
amaclamistir (Datta et al., 2022).

2.3.Biiyiik Saldir1 Vaka Calismalarindan Bazilari

Son zamanlarda gergeklesen biiylik 6lgekli saldirilar, 6zellikle
Mirai ve Ukrayna enerji sebekesi hacklemesi, IoT giivenlik
basarisizliklarinin  gercek diinyada nasil etkiler yaratabilecegini
gozler Oniine sermektedir. 2016'nin sonlarinda Mirai botnet'i,
varsayilan sifreleri kullanan 600,000'den fazla IoT cihazini enfekte
ederek, Avrupa ve Kuzey Amerika'daki DNS sunucularini ve web
trafigini bozan biiyiik DDoS saldirilar1 baslatti. Bu olay, giivensiz
tiiketici IoT cihazlariin yikici potansiyelini gosterdi (De Donno et
al., 2018).

2015 yilinda, Ukrayna enerji sirketlerinin BT sistemlerine
sizan saldirganlar, BlackEnergy zararli yazilimim kullanarak
SCADA sistemlerini ele gecirdi. Alt istasyonlar1 devre dist
birakarak, silici zararli yazilimla sistemleri ¢Okerttiler ve
200,000'den fazla miisteriye birka¢ saat boyunca elektrik
verilememesine neden oldular. Bu saldiri, giivensiz endiistriyel
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IoT'nin kritik altyapilara karsi gercek hayattaki tehditlerini ortaya
koydu (Lee et al., 2016).

Son zamanlarda, evcil hayvan takip cihazlarindaki giivenlik
aciklart  konusunda “evcil hayvanlarimizin  bizden  bilgi
calabilecegine” dair bir uyar1 yaymlanmistir. Bu aciklar,
saldirganlarin  konumlar1 sahtelemesine kadar varabilmektedir.
Konum sahtelemesi, bir cihazin veya kullanicinin gergek
konumunun yaniltict bir sekilde degistirilmesi veya manipiile
edilmesi islemidir. Bu, genellikle GPS sinyallerini taklit ederek veya
dijital olarak cihazin konum bilgisini degistirerek gergeklestirilir.
Ayrica saldirganlar, cihazlar1 uzaktan etkinlestirerek pil omriini
hizla tiikketmesine ve miisteri verilerini ¢almasina olanak taniyabilir.
Bu, yaygin IoT iiriin hatalarindan kaynaklanan gizlilik, glivenlik ve
giivenilirlik risklerini gostermektedir (Harper et al., 2022).

Bu olaylar, sektorler arasi sirketlerin, kritik sistemler ve
altyapilar etkileyebilecek biiyliyen cihaz sayilar1 oncesinde IoT
giivenligine oncelik vermelerinin nedenini vurgulamaktadir.

3. 10T AG PROTOKOLLERI VE GUVENLIGI

IoT aglari, cihazlar, sensorler, kontrolorler ve bulut
platformlar1 arasinda baglantt ve veri aktarimini saglamak icin
iletisim protokollerini kullanmaktadir. Farkli kullanim durumlarina,
cevrelere ve performans gereksinimlerine gore optimize edilmis ¢ok
cesitli IoT protokolleri bulunmaktadir. Ancak, birgok popiiler eski
protokol, giiclii glivenlik mekanizmalarindan yoksun olup, siber
saldir1 riskleri tasimaktadir. Bu boliimde, 6nemli IoT protokollerine
genel bir bakis sunarak, giivenlik ozelliklerini ve eksikliklerini
degerlendirip, gelismekte olan teknolojileri kullanarak nasil
tyilestirmeler yapilabilecegi lizerinde durulmustur. Bu yaklagimin
hem mevcut sistemlerin giivenligini artiracagt hem de IoT
teknolojisinin ~ gelecekteki gelisimine katkida bulunacagina
inanilmaktadir.
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3.1.Bashca IoT Protokollerine Genel Bakis

ZigBee, Bluetooth/BLE, Hiicresel, WiFi, LoRaWAN, Z-
Wave, 6LoWPAN protokolleri tiiketici, endiistriyel ve altyap1
uygulamalarinda sik¢a kullanilan 6nemli IoT protokollerindedir
(Jamal Rashid et al., 2021). Bu protokoller, akilli evlerden
hastanelerde kullanilan cihazlara kadar, hayatimizin her alaninda
IoT cihazlarinin nasil iletisim kurdugunu belirlemektedir. Her biri,
belirli bir ortama ve ihtiyaca gore tasarlanmistir. ZigBee ev
otomasyonu i¢in ideal bir protokol iken, LoRaWAN akill
sehirlerdeki pil giiciiyle ¢alisan cihazlar i¢in tercih edilmektedir. Bu
cesitlilik, IoT teknolojisinin farkli alanlarda nasil uyarlanabilecegini
ve optimize edilebilecegini gostermektedir. Bu protokoller, IoT
diinyasimin ¢esitliligini ve zenginligini temsil eder ve her birinin
kendine has 6zellikleri vardir.

ZigBee, IEEE 802.15.4 standardi iizerine kurulu distik giiclii
ag olusturma protokolii, diisiik veri oranli sensor/kontrol aglari i¢in
optimize edilmistir. Akilli evler, saglik, enerji izleme gibi alanlarda
kullanilmaktadir. ZigBee, diisiik maliyetli, diisiik ener;ji tiiketimi ve
diisiik veri hiz1 sunan bir teknolojidir (Chi et al., 2016). Ayrica akilli
tarim sistemleri, akilli saglik sistemleri, akilli evler ve izleme
ortamlar1 gibi c¢esitli IoT uygulamalarinda kullanilan kablosuz
sensOr aglarmin omriinii uzatabilecek bir teknolojidir (Duy Tan et

al., 2023).

Bluetooth, kisa menzilli kablosuz iletisim teknolojisi olarak
IoT cihazlarinin  haberlesmesi icin  yaygin  bir sekilde
kullanilmaktadir. Ozellikle BLE (Bluetooth Low Energy) versiyonu,
pil omrii kisitli IoT sensorleri ve cihazlari igin uygun bir ¢6ziim
sunmaktadir (C. Gomez et al., 2012). BLE, klassik Bluetooth'a gore
daha diisiik gii¢ tiiketimi sunarken, aynt menzil ve veri hizin
koruyabilmektedir. BLE ¢ipsetleri, yillarca pil dmrii sunabilen diisiik
giic modlarina sahiptir. Bu sayede pil veya enerji hasadi ile ¢alisan
IoT cihazlar i¢in idealdir. BLE iizerinden tipik IoT veri iletisimi,
kiiciik paketler halinde ve diislik veri hizlarinda gerceklesmektedir.
Buna ragmen, BLE mesh aglar1 gibi ¢oziimlerle binlerce IoT cihazi
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Olceklenebilir sekilde baglanabilmektedir. BLE'nin en o©nemli
giivenlik mekanizmalar1 128 bit AES sifreleme, kimlik dogrulama
ve yetkilendirme protokolleridir. Bu sayede 10T verilerinin
sifrelenmesi ve cihaz erisimlerinin kontrolii saglanabilmektedir
(Abomhara & M. Keien, 2015). Ancak baz1 zafiyetler mevcuttur ve
giincellenmesi gerekmektedir. Sonug olarak, diisiik maliyetli, diigiik
gii¢ tiiketimli bir haberlesme ¢6ziimii sunan BLE, IoT ekosistemi
icin kagmilmaz bir teknolojidir. BLE, giivenlik zaafiyetlerinin
giderilmesiyle, gelecegin en yaygin IoT protokollerinden biri
olmaya adaydir.

Hiicresel aglar, diinya ¢apinda yaygin kapsama alanlar1 ve
giivenilirlikleri sayesinde, genis alan IoT uygulamalari i¢in ideal bir
haberlesme ¢dziimii sunmaktadir (Naik, 2017). Ozellikle endiistriyel
IoT sensorleri, akilli sehir altyapisi, filo yonetimi ve benzeri uzak
konumlardaki IoT cihazlar1 i¢in tercih edilmektedirler. Hiicresel 10T,
mevcut 2G, 3G, 4G ve gelismekte olan 5G hiicresel ag altyapilarini
kullanmaktadir. 2G ve 3G diisiik bant genisligi IoT sensorleri igin
yeterliyken, 4G LTE daha yiiksek veri hizlari, diisiik gecikme
sireleri ve artan baglanti kapasitesi ile daha zengin loT
uygulamalarina olanak tanimaktadir (Mehmood et al., 2017). 5G ise
sundugu cok yiiksek bant genisligi, milisaniye mertebesinde ultra
diisik gecikme, 1 milyon cihaz/km2 yogunlukta baglanti ve
kesintisiz hizmet siirekliligi ile IoT ekosistemi i¢in biiyiik firsatlar
sunacaktir (Shafiq et al., 2013). Ozellikle gercek zamanl kritik IoT
uygulamalarinda 5G devrim yaratacaktir. Hiicresel IoT i¢in NB-10T
ve LTE-M gibi diisiik giiclii genis alan (LPWA) teknolojileri de 6ne
cikmaktadir. 10 yila kadar pil 6mrii sunabilen bu teknolojiler, diisiik
maliyetli IoT sensorleri ve cihazlar i¢in uygundur (Raza et al.,
2017).Hiicresel IoT, SIM kart tabanli giicli kimlik dogrulama,
sifreleme, biitlinliik kontrolii gibi yerlesik giivenlik mekanizmalaria
sahiptir. Ancak 5G ile yeni IoT tehditleri de ortaya ¢ikacaktir. Bu
nedenle ¢ok katmanli giivenlik yaklasimlar1 sarttir (Jorge Granjal et
al., 2015).

WiFi (Wireless Fidelity), IEEE 802.11 standardina dayanan
yerel alan ag1 (LAN) teknolojisidir ve IoT cihazlari arasinda yiiksek
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bant genisligine sahip kablosuz iletisim saglamaktadir. WiFi, IoT
sensorleri, kameralar, robotlar, tibbi cihazlar gibi veri yogun
uygulamalar i¢in tercih edilen bir protokoldiir. WiFi, 2.4 GHz ve 5
GHz frekans bandinda ¢alisir ve 11 Mbps'den 54 Mbps'ye kadar veri
hiz1 sunmaktadir. WiFi aglar genellikle yildiz veya o6rgii topolojisine
sahiptir ve RC4 akis sifreleme ile AES blok sifreleme gibi giivenlik
mekanizmalarin1 desteklemektedir. IoT cihazlar1 i¢in WiFi'n en
biiylik avantajlarindan biri, mevcut altyapiin ve WiFi ¢ipsetlerinin
uygun maliyetli ve yaygin olarak bulunabilir olmasidir. WiFi
Alliance'm stirekli gelistirdigi 802.11 ah gibi yeni standartlar, daha
uzun menzilli ve diisiik gii¢ tiiketimli IoT baglantis1 vaat etmektedir
(Adame et al., 2014). Ancak WiFi'in IoT i¢in baz1 kisitlamalar1 da
vardir. Ornegin, cok sayida eszamanli cihaz baglantisin
desteklemekte zorlanir ve pil giicii kisith cihazlar i¢in yiiksek enerji
tiketimi s6z konusudur. Ayrica ag¢ik WiFi aglarn kolaylikla
dinlenebilir. Bu nedenle IoT verilerinin gizliligi i¢in ek giivenlik
tedbirleri gereklidir (J. Granjal et al., 2015). WiFi'in yiiksek bant
genigligi, gelismis gilivenlik Ozellikleri ve mevcut altyapi ile
uyumlulugu, onu veri yogun IoT uygulamalari i¢in uygun bir
haberlesme teknolojisi haline getirmektedir. Ancak 06zellikle
giivenlik, Olgeklenebilirlik ve enerji  verimliligi konularinda
tyilestirmelere ihtiyag vardir.

LoRaWAN (Long Range Wide Area Network), diisiik giiclii
genis alan ag1 (LPWAN) teknolojilerinden biridir ve uzun menzil,
diisiik bant genisligi haberlesmesi gereken IoT uygulamalari igin
uygundur. LoRa Ittifaki tarafindan gelistirilmistir ve agik bir
standarttir. LoORaWAN, 10 yila kadar pil dmrii sunan diisiik maliyetli
IoT sensorleri ve cihazlar igin idealdir (Raza et al., 2017). Kirsal
alanlarda 15 km'ye kadar menzil sunabilmekte, kentsel alanlarda ise
2-5 km araliginda baglant1 saglamaktadir (Mekki et al., 2019). Bant
genigligi 125/250 kHz'dir ve veri hiz1 0,3-50 kbps araligindadir.
LoRaWAN topolojisi yildiz tipindedir. Veri giivenligi icin 128 bit
AES sifrelemesi kullanilir. Ayrica cihazlarin aga katilimi da
yetkilendirme ile kontrol edilir (Naik, 2017). LoRaWAN'n en
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yaygin kullanim alanlar1 akilli sehirler, akilli bina ve ev otomasyonu,
tarim takibi, filo yonetimidir (Mekki et al., 2019).

Z-Wave, akill1 ev otomasyonu ve kontrolii i¢in yaygin olarak
kullanilan bir kablosuz iletisim protokoliidiir (Fargas & Petersen,
2017). Z-Wave genellikle 1siklandirma, 1sitma, havalandirma,
giivenlik sistemleri ve ev aletlerinin uzaktan kontrolii gibi
uygulamalarda tercih edilen bir protokoldiir. Z-Wave, 900 MHz
frekans bandinda mesh ag topolojisine dayali olarak calisir.
Maksimum 100 metre menzile ve 100 kbps veri hizina sahiptir.
Agdaki cihazlar, merkezi bir kontrol birimi ile haberlesirler. Z-Wave
Alliance tarafindan standartlastirilmistir ve AES 128 bit sifreleme
gibi giivenlik mekanizmalarin1 destekler (J. Granjal et al., 2015). Z-
Wave'in en biiyiik avantajlarindan biri, mevcut kablolu sistemlere
kolay entegrasyon imkani sunmasidir. Ayrica diisiik maliyetli olmasi
ve disik gii¢ tiketimi sayesinde pil ile calisan sensorler igin
uygundur. Ancak menzil ve veri hizi kisitlamalar1, Z-Wave'i yiiksek
bant genisligi gerektiren uygulamalar i¢in uygun kilmamaktadir.

6LOWPAN (IPv6 over Low-Power Wireless Personal Area
Networks), diisiik giic tiikketimli IoT cihazlarinin IPv6 tabanh
internet baglantis1 i¢in tasarlanmisg bir iletisim protokoliidiir,
ozellikle pil giiciiyle ¢alisan sensorler, aktiiatorler ve diger kisitli
kabiliyetli cihazlar i¢in uygundur. 6LOWPAN, IEEE 802.15.4
standardi iizerine insa edilmistir ve mesh ag mimarisine dayanir
(Gabriel et al., 2022). Boylece IPv6 paketleri, parcalara ayrilarak
(fragmente edilerek) diisiik MTU’ya sahip IEEE 802.15.4 baglantis1
tizerinden aktarilabilir (Gaur et al., 2021). 6LoWPAN ayrica giivenli
otantiklik, sifreleme, ag katmani sikistirmasi gibi optimizasyonlar da
saglar (Yang et al., 2020). 6LoWPAN protokolii, akilli sehirler,
bina/ev otomasyonu, endiistriyel IoT, tarim takibi gibi bir¢cok alanda
kullanilmaktadir (Mazlan et al., 2020). Diisiik maliyet, diisiik gii¢
tilketimi, IPv6 destegi gibi avantajlart bulunmaktadir (Chen et al.,
2022). Ancak olgeklenebilirlik, giivenlik ve gergek zamanli veri
aktarimi konularinda bazi sinirlamalari vardir (Shelby et al., 2012).
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3.2. Farkh Protokollerin Giivenlik Mekanizmalari

IoT protokolleri, cihazlar aras1 ve cihazdan buluta iletisimlerde
gizlilik, biitiinliik ve erisilebilirlik saglamak icin sifreleme, kimlik
dogrulama ve yetkilendirme gibi giivenlik  tekniklerini
kullanmaktadir (Sicari et al., 2016). ZigBee, veri transferlerini
korumak icin 128-bit AES sifrelemesi kullanir ve ag i¢indeki IoT
cihazlar1 ve ag gegitleri arasinda kimlik dogrulamasini destekleyen
giivenlik modlarina sahiptir. Ancak ugtan uca giivenlik eksikligi,
aciklarin olusmasina neden olabilir (Garcia-Morchon & Wehrle,
2010). Bluetooth, cihaz dogrulamasi, sifreleme ve veri imzalama
gibi ¢esitli yontemler kullanarak giivenlik saglar. BLE varyanti, [oT
cihazlar1 arasindaki baglantiyr korumak i¢in 128-bit AES sifrelemesi
kullanmaktadir (Carles Gomez et al., 2012).

Hiicresel protokoller, LTE gibi hiicresel standartlardan SIM
kart tabanli kimlik dogrulama, sifreleme ve biitiinliik kontrolii gibi
1yl tanimlanmig giivenlik ¢ergevelerini miras alarak cihaz kimligini
ve trafigini korur (Naik, 2017). WiFi, WPA2 sifreleme protokolii
kullanarak ag erisimini ve verileri korur. Bu protokol, ge¢ici anahtar
biitiinlik protokolii ve AES CCMP sifre paketleri gibi
mekanizmalart igerir. WPA3, IoT WiFi aglan i¢cin daha gelismis
glivenlik vaat etmektedir (Padgette et al., 2017).

LoRaWAN, yalnizca yetkili son cihazlarin bir aga katilmasini
saglamak ve dinlemeyi Onlemek icin AES 128-bit sifreleme
anahtarlar1 kullanir. Ag ve uygulama oturum anahtarlari, verileri
sifrelemeyi saglar (Haxhibeqiri et al., 2018). Z-Wave, akilli ev
ortamlarinda kablosuz iletisimi korumak igin AES 128-bit
sifrelemeyi kullanir. Bu, erisimi yoneten ve anahtarlarin dagitimini
saglayan denetleyicilere dayanan merkezilestirilmis bir giivenlik
modeline dayanmaktadir (Khanji et al., 2019).

6LoWPAN, cihazlar ve internet ana bilgisayarlar1 arasinda

giivenli iletisim kurmak icin kriptografik anahtarlar ve kimlik

dogrulama mekanizmalar1 kullanarak baslangic yOntemlerini

tanimlamaktadir (Raza et al., 2013). Bu protokoller, [oT cihazlarinin

giivenli bir sekilde iletisim kurmasini saglamak icin farkli giivenlik
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onlemlerine sahiptir. Her biri, kendi kullanom alanina ve
ihtiyaglarina gore ozellestirilmis glivenlik ¢ozlimleri sunar. Bu, IoT
aglarinin karmasikligini ve giivenlik alanindaki ¢esitliligini gosterir.
Her protokol, IoT diinyasinda veri giivenliginin nasil
saglanabilecegine dair kendi yaklagimini sunmaktadir.

3.3. Teknolojik Bosluklar ve Potansiyel Tyilestirmeler

Mevcut gilivenlik tekniklerine ragmen, IoT protokolleri,
teknolojik kapasite sinirlamalarina sahiptir ve gesitli ekosistemleri
kapsayan standartlara dayali ugtan uca giivenlik modellerinden
yoksundur. Bu durum, istismarlardan, yetkisiz erisimden, veri
sizintilarindan ve diger saldir1 tiirlerinden kaynaklanan potansiyel
zafiyetlere yol acabilir (Jing et al., 2014).

Blockchain teknolojisi, IoT aglarinda ¢oklu katmanlar ve
katilimcilar arasinda merkezi olmayan kimlik ve erisim yoOnetimi
saglayarak, [oT sistemlerinin glivenligini ve verimliligini artirmada
onemli bir rol oynamaktadir. Bu teknoloji, IoT cihazlariin ve
aglarmin giivenligini artirirken, ayni zamanda tek noktadan ariza
risklerini de Onemli Ol¢lide azaltir. Blockchain, IoT cihazlar
arasinda giivenli ve seffaf bir iletisim saglar, boylece her bir cihazin
kimligi ve islemleri dogrulanabilir ve giivenilir bir sekilde
kaydedilir. Bu, 06zellikle akilli sehirler, saglik hizmetleri ve
endiistriyel otomasyon gibi alanlarda kritik Oneme sahiptir
(Malhotra, 2023). Merkezi olmayan yapis1 sayesinde, blockchain,
tek bir noktadan hizmet veren sistemlerin aksine, agin biitiinii
tizerinde giivenlik ve dayaniklilig1 artirir. Bu, 6zellikle biiyiik 6l¢ekli
IoT uygulamalarinda, sistemlerin siirekli ve kesintisiz ¢aligmasini
saglamaktadir (Giaretta et al., 2019). Blockchain tabanli sistemler,
akilli sozlesmeler araciligiyla otomatiklestirilmis islemler ve
protokoller sunabilmektedir. Bu, 10T cihazlariin ve kullanicilarinin
kimlik dogrulama siireglerini basitlestirerek giivenligi artirmaktadir.
Ayrica, blockchain, 10T cihazlar1 ve aglar1 arasinda giivenli veri
paylasimini ve islemleri kolaylastirir. Bu, 6zellikle tedarik zinciri
yonetimi ve varlik izleme gibi uygulamalarda verimliligi ve
seffaflig artirir (Xu et al., 2018).
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Kuantum sonrasi1 kriptografi, gelecek nesil kriptografik
protokoller olarak, kuantum bilgisayar saldirilarina kars1 gelecekte
koruma saglamak i¢in gelistirilmistir. Bu alandaki ¢alismalar, 1zgara
tabanli, karma tabanli ve kod tabanli teknikler gibi ¢esitli yontemler
iizerinde yogunlagmaktadir. Suparna Kundu vd. (2023) 1zgara
tabanli kriptografiye odaklanmis ve bu tekniklerin kuantum sonrasi
kriptografide nasil kullanilabilecegini incelemistir. Calisma,
Scabbard adli bir 1zgara tabanli post-kuantum anahtar kapsiilleme
mekanizmalar1 setini ele almis ve bu mekanizmalarin maskeleme
teknikleriyle entegrasyonunu incelemistir (Kundu et al., 2023).
Alvaro Cintas Canto vd. (2023) kod tabanli kriptografinin
giivenilirligini artirmak i¢in hata tespit tekniklerini ele almistir. Bu
caligma, Niederreiter kripto sistemi gibi kod tabanli algoritmalarin
giivenilirligini artirmak i¢in FPGA iizerinde uygulanan hata tespit
mekanizmalarini incelemistir (Cintas-Canto et al., 2023). Yousef
Fazea (2023) 1zgara tabanl 1zgara kripto sistemlerindeki yan kanal
saldirilarint incelemistir. Bu c¢alisma, Discrete Ziggurat (DZ)
yonteminin yan kanal saldirilarina kars1 savunmasizliklarin1 ve bu
saldirilara karsi alinabilecek 6nlemlerden bahsetmektedir (Fazea et
al., 2023).

Hafif sifreleme, kaynaklar1 kisitli olan IoT cihazlar1 i¢in 6zel
olarak tasarlanmis bir kriptografi ¢coziimiidiir. [oT cihazlar genellikle
diisiik islem giicline, sinirli bellege ve enerji kisitlamalarina sahip
oldugundan, hafif sifreleme yontemleri, bu tiir cihazlarin glivenligini
saglamak icin kaynak yiikiinii en aza indirirken yeterli savunma
saglamay1 hedeflemektedir. Q-SECURE adiyla gelistirilen post-
kuantum direngli giivenlik sistemi (Ngouen et al., 2023) ozellikle
kaynaklar1 kisith olan IoT cihazlarinin sifrelemesini gliclendirmek
amaciyla tasarlanmistir. Sistem, bir IoT aginda bulunan diger
cihazlarin yardimiyla, herhangi bir boyuttaki post-kuantum
kriptografik anahtarlarin iiretilmesini miimkiin kilmaktadir. Bu
yenilik¢i yaklasim, IoT cihazlarmin giivenligini artirirken, ayni
zamanda gelecekteki kuantum bilgisayar saldirilarina kars1 koruma
saglamay1 hedeflemektedir. Arduino platformunda geleneksel agir
sifreleme algoritmalar1 oldukg¢a zayif bir performansa sahiptir. Hafif
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sifreleme algoritmalar1 ise bu tiir cihazlarda ¢alismak i¢in daha
uygundur. Hafif sifreleme algoritmalari, kaynak kisitlamalar1 goz
oniinde bulundurularak tasarlanmistir ve bu cihazlarin giivenligi
saglanirken ayni zamanda enerji verimliligi de artirilmaktadir
(Weng, 2023).

Yapay zeka tabanli analizler, baglant1 desenlerini dinamik
olarak analiz etmek, anormallikleri tespit etmek ve hizla gelisen
heterojen IoT aglarinda gilivenlik politikalarini uyarlamak igin
kullanilarak IoT ag gilivenligine 6nemli katkilar saglamaktadir.
Ozellikle normal ag trafigi ile potansiyel saldirganlardan gelen ag
trafigi arasindaki farklar1 ayirt etmeye yardimei olan derin giris
tespit sistemleri (Deep IDS) bulunmaktadir (Darius et al., 2023).
Deep IDS sistemleri Ozellikle akilli sehirlerdeki IoT aglarinin
giivenligini artirmak i¢in etkin bir sekilde kullanilabilir oldugunu
gostermistir.

4. YAPAY ZEKA KULLANARAK IoT AGLARININ
GUVENLIGINI SAGLAMA

[oT cihazlarinin ve sistemlerinin hizla yayginlasmasi, bu aglari
siber saldirilara kars1 savunmasiz hale getirmektedir. 2021 yilinin ilk
alt1 ayinda, 1,5 milyarin tizerinde IoT giivenlik ihlali gergeklesti, ve
bu ihlallerin biiylik bir kismi Telnet uzaktan erisim protokolii
tizerinden yapilmistir (Cost of cyber security. (n.d.). Purples).
Pandemi siirecinin etkisiyle, IoT cihazlarina ydnelik hackleme
olaylarinda bir artis goézlemlenmistir. Degisen saldir1 bigimlerine
kars1 geleneksel glivenlik yontemleri yetersiz kalmaktadir. Yapay
zekd ve derin Ogrenme, loT giivenligini gelistirmede biiyiik
potansiyele sahiptir. Yapay zeka, saldirilar1 gergek zamanli olarak
tespit edip engelleyebilir, stipheli etkinlikleri ayirt edebilir ve siber
tehditlere hizla yanit verebilir (Meidan et al., 2018). Ornegin, destek
vektor makineleri ag gegidi trafiginde anomalileri %99 dogrulukla
saptayabilir (Zhang et al., 2021). Yine evrigimli sinir aglari, kotii
amacli yazilimlari %95 hassasiyetle belirleyebilir (Javaid et al.,
2016). Yapay zeka ayrica kimlik dogrulama ve erisim kontroliinii
gelistirebilir.  Pekistirmeli  6grenme, slipheli oturum agma
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girisimlerini tespit edip hesaplar1 otomatik olarak kilitleyebilir
(Ferdowsi & Saad, 2018). Boylece dinamik kimlik dogrulamasi
saglanir. Federe Ogrenme, cihazlardan veri paylasimi olmadan
model egitimine izin vererek gizliligi korur. Boylece giivenli veri
analitigi yapilabilir. Ancak yapay zeka sistemleri de saldirilara
aciktir. Dolayisiyla bu sistemlerin glivenligi ve dayanikliligi kritik
oneme sahiptir. Ayrica veri gizliligi konusundaki endiseler de goz
ard1 edilmemelidir.

Yapay sinir aglar1 (ANN), beyin noronlarmin baglantilarini
taklit ederek hiyerarsik 6zellik temsillerini 6grenir. Cok katmanl
algilayicilar (MLP'ler), karmasik desen tanima kullanarak zararli
yazilim tespiti ve ag anormalliklerinin izlenmesi i¢in uygulanan
beslemeli derin sinir aglaridir (Meidan et al., 2017). Evrisimli sinir
aglar1 (CNN'ler), tehditleri siniflandirmadan 6nce 6zellik ¢ikarma ve
veri indirgeme igin ardisik evrisim katmanlarindan olusur. IoT'ye
0zgii CNN'ler, enfekte trafigi tespit etmede yiiksek dogruluk
gostermektedir (Kim et al., 2019). Dongiisel sinir aglart (RNN'ler),
durum bilgilerini koruyan dongiisel baglantilar kullanarak dinamik
zamansal davranig modellemesini saglar. Uzun kisa vadeli hafiza
(LSTM) RNN'ler, IoT zararli yazilim dizilerini ve zaman tabanh
enjeksiyon saldirilarii etkili bir sekilde tespit eder (Javaid et al.,
2016). Derin inang aglari (DBN'ler), biiyiik verilerden yararlanan
kisith Boltzmann makineleri (RBM) yiginindan olusan olasiliksal
dretici modellerdir. DBN'ler, zararli yazilim tespit oranlarini
%97min Tlzerinde gosterir (Yin et al., 2017). Otokodlayicilar
(autoencoders, AE), girisleri boyut indirgeme yoluyla yeniden
yapilandirarak sikistirilmis gizli 6zellik temsillerini 6grenir. Eksik
AE'ler, normal IoT trafigini modelleyerek anormallikleri
gosterebilmektedir (Javaid et al., 2016).

IoT giivenliginde yapay zeka benimsenmesi, akilli savunma
mekanizmalart gelistirmeye yardimci olabilir. Gergek diinya
verileriyle egitim, insan-makine etkilesimi ve saldirilara karsi
dayaniklilik hayati 6nem tasimaktadir. Ozellikle IoT aglarinin
giivenligini saglamada, yapay zeka, degisen tehditlere ve durumlara
hizla uyum saglama ve gelismis giivenlik c¢oziimleri sunma
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kapasitesine sahiptir. Bu nedenle, IoT diinyasinda yapay zekanin
kullanimi, sadece bir se¢cenek degil, zorunluluk haline gelmektedir.

4.1IoT Ag Giivenliginde Yapay Zeka ve Makine
Ogrenmesinin Rolii

4.1.1. Tehdit Onleme

IoT cihazlarinda, yapay zeka tabanli test araclari kullanarak
proaktif tehdit onleme stratejileri uygulanabilir. Bu araglar, giivenlik
aciklarmi belirlemek icin saldirilar1 taklit eden bulaniklastirma
tekniklerini ve yiliksek risk tasiyan alanlar1 6nceden tespit eden
tahmine dayali kod analizorlerini igermektedir (Kolias et al., 2017).
Bulaniklagtirma, uygulamalara gegersiz veya beklenmeyen rastgele
veriler gondererek ¢cokmeleri tetikler ve hatalar1 aciga cikarir. Ote
yandan, tahmine dayali kod incelemesi, makine Ogrenimini
kullanarak kodlama hatalarin1 ve giivenlik zayifliklarin1 dagitimdan
once belirlemektedir. Bu tiir yapay zeka destekli testler, IoT
cithazlarmin donanim ve yazilim gilivenligini, yalmzca reaktif
onlemlere glivenmek yerine, gelistirme siirecinin her asamasinda
proaktif bir sekilde giliclendirmektedir. Bu yaklasim, giivenlik
aciklarim1 erken asamada tespit edip dlizeltmek suretiyle IoT
sistemlerinin daha gilivenli hale gelmesine katkida bulunmaktadir.

4.1.2. Anomali Tespiti

Denetimsiz makine 6grenimi teknikleri, IoT aglarinin normal
trafik ve davranis modellerini belirlemek i¢in kullanilmaktadir.
Yalittim ormanlari, yerel aykiri deger faktorleri ve otomatik
kodlayicilar gibi yontemler (Meidan et al., 2018), IoT aglarinin
standart profillerini olusturarak, herhangi bir sapmay1 hizla tespit
edebilir. Bu sapmalar, olas1 kotli amagli yazilim, yetkisiz erisim
girisimleri veya bilgisayar korsanligi faaliyetleri gibi giivenlik
tehditlerine isaret edebilir ve bu durumlar, daha detayli inceleme igin
uyarilar olusturur. Ayrica, kilmeleme algoritmalar1 [oT olaylarini ve
veri akislarimi gruplayarak (Alsoufi et al., 2021), normal dis1
durumlar belirleyebilir. Bu tiir denetimsiz 6grenme modelleri, yeni
ve daha Once gorliilmemis veri modelleri arasinda anormallikleri
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bulmak i¢in baslangigta ¢ok az veri egitimi gerektirir. Bu yaklasim,
IoT aglarinin siirekli izlenmesi ve giivenliginin saglanmasi i¢in etkili
bir yontem sunar, boylece potansiyel tehditler erkenden tespit edilip
miidahale edilebilir.

4.1.3. Kullanici/Cihaz Kimlik Dogrulamasi

Takviyeli 6grenme, makine dgrenmesinin bir dali olup, 6diil
ve ceza mekanizmasi ile bir ajan deneyimlerinden 6grenmesini
saglamaktadir. IoT aglarinda siipheli erisim denemelerini ve kimlik
avl saldirilarmi  siirekli  geribildirim saglayarak uyarlanabilir
kullanici kimlik dogrulamasi i¢in takviyeli O6grenme ajanlari
uygulanabilir (Ferdowsi & Saad, 2018). Bu ajanlar, saldir1
desenlerini ortaya ¢ikarmak ve zaman i¢inde kimlik dogrulama
politikalarini iyilestirmek i¢in 6grenirler. Ek dogrulama faktorleri
isteme, gecici kilitler vb. eylemler siiphe puanlarina gore alinir. Bu,
dinamik kimlik dogrulamay1 gii¢lendirir (Miettinen et al., 2017).
Ornegin, yanlis parola girisi sayisini simirlayarak veya cografi
konum dogrulamas1 gibi ek adimlar ekleyerek saldirganlari
caydirabilir ve gercek kullanicilar i¢in kullanim kolayligini
koruyabilirler. Takviyeli 0grenme ajanlari, o6dil ve ceza
geribildirimine dayali olarak optimum kimlik dogrulama
politikalarini kesfeder. Bu sayede, degisen IoT tehdit ortamina uyum
saglarlar. Ayrica insan miidahalesi olmadan ¢alistiklarindan
Olceklenebilirlik saglarlar. Son ¢aligmalar, takviyeli 6grenmenin
IoT'ler ig¢in kisisellestirilmis ve uyarlanabilir kimlik dogrulama
¢ozlimleri sunabilecegini gostermektedir (Diro & Chilamkurti,
2018). Takviyeli 6grenmenin IoT giivenliginde benimsenmesi,
dinamik tehdit ortamimna uyum saglayan akilli kimlik dogrulama
sistemlerinin gelistirilmesine yardimei olabilir. Ancak gergek diinya
verileriyle egitilmeleri ve insan-makine etkilesimlerini anlamalari
kritiktir. Ayrica, koti niyetli saldirganlarin ajanlart manipiile
etmesini Onlemek igin tasarim ve testler cok 6nemlidir.

4.1.4. Veri Giivenligini Saglama

IoT sensorler ve IoT cihazlardan elde edilen verilerin hacmi
ve cesitliligi hizla artmaktadir. Ancak bu veriler kisisel bilgiler
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icerebildiginden, analiz edilirken gizlilik biiyiik 6nem tasimaktadir
(Lu et al., 2014). Gelencksel merkezi veri analizi yaklasimlari
gizliligi korumada yetersiz kalabilir. Birlesik 6grenme (federe
ogrenme), cihazlardaki verileri merkezi bir yere gondermeden,
dagitik bir sekilde makine 6grenimi modellerini egitmeye olanak
tanimaktadir (Li et al., 2020). Her cihaz, kendi verilerini kullanarak
yerel bir model olusturur. Daha sonra bu yerel modellerin
giincellemeleri, genel kiiresel modele katkida bulunmak igin bir
araya getirilir. Boylece veriler asla cihazlardan dis aga ¢ikmaz.
Saglik hizmetlerindeki giyilebilir cihazlardan gelen fitness verileri,
yerel olarak islenip modele katkida bulunabilir. Akill1 sehirlerdeki
trafik sensorlerinden elde edilen veriler, trafik tikanikligini
ongormek ic¢in kullanilabilir. Her iki durumda da veriler asla
cihazlardan disariya ¢ikmaz (Lim et al., 2020). IoT tabanh
dolandiricilik tespiti i¢in de federe 6grenmeden faydalanilabilir.
Odeme islem verilerini kullanarak yerel modeller egitilir ve bu
modeller birlestirilerek daha giiclii global bir model elde edilebilir
(Zhang et al., 2021). Federe Ogrenmenin getirdigi gizlilik ve
giivenlik avantajlari, IoT analitigini ve karar verme siireglerini
gelistirme potansiyeline sahiptir. Ancak, verimlilik, iletisim
maliyetleri, model birlestirme gibi zorluklar halen arastirma
konusudur (Kairouz et al., 2021).

4.2 Denetimli, Denetimsiz ve Takviyeli Ogrenmeyi
Kullanma

Denetimli 6grenme algoritmalari, etiketlenmis veri setlerinden
yararlanarak yeni verileri smiflandirmak i¢in tahmin modelleri
olusturur. Sinir aglari, rastgele ormanlar ve destek vektdr makineleri
(SVM) gibi yontemler, desen tanima tekniklerini kullanarak 10T
aglara yonelik bilinen zararli yazilimlari ve saldirt tiirlerini
belirleyebilir (Meidan et al., 2018). Diger yandan, denetimsiz
ogrenme, etiketlenmemis verilerdeki gizli desenleri ve yapilar
ortaya ¢ikarmaktadir. Bu, kiimeleme, anomali tespiti ve
iligkilendirme kurali 6grenme gibi tekniklerle gergeklestirilir. Bu
yaklagim, daha 6nce bilinmeyen yeni loT tehditlerini ve sifirinci giin
saldirilarini tanimlama yetenegine sahiptir.
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Takviyeli 6grenme, siirekli 6diil geri bildirimi kullanarak
denetimsiz ortamlarda hareket eden ajanlar1 gelistirir. IoT giivenlik
ajanlari, diisman tehditlere kars1 bile zamanla optimal politikalari
Ogrenebilir (Ferdowsi & Saad, 2018). Katmanli Al, denetimli tehdit
tespiti, denetimsiz anormallik uyarilar1 ve takviyeli kimlik
dogrulama sunarak IoT saldir1 direncini giiglendirir. Bu, IoT
cihazlarimizin giivenligini saglamak i¢in yapay zekanin farkli
yonlerini nasil kullanabilecegimizi gosteriyor. Denetimli 6grenme,
bilinen tehditleri tanimak ig¢in; denetimsiz O0grenme, daha Once
bilinmeyen saldirilar1 kesfetmek i¢in ve takviye 6grenme, siirekli
degisen tehditlere karsi etkili politikalar gelistirmek ig¢in
kullanilabilir. Bu ¢ok yonlii yaklasim, IoT giivenligini daha da
giiclendirerek, cihazlarimizi ve aglarimizi siber saldirilara karsi daha
direngli hale getirir. Bu, IoT teknolojisini daha akilli ve giivenli bir
gelecege tasiyan onemli bir adimdir.

4.3.Deneysel arastirma ornekleri ve sonuglari

Denetimli SVM tek sinif smiflandiricist ve denetimsiz k-
ortalama kiimeleme kombinasyonundan olusan bir sizma tespit
sistemi (IDS), NSL-KDD veri setini kullanarak ag tehditlerini
%99'dan fazla dogrulukla tespit etti (Vinayakumar et al., 2019).
LSTM RNN modeli, MLP, SVM, en yakin komsular (k-NN) ve
Naive Bayes siniflandiricilarini geride birakarak IoT zararli yazilim
trafigini %98 dogrulukla tespit etti (Meidan et al., 2018). Federatif
ogrenme (FL) cercevesi, dogrudan veri paylagimi olmadan cihazlar
arasinda IoT si1zma tespit modellerinin igbirlik¢i egitimini saglayarak
test hatalarini azaltti (Lu et al., 2014).

Yapay zekd ¢iplerindeki, kenar bilisimdeki ve veri
analitigindeki devam eden ilerlemeler, artan IoT siber tehditlerle
Miicadelede makine 6grenimini benimsemeyi tesvik edecek. Ancak
teknikler, sensorler, giyilebilir teknolojiler vb. donanim kisitlamalari
g0z Oniine alindiginda performans yliklerini en aza indirmeli ve
algoritmalarin kendilerine yonelik diismanca saldirilara karsi
dayanikliligi saglamalidir. Bu arastirmalar, yapay zekanin IoT
giivenligi alaninda ne kadar etkili olabilecegini gdsteriyor. Ozellikle,
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sizma tespiti ve zararli yazilim analizi gibi konularda, yapay zekanin
kullanimi, IoT aglarmi daha giivenli hale getirme potansiyeline
sahip. Bu teknolojik ilerlemeler, IoT cihazlarin1 korumak i¢in yeni
ve yenilik¢i yollar sunuyor ve bu alanda siirekli gelismeye isaret
ediyor. Yapay zekanin bu uygulamalari, IoT teknolojilerinin
giivenligini artirmada dnemli bir rol oynayacak gibi goriinmektedir.

5. SONUC

Internet Nesneleri (IoT) cihazlarinin ve sistemlerinin hizl
yayilimi, hemen hemen her alanda yasam kalitesini biiyiik olgiide
artirmistir. Bu arastirmanin sonucunda, gizlilik, saldirilar, tehditler
ve giivenlik aciklariyla ilgili giivenlik risklerinin de ayn1 hizda arttig:
tespit edilmistir. IoT aglar1, kritik altyapiyr kapsayacak sekilde
genisledikge ve karmasiklik kazandikca, kati siber giivenlik
Onlemleri zorunlu hale gelmektedir. ZigBee, Bluetooth, WiFi ve
digerleri gibi baslica IoT ag protokollerini, ¢ekirdek giivenlik
mekanizmalarint ve saldirganlarin sahtecilik, tahrifat, inkar, bilgi
ifsas1, hizmet reddi ve ayricalik yiikseltme tipi saldirilar baslatmak
icin kullanabilecegi potansiyel sinirlamalarini degerlendirilmistir.
Bulgular, sifreleme, erisim kontrolleri ve yetkilendirme
tekniklerinin uygulanmasina ragmen, karmasik IoT
ekosistemlerinde ugtan uca giivenligin sistematik bir sorun olarak
kaldigim1 gostermektedir.

Blockchain, kuantum sonrast kriptografi ve hafif sifreleme
gibi yiikselen teknolojiler, merkezi olmayan kimlik yonetimi ve
gelecege yonelik koruma saglayabilir. Ozellikle kaynak kisitli IoT
cihazlar i¢in optimize edilmis giivenlik yiiklerini ele almak bu
teknolojilerin 6nemli bir islevi olacaktir. Yapay zekda ve makine
ogrenimi de genisleyen ve hizla gelisen IoT saldin yiizeylerinde
otomatik, gercek zamanli tehdit tespiti, analizi ve yanit1 i¢in kritik
Ooneme sahiptir.

Bu calismada IoT aglarindaki temel gilivenlik tehditleri ve
saldir tiirleri ayrintili olarak incelenmis; kotii amagh yazilimlar, ag
tabanli saldirilar, biiyilk Olgekli gercek saldiri Ornekleri ele
almmigtir. Ayrica IoT haberlesme protokollerinin giivenlik
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mekanizmalari ve zaafiyetleri karsilagtirmali olarak
degerlendirilmistir.

Elde edilen bulgular, 10T ekosisteminde kapsamli bir giivenlik
stratejisinin hayati olduguna isaret etmektedir. Cok katmanli
savunma mekanizmalari, agik standartlar, en iyi uygulamalar,
diizenlemeler gibi ¢esitli onlemlerin bir arada ele alinmasi gereklidir.
Ozellikle yapay zeka, blokzincir gibi yeni teknolojilerin sundugu
imkanlar, IoT gilivenligini énemli dlglide gelistirme potansiyeline
sahiptir.

IoT giivenligi, proaktif ve isbirlik¢i bir yaklasimla ele alindig
takdirde hem bireysel kullanicilar hem de kurumlar i¢in biiyiik fayda
saglayacak akilli ve giivenilir ¢oziimler gelistirilebilir. Bu alandaki
arastirma ve yenilik ¢cabalarina hiz kesmeden devam edilmesi biiyiik
Oonem tasimaktadir.

Sonu¢ olarak, IoT cihazlarimin ve aglarinin  hizla
yayginlagsmasi, beraberinde ciddi giivenlik  risklerini  de
getirmektedir. Kullanic1 mahremiyetinin ve hassas verilerin
korunmasi, siber saldirilarin Onlenmesi, kritik altyapilarin
giivenliginin saglanmasi gibi konular, IoT diinyasinda hayati 6neme
sahiptir. Farkli teknolojileri, 6zel platformlari, eski sistemleri ve
yaygin tedarik zincirlerini kapsayan biitlinsel glivenlik, devasa bir
zorluk olmaya devam etmektedir. Cihaz ireticilerinden bulut
platform saglayicilarina kadar IoT paydaslar1 arasindaki is birligi:
acik standartlari, en iyi uygulamalar1 ve sertifika programlarini
tesvikleri agisindan hayati onem tasimaktadir. Enerji, saglik ve
ulagim gibi glivenlik acisindan kritik sektorlerde IoT benimsenmesi
yogunlastikca IoT glivenlik politikalari, uyum zorunluluklar1 ve
raporlama c¢ercevelerini yiiriirliige koymada hiikiimetler ve
diizenleyiciler kritik bir rol oynamaktadir. Bu agidan bakildiginda
Nesnelerin Interneti kavrammin sadece dijital ortamdan ibaret
olmadigi, hayatimizi tamamen g¢evreleyen ve giinliikk yasamimizi
sekillendirip degistiren bir teknoloji oldugunu gérmekteyiz.
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BOLUM XI|I

Rastgele Say1 Uretec Testleri

Abdullah SEVIN?
Ihsan Eren DELIBAS?
Ethem Belka SAHIN®
Kerem Can OZKUL*

Giris

Rastgele say1 {retecleri, belirli bir diizen veya Orlintii
olmaksizin, rastgele sayilar iireten matematiksel algoritmalar veya
cihazlardir. Bu sayilar genellikle istatistiksel olarak bagimsiz ve esit
olasilikla dagilmistir. Rastgele sayr iiretegleri, birgok bilim,
miihendislik ve bilgi islem alaninda c¢esitli uygulamalara sahiptir.
Genel olarak, rastgele sayi iiretegleri, istatistiksel analizler, finans
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uygulamalari, simiilasyonlar, giivenlik uygulamalar1 ve bir¢ok
bilgisayar bilimi alaninda (bilgisayar oyunlari, Kkriptografi,
bilgisayar grafikleri, otomatik test sistemleri) yaygin olarak
kullanilmaktadir. Bir rastgele sayi iiretecinin test edilmesi igin
istatistiksel testler, diizgiinliik testleri, bagimsizlik testleri ve
spektral testler gibi testler uygulanmaktadir. Bu testler, bir rastgele
sayl lretecinin ne kadar rastgele oldugunu degerlendirmek igin
kullanilan yaygin yontemlerdir.

Rastgele bir bit dizisi, her bir yiiziiniin "0" ve "1" olarak
etiketlendigi ve esit olasilikla "0" veya "1" liretebilen adil bir madeni
paranin atiglarinin sonucu olarak ifade edilebilir. Ayrica, para atislari
birbirinden bagimsizdir: herhangi bir madeni para atisinin sonucu,
sonra gergeklesecek madeni para atiglarini etkilemez. Bu adil
olasilikli madeni para, "0" ve "1" degerlerinin rastgele dagildigi
([0,1] arasinda diizgiin dagilima sahip) miikemmel bir rastgele bit
akist tiretecidir. Dizi elemanlarinin tiimii birbirinden bagimsiz olarak
iretilir ve bir sonraki elemanin degeri dnceden tahmin edilemez.
Fakat, kriptografik amaglar i¢in adil paralarin kullanimi (ger¢ek
rastgele say1 Ureteci) pratik degildir. Bunun yerine gercek rastgele
say1 Ureteglerin istatistiksel Ozelliklerini barindiran sézde rastgele
say1 Uretecleri kullanmak pratik uygulamalarda tercih edilmektedir.
Bir diziyi gercekten rastgele bir diziyle karsilastirmak ve
degerlendirmek i¢in gesitli istatistiksel testler uygulanmaktadir. Bir
say1 dizisinin rastgele olmasi, olasiliksal bir 6zelliktir; yani, bir
rastgele dizinin 6zellikleri olasilik terimleriyle karakterize edilir ve
aciklanir. Sonsuz sayida olasi istatistiksel test bulunmaktadir. Bir
dizinin rastgele olup olmadigini degerlendirmek i¢in bu kadar ¢ok
test oldugundan, sinirl bir test kiimesi tam kapsamli bir test kiimesi
olarak tanimlanamaz. Ayrica, istatistiksel testlerin sonuglari, belirli
bir iirete¢ hakkinda yanlis sonuglardan kaginmak icin dikkatlice ve
tedbirli bir sekilde yorumlanmalidir. Bir istatistiksel test, belirli bir
nihai hipotezi (HO0) test etmek {izere formiile edilir. Test edilen nihai
hipotez, test edilen dizinin rastgele oldugudur. Bu nihai hipoteze
iliskin olarak, alternatif hipotez (H1) ise dizinin rastgele olmadigidir.
Her uygulanan test igin, tretilen diziyi temel alan nihai hipotezi
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kabul etme veya reddetme karar1 veya sonucu tiiretilir, yani, iretecin
rastgele degerler {iiretip tiretmedigine dair hipotez kabul edilir veya
reddedilir. Her bir test sirasinda, veri tizerinde (test edilen dizi) bir
test istatistik degeri hesaplanir. Bu test istatistik degeri, kritik degerle
karsilagtirilir. Eger test istatistik degeri kritik degeri asarsa,
rastgelelik icin nihai hipotez reddedilir. Aksi takdirde, nihai hipotez
(rastgelelik hipotezi) reddedilmez yani, hipotez kabul edilir (NIST-
800-22, 2001).

Istatistiksel Testler ve Uygulamalar

Rastgele sayilar, belirli istatistiksel 6zelliklere sahip olmalidir.
Bunlan test etmek i¢in belirli testler tamimlanmistir. Bu test
orneklerini incelerken bazi kisa veri girdi drnekleri kullanilacaktir.
Kapsamli bazi testler i¢in kullanilmak tizere Visual Studio 2022
kullanilarak C# nesneye dayali programlama dilinde random
fonksiyonu ile iiretilen ondalik say1 dizisi ikilik taban formatina
dontstiiriilerek burada kullanilacak veri dizisi (&) olusturulmustur.
Tablo 1’de iiretilen bit dizisi verilmistir. Fakat bazi testler igin
gerekli bit sayis1 yeterli olmadigindan (6r: en az 1,000,000 say:
gerektiren testler) belirli testlerde farkli sayr dizileri de
kullanilmastir.

Tablo 3. Rastgele Olusturulmus Say: Dizisi (€)

Ond 129727124017 147849 83 26 86 3579 56 3554 40 67 2

alik

ikili  011000011001100010001001000001111011110111111110111100100101100111000001
k 00100001101000100110111111110001111101000100000000100000

Bloktaki En Uzun Birlerin Akis Testi

Bu testin amaci bit setinin (M — bit) igerisindeki en uzun birler
(1) ya da en uzun sifirlar (0) serisinin Ol¢lilmesidir (Anant ve
Stavros, 1994). Test edilmesi istenilen veri setinin igerisindeki birler
ya da sifirlar serilerinin, beklenilen seri uzunlugu ile karsilastirilip
uyumlulugunu test etmektir. Eger birler serisinde bir uyumsuzluk
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varsa ayni zamanda sifirlar serisinde de uyumsuzluk oldugu
anlamina geldigi i¢in bu testte sadece birler serisi incelenecektir.

Veri dizisindeki her bir par¢anin bit uzunlugu (M) olsun. Tablo
4‘de M degerine gore test i¢in gerekli minimum bit sayisi (n)
verilmistir.

Tablo 4. M degerine gére gerekli minimum n degeri

Gerekli minimum n 128 6272 750,000
bit:
M: 8 128 104

Dizi M-bit bloklarina ayirilir. Boliinen her bir bloktaki en uzun
birler serisi kategorilere ayirilir. Bu kategoriler v; olarak
adlandirtlir. Her bir v; kategorisinde M degerlerine gore en uzun 0
veya 1 akisini temsil eder (Tablo 3).

Tablo 5. M-bitlerine gore v; hiicreleri

v; M =38 M = 128 M = 10*
Vo <1 <4 <10
vy 2 5 11
v, 3 6 12
V3 >4 7 13
Uy 8 14
Vs >9 15
Vg >16

Ki-kare istatistigi Denklem 1’e gore hesaplanir. Ornek veri
dizisi 128 bit ve M degeri 8 bit oldugundan K = 3 ve N = 16 alinir.
Tablo 4te K=3 ve N =16 i¢in teorik olasilik degerleri
verilmistir.

K N2
Xz(ObS) — Z (vi—Nm;)
i=0

Nm;

1)
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Tablo 6. v siniflar ve teorik olasilikiar (K = 3,M = 8,N = 16)

Simf Teorik olasilik
v, my, = 0.2148
vy my; = 0.3672
2 m, = 0.2305
Uy m; = 0.1875

K XZ2(obs)
)@
Denklem 2’de gosterildigi gibi P-degeri tamamlanmamis
gama fonksiyonuna (igamc), K degeri ve Ki-kare istatistigi
parametre olarak girildiginde 0.0993047 hesaplanir. P-degeri > 0.01
ise dizi rastgelelik Ozelliklerine sahip anlamindadir. Bu sonug

dogrultusunda test edilen rastgele say1 dizisi testi gecmistir.

P-degeri = igamc(

ikili Matris Siralama Testi

Testin odak noktasi, tim dizinin ayrik alt-matrislerinin
siralanmasidir. Bu testin amaci, orijinal dizinin sabit uzunluktaki alt
dizileri arasindaki dogrusal bagimliligi kontrol etmektir (Kovalenko,
1972). Rastgele say1 dizisi sirali olarak M+Q bitlik ayrik bloklara

boliiniir; N = |ML*Q| adet blok olusur. Her matristeki satir sayisi (M),

her matristeki siitun sayis1 (Q) ile temsil edilir. Matrisin her satiri,
orijinal dizi €'nin ardigik Q-bit bloklari ile doldurulur.

Ornegin: n =20, M =Q =3, &= 01011001001010101101 olsun
N = |3nTg| = 2 buna gore olugan matris: {0 10,110,010} ve {01
0,101,01 1}. Ik matris, birinci satirdaki ilk ii¢ biti, ikinci satirdaki
ikinci ii¢ biti ve ii¢iincii satirdaki {iciincii ii¢ biti igerir. ikinci matris
de benzer sekilde, dizideki sonraki dokuz biti kullanarak olusturulur.

Her matrisin ikili siralamasi (R;) belirlenir. Fy, , R; = M olan
matris sayisi, Fy_;, R; = M — 1 olan matris sayisi, (N — Fy —
Fy_1) ise geriye kalan matris sayisidir. Ki-kare istatistigi Denklem
3’teki esitlik ile hesaplanir.
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(Fp; — 0.2888N)?2 4 B = 0.5776N)2

0.2888N 0.5776N
(N - FM - FM—l - 0.1336)2

0.1336N ®

P-degeri ise Denklem 4’e gore hesaplanir ve eger 0.01 den
kiigiik ¢ikarsa rastgele say1 dizisi testi gegememektedir.

X?%(obs) =

P-degeri
— e—xz(obs)/z (4)

Veri seti olarak e'nin agilimindaki ilk 100.000 ikili basamak
kullanilirsa uygulanan test sonucunda P-degeri = 0.532069 olarak
bulunur. Bu sonu¢ dogrultusunda test edilen rastgele sayr dizisi
uyumlu rastgele say1 iiretmistir kabul edilir.

Ayrik Fourier Doniisiim Testi

Bu testin amaci, test edilen dizideki periyodik oOzellikleri
(birbirine yakin tekrarlayan desenleri) tespit etmektir. Amag, %95
esigini agan tepe noktalariin sayisinin %5'ten énemli dl¢iide farkl
olup olmadigini tespit etmektir (Bracewell, 1986). ilk olarak & (girdi
dizisi) igerisindeki 0’lar -1’e doniistiirtiliir.

Ornegin € = 0011010010 ise X =-1,-1,1,1,0,1,-1,-1, 1, -1
olarak olusturulur.

Olusan X dizisine Ayrik Fourier Doniligiim uygulanir ve S =
AFD(X) iretilir. Bu, farkli frekanstaki bit dizisinin periyodik
bilesenlerini temsil eden bir dizi kompleks degiskeni olusturur. M =
modulus(S") = |S'| hesaplanir. Burada S’, S dizisinde ilk n/2
elemandan olusan alt dizidir ve modiil fonksiyonu bir dizi tepe
yiiksekligi iiretir.

Tepe yiiksekligi esik degeri (T') Denklem 5’teki gibi hesaplanir.
Testten elde edilen degerlerin 95%’1 T yi agsmamalidir.
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1
T= /(109 Tk (5)

T degerinin altinda beklenen teorik tepe sayist Ny = 0.95n/
2 islemi ile hesaplanir. M i¢inde T'den kiicliik olan gercek
gozlemlenen tepe sayist (N;) hesaplanir. Sonra normallestirilmis
fark Denklem 6’daki gibi hesaplanir (d).

_ Ny —No)
\/n(0.95)(0.05)/4

Son olarak P-degeri Denklem 7°de gosterildigi gibi tamamlayici

hata fonksiyonu (erfc) ile elde edilmektedir.
P-degeri = erfc(ﬂ) (7)
V2

P-degeri eger 0.01 den kiigiikse say1 dizisi testi gecmemis
sayilir. Belirtilen veri seti kullanarak uygulanan test sonucunda P-
degeri 0.3303900488487933 olarak bulunmustur. Bu sonug
dogrultusunda test edilen rastgele say1 dizisi testi gegmistir.

Seri Testi

(6)

Bu testin amaci, 2™ m-bitlik Ortiisen desenlerin sayisinin
rastgele bir dizilim i¢in beklenenle yaklasik olarak ayni olup
olmadigint belirlemektir. Rastgele dizilimler diizgiin dagilima
sahiptir; yani, her m-bit deseninin diger her m-bit desen gibi
goriinme olasiligi ayni oranda c¢ikmasi beklenmektedir (Good,
1953).

Test edilecek ¢ dizisinin basindan m-1 adet bit dizinin sonuna
eklenir. Ornegin €=10100110 ve m=3 oldugunu varsayarsak & =
1010011010 seklinde yeni bir € dizisi olusturulur. Tiim ortiisen m-
bit bloklarin frekans sayimi yapilir. m-1 bit bloklari i¢in i;...%,, , M-
2 bit bloklar1 i¢in i;... i,,_4 frekanslar1 olusturulur.
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Ornegin 3-bit (m ) bloklar i¢in Voo = 0, V901 = 1, Vg9 =
2,911 = Lvigo = 1,101 =2, V110 =1,v111 =0 olarak
hesaplanir. 2-bit (m — 1) bloklar i¢in  vyy = 1,v9; = 3,V19 =
4,v,; = 1 olarak hesaplanir. 1-bit (m —2) bloklar i¢in vy, =
5,v; = 5 degerleri bulunur.

Frekanslarin eslesme sonuglar1 Denklem 8’de gosterildigi gibi
hesaplanir. m, m — 1, m — 2 seklinde 3 adet hesaplama yapilir.

Y =— Wi,y — 52)° 8

Frekanslarin eslesme sonuglarinin degisimleri Denklem 9 ve
10°daki gibi hesaplanir.

V5, = ¥h — U 9
V22, =gk - 245 + U, (10)
P-degerleri ise tamamlanmamis gama fonksiyonu yardimiyla
hesaplanir (Denklem 11 ve 12).

P-degeril = igamc( 2 ™72, V{i2) (11D

P-degeri2 = igamc(2 ™3, V2y2) (12)
P-degeri eger 0.01 den kiiciikse testin basarisiz oldugu sonucuna
varilmaktadir. Tablo 1’de belirtilen veri seti kullanarak uygulanan
test sonucunda P-degeril = 0.4989610874592239, P-degeri2 =
0.49853075529672125 olarak  bulunmustur. Bu  sonug

dogrultusunda test edilen rastgele say1 dizisinin testi bagsarili olarak
gectigi sonucuna varilmaktadir.

Yaklasik Entropi Testi

Yaklagik entropi karakteristigi (Pincus ve Singer, 1996), iKi
ardisik/bitisik uzunluktaki (m ve m+1) iist iiste binen bloklarin
sikligint tanimlar ve rastgele bir dizi i¢in beklenen sonugla
karsilagtirilarak test edilir. Bu testte ilk blok uzunlugu m, ikinci blok
uzunlugu ise m+1 olarak ifade edilir. Test edilecek olan ¢ bit dizisi,
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n uzunluk degeri ile Ortiisen m-bit diziler olusturmak igin veri
genisletilir. Bu islem ile dizinin bagindan m-1 bit kopyalanip verinin
sonuna eklenir. Ornegin: m=3, ¢ = 1011000111 n=10 ise yeni & =
101100011110 seklinde olusur.

N iizerinden ortiisen bloklarin frekans sayimi yapilir. Ornegin &
= 101100011110 bit verisi 101, 011, 110, 100, 000, 001, 011, 111,
111, 110 seklinde bloklara boliiniir. 2™ adet blok olusur. Olusan
bloklardan ayni olanlarin sayilart n uzunluguna bolinerek C;™ elde
edilir (Denklem 13).

[
C-m =; (13)

l

Elde edilen ondalikli sayilarla Denklem 14’teki formiilde
gosterildigi gibi ¢ ™ hesaplanir.
2Mm—1
oM = Z mlogn;, mw;=C’vej=log,i (14)
i=0
Blok uzunlugu m+1 arttirilarak ¢ ™*1 sonucu hesaplanir.
Denklem 15 ile Ki-kare istatistik (X?) degiskeni hesaplanir. P-

degeri Denklem 16’daki tamamlanmamis gama fonksiyonu yardimi
ile parametreler girilerek hesaplanir.

X2 = 2n[log 2 - ApEn(m)],
ApEn(m) = ¢ (™ — ¢ ™D (15)

X 2
P-degeri = igamc <2 m_1'7> (1)

P-degeri eger 0.01 den kiiciikse test basarisiz olmus demektir.
Belirtilen veri seti kullanarak uygulanan test sonucunda P-degeri
0,044528621589481954  olarak  bulunmustur. Bu  sonug
dogrultusunda test edilen rastgele sayir dizisi ideal rastgele say1
ozelliklerine uyumlu oldugu goriilmektedir.

Frekans Testi
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Rastgele say1 dizilerinin rastgelelik testlerinden birisi olan
frekans testi, adindan da anlasilacagr tizere dizideki sifirlarin ve
birlerin frekans degerlendirmesini yaparak rastgelelik analizi
yapmamiza yardimci olan bir test tiiriidiir (Chung, 1979). Rastgele
say1 dizilerinin rastgelelik 6zelliklerini degerlendirmemize yardimci
olan ve istatistiksel bir test tiirii olan frekans testi, bir dizideki
sifirlarin ve birlerin frekanslarini inceleyerek dizideki elemanlarin
dagiliminin diizgiin olmasini test eder.

Sops: Dizideki X; (burada, X; = 26 — 1 = £ 1) degerlerinin
toplammin mutlak degeri, dizinin uzunlugunun karekdkiine
boliinerek hesaplanir (Denklem 17). Her bit degeri (X; = 2¢ — 1)
formiil geregi 1 bitleri 1 olarak 0 bitleri -1 olarak hesaplanir ve ideal
deger olarak toplaminin 0 ¢ikmasi gerekmektedir.

S = M (17)
obs \/ﬁ
P-degeri = erfc (SObs) (18)
V2

Denklem 18’de goriildiigii gibi P-degeri tamamlayict hata
fonksiyonu ile hesaplanmaktadir. Buradaki P-degeri 0.01°den kiigiik
ise dizideki 0 ve 1 bitlerinin dagilimi rastgele olarak kabul edilmez.
Fakat P-degeri 0.01°den biiyiik veya esit ise dizideki O ve 1 bitlerinin
dagilimi rastgele olarak kabul edilir. Tablo1’deki bit dizisi belirtilen
formiillere gore frekans testi gergeklestirildiginde P-degeri
0.4795001221869535 olarak bulunmaktadir (n=128). Bu deger
0.01°den biiyiik oldugu i¢in bu bit dizisindeki 0 ve 1 bitlerinin
dagilimi rastgele olarak kabul edilir.

Blok Frekans Testi
Bu test, frekans testine benzer bir test tiirlidiir. Frekans testi,
rastgele say1 dizilerinin belirli bir dagilima sahip olup olmadigim

degerlendirmek i¢in kullanilan bir istatiksel yontemdir. Blok frekans
testi ise, rastgele say1 dizilerini belirli uzunluktaki bloklara bolerek
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bu m-bit bloklar i¢indeki bir bitlerinin oranini inceler (Abramowitz
ve Stegun, 1964).

Blok terimi, rastgele say1 dizisinin belirli bir uzunluktaki
kisminin belirli bir béliimiinii temsil eder. Ornegin 16 bitlik bir blok,
rastgele say1 dizisindeki her 16 biti ifade etmektedir. Bu bloklarin
sahip oldugu bitlerin istatistiksel olarak beklenen 6zelliklere sahip
olup olmadigi incelenir. Genel frekans dagiliminin m-bit bloklar
icinde ideal dagilima uygun olmasi1 beklenmektedir.

Ornegin: n = 32, M = 4, &= 11010101 00111010 10101010
01101100 olsun. Toplamda 8 adet blok olusturulur (N = 8). Bu
diziyi 4 bitlik bloklara ayiracak olursak;

e Blok 1: 1101
e Blok 2: 0101
e Blok 3: 0011
e Blok 4:1010
e Blok 5:1010
e Blok 6: 1010
o

Seklinde devam eder. Bu bloklarin i¢indeki bitlerin dagilim
incelenir. Bit dizisini bloklara boldiikten sonra, her bloktaki birlerin
orant Denklem 19’a gore hesaplanir. Bu formiilde 1 <1 < n
olmalidir.

o Y gi-nmej
L M
Daha sonra Ki-kare istatistigi (¥?) Denklem 20’ye gore
hesaplanmaktadir.

(19)

2

x%(obs) = 4Mi (ni - %) (20)
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Rastgelelik oOlgiitii  olan P-degeri tamamlanmamis gama
fonksiyonu ile Denklem 21°deki gibi hesaplanir. P-degeri 0.01’den
kii¢iik olmas1 durumunda verilen dizi rastgelelik testinde basarisiz
olarak kabul edilir. Eger deger 0.01’den biiyiikk veya esit olursa
verilen dizi rastgelelik testinde basarili olarak kabul edilir.

P-degeri = igamc (N /2, x?(obs)/2) (21)

Tablo 1’deki bit dizisi belirtilen formiillere gore blok frekans
testine tabi tutuldugunda P-degeri 0.4795001221869535 olarak
bulunmaktadir. Bu deger 0.01’den biiyiik oldugu i¢in dizi rastgelelik
testinde basarili olarak kabul edilir.

Akas Testi

Akis testi (Bradley, 1960), sayir dizisindeki 0 ve 1’lerin
arasindaki dalgalanmalarin kontrol edilmesini amaglar. Akis testi,
sifirlar ve birler arasindaki dalgalanmanin ¢ok hizli ya da ¢ok yavas
olup olmadigini tanimlar. Dizideki toplam akis sayisi, ayn1 bitlerin
kesintisiz bir dizisidir. Uzunlugu k olan bir akig tam olarak k tane
ayni bitten olusur ve dncesi ve sonrasi zit degerde olan bir bit ile
simirlanir.  Akis testinin amaci, birlerin ve sifirlarin  gesitli
uzunluklardaki akis sayisinin, rastgele bir dizi i¢in beklendigi gibi
olup olmadigini belirlemektir. Akis testi igin 6n kosul olarak bir
frekans testinin gergeklestirilmesi gerekmektedir.

Giris dizisindeki birlerin 6n test orani (1) Denklem 22’ye gore
hesaplanir.

= % 22)

Ornegin, eger ¢ = 0011101011 ise, o zaman n=10 ve 1 = 6/10 =
3/5 olur.

Akis testinin yapilabilmesi igin dnceden gerceklesen frekans
testinden gegmesi gerekmektedir. Eger |m — 1/2| = 7 kosulu dogru
ise akis testi yapilmaya gerek yoktur. Eger test uygulanabilir degilse,
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P-degeri 0.0000 olarak ayarlanir. Ornegin, T = 2/V10 ~ 0.63246
|t —1/2| =13/5—-1/2] = 0.1 < 7 ise test ger¢eklestirilmez.

Gozlemlenen test istatistigi Denklem 23’e gore hesaplanir.
Burada &, = €, ise r(k)=0, aksi takdirde r(k)=1'dir. Yani mevcut
bit ile sonra gelen bit ayn1 ise r(k)=0, bitler degisiyor ise r(k)=1
alinir.

n-1
V. (obs) = Z r(k) + 1 (23)
k=1
Omegin ¢ = 0110101101 oldugunda V,(obs) =

(1+0+1+1+1+1+0+1+1) + 1 = 8 olur. P-degeri Denklem 24’te
goriildiigii gibi tamamlayici hata fonksiyonu ile hesaplanir.

P-degeri = erfc (an(ObS)—ZnT[(l_n)')

2vV2nr(1-m)

Hesaplanan P-degeri < 0,01 ise, rastgele sayi dizisi akis
testinden basarisiz kabul edilir. Aksi takdirde, akis testini basarili bir
sekilde gecti kabul edilir. Tablo 1’°deki bit dizisi belirtilen formiillere
gore akis testine tabi tutuldugunda P-degeri 0.02365161665 olarak
bulunmaktadir. Bu deger 0.01°’den biiyiik oldugu i¢in dizi akis
testinde basarili olarak kabul edilir.

(24)

(")rtl'ismeyen Sablon Eslestirme Testi

Bu test, onceden belirlenmis hedef dizilerin olusum sayilarini
inceler (Barbour ve ark., 1992). Bu testin amact, belirli bir periyodu
olmayan desenin iiretiminin incelenmesini igerir. Bu test i¢in, belirli
bir m-bit deseni aramak i¢in bir m-bit pencere kullanilir. Eger desen
bulunamazsa, pencere bir bit kaydirilir. Eger desen bulunursa,
pencere bulunan desenden sonraki bit konumuna sifirlanir ve arama
devam eder.

Dizi M uzunlugunda N bagimsiz bloga béliiniir. Ornegin, & =
10100100101110010110 ise, n=20'dir. Eger N=2ve M =10ise, 0
zaman bloklar; {1010010010} ve {1110010110} olacaktir.
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W, = 1,..:,N), B'nin (sablon) j. blogu igerisinde ka¢ kez
gectigini gosterir. Indis elemani j = 1,...,N, eslesme aramasi i¢in, dizi
iizerinde m bitlik bir pencere olusturarak ilerler, o pencere i¢indeki
bitleri sablonla karsilastirir. Eslesme yoksa, pencere bir bit kayar.
Ornegin, m = 3 ise ve mevcut pencere 3. ve 5. bit konumlarina
bakiyorsa ve eslesme yoksa sonraki pencere 4. ve 6. bit konumlarina
bakacaktir. Eger bir eslesme varsa, pencere m-bit 6telenir. Ornegin
mevcut (basarilt) pencere 3. ve 5. bit konumlarinda eslesiyor ise W;
bir arttirtlir ve bir sonraki pencere 6. ve 8. bit konumlarina
bakacaktir. Tablo 5’te 6rnek verilen veri dizisinin ayrilan bloklar1 ve
aranan sablon ile ortiisen kisimlar1 gosterilmistir.

Tablo 5. Ortiismeyen Sablon Testi (m=3, B=001)

Bit Blok 1 Blok 2
konumlar Bitler Wi Bitler w,

1-3 101 0 111 0
2-4 010 0 110 0
3-5 100 0 100 0
4-6 001 (eslesti) 1 001 (eslesti) 1
5-7 atland1 atland1

6-8 atlandi atlandi

7-9 001 (eslesti) 2 011 1
8-10 010 2 110 1

Boylece, W; =2 ve W, =1 olur. Girdi dizisinin p teorik
ortalamasi ve a2 varyans1 Denklem 25’e gore hesaplanir.

M—-m+1 )

p=—75— ve o

1 2m—1
=M(2_m_ 22m ) (25)
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Sonug olarak 1= (10 =3 +1)/2* =1 ve 02 =10- (5 -

23
223;—_31) = 0.46875 olur. Ki-kare istatistigini hesaplamak i¢in

Denklem 26 kullanilir.
N 2
W —pu
vy = YW (26)
Jj=1

(2-1)2+(1-1)%
046875
= 2.133333 olarak hesaplanir. P-degeri ise tamamlanmamis

Yukarida verilen o6rnek icin  y?(obs) =
140

0.46875
gama fonksiyonu ile Denklem 27’deki gibi hesaplanir.

P-degeri = (N M) (27)

2 2

2 2.133333)
2’2

0.344154 olarak hesaplanir ve deger 0.01’den biiyiik ¢iktig1 i¢in
testi gecer. Tablo 1’de verdigimiz veri dizisi i¢in test uygulanacak
olursa P-degeri 8.830342779064649e-05 c¢ikmaktadir ve deger

0.01’in altinda oldugu i¢in testi gegememektedir.

Yukarida verilen 6rnek igin P-degeri = igamc (

Ortiisen Sablon Eslestirme Testi

Ortiisen sablon eslestirme testi, belirli bir bit desenini tespit
etmek ic¢in kullanilan bir yontemdir. Bu test, 6nceden belirlenmis
hedef dizelerinin ne kadar siklikla ortaya ¢iktigini analiz etmektedir.
Burada, belirli bir bit desenini aramak ic¢in bir bit penceresi
kullanilir. Eger istenen desen bulunamazsa, pencere bir bit konum
kaydirilarak arama islemi siirdiiriiliir. Desen bulundugunda ise,
pencere sadece bir bit kaydirilir ve arama iglemine devam edilir. Bu
yontem, bit desenlerinin bulunma sikligim1 ve dagilimimi analiz
etmek i¢in kullanilmaktadir (Chrysaphinou ve Papastavridis, 1988).

Dizi M uzunlugunda N bagimsiz bloga ayrilir. Ornegin, eger
girdi dizisi olarak
€e=10111011110010110100011100101110111110000101101001
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secilir ise, n=50 olur. Eger K=2, M=10 ve N=5 ise, bes blok
olusmaktadir: 1011101111, 0010110100, 0111001011, 1011111000
ve 0101101001. Her bir N blogunda B'min ka¢ kez olustugu
hesaplanir. Eslesmeleri arama islemi, dizide m-bitlik bir pencere
olusturulur ve bu pencere igindeki bitlerin B (sablon) ile
karsilastirilmasi sonucunda eslestirme olursa sayag artirarak ilerler.
Her blokta B'nin kag¢ kez olustugu, bir dizide v;(buradai =0 ...5)
tutulur. Ornek olarak B'nin hi¢ olusmamasi durumunda v, artirilir,
B'nin bir kez olusmasi durumunda v; artirilir... Yukaridaki 6rnekte,
eger m=2 ve B=11 ise, ilk blogun (1011101111) incelenmesi Tablo
6’daki gibi gergeklestirilir.

Tablo 6. Ortiisen Sablon Testi

Bit konumlari Bitler Tekrar sayisi
1-2 10 0
2-3 01 0
3-4 11 (eslesti) 1
4-5 11 (eslesti) 2
5-6 10 2
6-7 01 2
7-8 11 (eslesti) 3
8-9 11 (eslesti) 4
9-10 11 (eslesti) 5

Ki-kare istatistiginin hesaplanmasi i¢in Denklem 28 kullanilir.
Hamano ve Kaneko (2007) calismasinda m; degerlerinin detayli
hesaplamasina yer vermistir (my = 0.364091, 1, =
0.185959,, = 0.139381,r; = 0.100571, T, =
0.070432, m, = 0.139865).
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g (v; — Nm;)?
x*(obs) = ZO e 28)

P-degerini hesaplamak i¢in Denklem 29 kullanilir ve
tamamlanmamis gama fonksiyonu ile elde edilir. Yukaridaki
degerler icin Ki-kare istatistigi y?(obs) = 3.167729 ve P-degeri
0.274932 ¢ikar ve sonug 0.01’°den biiyiik ¢iktig1 icin testi gecmistir.

. 5 x*(obs)
P-degeri =igamc | =,————— (29)
2 2

Ortiisen sablon eslestirme testi icin 10° bitten daha cok bit
kullanilmas1 onerilmektedir. Tablo 1’de verdigimiz veri dizisi 128
bitten olustugu i¢in onun yerine e sayisinin ilk 1,000,000 biti i¢in
test uygulanacak olursa P-degeri 0.110434 ¢ikmaktadir ve deger
0.01’1in iistiinde oldugu i¢in testi gegmektedir.

Maurer’in “Evrensel istatistik” Testi

Maurer’in “Evrensel Istatistik” testi (Maurer, 1992), eslesen
desenler arasindaki bitlerin sayisim1 dlgen bir testtir. Testin amaci,
bilgi kayb1 olmadan dizinin sikistirilip sikistirilamayacagini tespit
etmektir. Onemli 6lgiide sikistirilabilir bir dizinin rastgele olmadig
prensibine dayanmaktadir. n bitlik dizi (¢) iki bolime ayrilir.
Baslangig segmenti Q adet L-bit Ortiismeyen bloklardan olusur.
Ikinci kisim yani test segmenti K adet L-bit drtiismeyen bloklardan
olusur. Dizinin sonunda kalan ve tam bir L-bit blok olusturmayan
bitler atilir.

Ornegin, e =01011010011101010111 ise, n =20 olur. L=2 ve
Q=4ise, K=[n/L] - Q = [20/2]- 4 = 6 olur. Baslangi¢ segmenti
01011010; test segmenti 011101010111 seklinde hesaplanir
(Yilmaz, 2010). L-bit bloklar Tablo 7°de asagidaki tabloda
gosterilmistir.
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Tablo 7. L-bit Bloklar

Bloklar Tip Icerik
1 01
01
10
10
01
11
01
01
01
11

Baslangi¢ segmenti

Test segmenti

O O N oo o1 | WO N

[EEN
o

Baslangi¢c segmenti kullanilarak, her olas1 L-bit degeri i¢in bir
tablo olusturulur (yani, L-bit degeri tabloda bir indeks olarak
kullanilir). Her L-bit blogun son olusumunun blok numaras: tabloda
belirtilir (yani, 1'den Q degerine kadar, T; = i, burada j ise i'ninci L-
bit blogun ondalik gdsterimidir). Ayni L-bit blogunun tekrar
olusumlar1 arasinda hesaplanan mesafeyi, K bloklarinda tespit edilen
tim farklarin kiimiilatif log, toplamima eklenmesi ile f,, degerleri
olusturulur (Denklem 30).

Q+K
1 .
o=z ) loga(i-T)  (30)
i=Q+1

Bu islemlerden sonra P-degeri tamamlayict hata fonksiyonu ile
bulunur (Denklem 31).
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fn — beklenenDeger(L)
V2o ) (1)

Yukarida ornekte verilen degerler ile Maurer’in “Evrensel
Istatistik” testi calistirildiginda P-degeri =

1.1949875-1.5374383
erfc(| WoNERET |) = (0.767189 olarak hesaplanir ve P-

degeri 0.01°den biiyiik ¢iktig1 icin verilen girdi dizisi testi gegmis
olarak kabul edilmektedir.

P-degeri = erfc<

Dogrusal Karmasikhik Testi

Dogrusal karmagiklik testi, bir rastgele say1 firetecinin
ciktilarinin yeterince karmasik olup olmadigini degerlendirmek
amaciyla kullanilir. Tlk olarak girdi dizisi her biri M uzunlukta N tane
bloga ayrilir (n = MN). Daha sonra her blokta Berlekamp Massey
algoritmas1 (Menezes ve ark., 1997) uygulanir. Her bir veri blogu
icin T; degeri Denklem 32’ye gore hesaplanir.

2
T,=CFDY - (Li—w + 5 (32)

Teorik ortalama degeri ise Denklem 33’teki gibi
hesaplanmaktadir.

_m o+ (3+5)

) 36 2M (33)
Denklem 34 ile Ki-kare istatistigi (X?) hesaplanur.
K
(v; — Nm;)?
2(obs) = Z — 34
x“(obs) L, NTT, (34)
l:

Ki-kare istatistik degeri bulunduktan sonra gama fonksiyonunu
kullanarak Denklem 35°e gore P-degeri elde edilir.

K x?%(obs)
27 2

P-degeri = igamc< (35)
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Elde edilen P-degeri 0.01’den kiiglikse verilen bit dizisi
dogrusal karmasiklik testinden basarisiz olarak kabul edilir. Fakat P-
degeri 0.01°den biiyiik veya esit ise verilen bit dizisi dogrusal
karmasiklik testinden basarili kabul edilir. Dogrusal karmasiklik
testi i¢in 10 bitten daha fazla bit kullanilmasi dnerilmektedir. Tablo
1’de verdigimiz veri dizisi 128 bitten olustugu i¢in onun yerine e
sayisinin ilk 1,000,000 biti i¢cin (M=1000) test uygulanacak olursa
P-degeri 0.845406 ¢ikmaktadir ve deger 0.01’in iistiinde oldugu i¢in
testi gecmektedir.

Kiimiilatif Toplam Testi

Kiimiilatif toplam testi, girdi dizisindeki normalizasyon islemi
sonucu olusan (-1, +1) rakamlarin kiimiilatif toplami ile tanimlanan
rastgele yiiriiylisiin sifirdan sapmasini inceler. Testin amaci, test
edilen dizide meydana gelen kismi dizilerin kiimiilatif toplaminin,
beklenen davranisina gore cok biiyilk veya ¢ok kiigiik olup
olmadigini belirlemektir. Rastgele bir dizi i¢in, rastgele yiirliyiisiin
gezileri sifira yakin olmalidir. Rastgele olmayan dizilerin belirli
tiirleri i¢in, bu rastgele yiirliyiisiin sifirdan sapmalar1 biiylik olmasi
beklenmektedir.

[lk olarak girdi dizisi normalize edilir, girdi dizisindeki (g) sifir
bitleri ve bir bitleri X; = 2 ¢; — 1 esitligi kullanilarak X; degerleri (-
1) ve (+1) olarak déniistiiriiliir. Ornegin, e=1011010111 ise X =1, (-
1),1,1,(-1),1, (-1), 1, 1, 1 olarak normallestirilir. Bu islemden sonra
her biri X; (eger mod = 0) veya X,, (eger mod = 1) ile baslayan,
ardisik olarak daha biiytik alt dizilerin kismi toplamlari olan S; Tablo
8’ deki gibi hesaplanir.

Tablo 8. Kismi Toplamlar

--309--



Mod=0 ({leri) Mod=1 (Geri)

Sl = X1 Sl = Xn

52=X1+X2 SZZXTL-I_XTL—I

53:X1+X2 +X3 53:XTL+XTL—1 +XTL—2

Sk:X1+X2+X3+"' Sk:Xn+Xn—1 +Xn_2+“'
+Xk +Xn—k+1

Sn=X1+X2 +X3+ Sn=Xn+Xn—1 +Xn_2+"'
+ Xp ot X, + Xeoq o+ Xy

Daha sonra P-degerini bulmak i¢in kullanilacak olan z =
maxi<k<n|Sk| (kismi toplamlarin mutlak degerlerinin en biiyiigii)
degeri hesaplanir. Denklem 36°ya gore P-degeri elde edilir ve testin
basarist degerlendirilir.

G2
P-degeri =1 — kz(;Z_l)/4 [d) (Hk%) - o (%)] +
G
PR R

Hesaplanan P-degeri sonucu 0.01°den kiigiik ise test basarisiz
olur fakat deger 0.01’den biiyiik veya esit ise girdi dizisi testi basarili
kabul edilir. Tablo 1’deki bit dizisi belirtilen formiillere gore
kiimiilatif toplam testine tabi tutuldugunda P-degeri ileri yonde
0.654760507613053 ve geri yonde 0.431439127632 olarak bulunur.
Bu deger 0.01°den biiylik oldugu i¢in bu bit dizisi testten ge¢mistir.
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Rastgele Gezinimler Testi

Bu test, kiimiilatif toplam rastgele geziniminde belirli bir
durumun ziyaret edildigi (yani meydana geldigi) toplam sayiyi
inceler (Spitzer, 1964). Kimiilatif toplamli rastgele gezinim,
(0,1)’lerden olusan dizinin (-1,+1) olacak sekilde normalize
edilmesinden sonra kismi toplamlarindan elde edilir. Bir rastgele
gezinim dongiisii, rastgele kabul edilen bir yerden baslar tam bir
dongli olana kadar belli bir uzunluktaki adim dizisinden
olusmaktadir. Bu testin amaci, bir dongii i¢inde belirli bir duruma
yapilan ziyaretlerin sayisinin rastgele bir dizi i¢in beklenenden sapip
sapmadigini belirlemektir. Toplamda sekiz adet test ve ¢ikarimindan
olusan bir test yapisidir.

[lk olarak girdi dizisi normalize edilir, girdi dizisindeki (g) sifir
bitleri ve bir bitleri X; = 2 &; — 1 kullanilarak X; degerleri (-1) ve
(+1) olarak doniistiiriiliir. Ornegin, e=0110110101 ise X =-1, 1, 1, -
1,1,1,-1,1, -1, 1 olarak normallestirilir. Bu islemden sonra her biri
X, ile baslayan, alt dizilerin kismi toplamlart (S;) hesaplanir. S
kiimesinin 6ncesine ve sonrasina sifirlar ekleyerek yeni bir dizi (S")
olusturulur. Burada S'=0,s4,53,...,5, ,0 seklinde olusur.
Yukaridaki ornege gore, S’ = 0,—1,0,1,0,1,2,1,2,1,2,0 olacaktir.

J, §'dizisindeki sifir gegislerinin toplam sayist olsun. Burada
sifir gecisleri, baslangictaki sifirdan sonra S’ dizisinde ortaya ¢ikan
stfirlarin sayisidir. Yukaridaki 6rnek igin, eger S'={0,-1,01, 0, 1,
2,1,2,1, 2,0} ve J=3"iir. J = 3 oldugundan {0, -1, 0}, {0, 1, 0} ve
{0, 1,2, 1,2, 1, 2,0} 'dan olusan 3 ¢evrim vardir. Her ¢evrim igin ve
—4 <x <-1 ve 1 <x <4 degerlerine sahip sifir olmayan her durum
degeri x igin, her ¢evrim icindeki x durum degerlerinin frekansi
hesaplanir (Tablo 9).
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Tablo 9. Cevrimlerdeki x durum degerlerinin frekanslart

X Durumu | Cevrim 1 Cevrim 2 Cevrim 3
{0, -1, 0} {0, 1,0} {0,1,2,1,2,1,2,0}
-4 0 0 0
-3 0 0 0
-2 0 0 0
-1 1 0 0
1 0 1 3
2 0 0 3
3 0 0 0
4 0 0 0

Daha sonra sekiz x durumu i¢in, vy (x) (durumun tiim ¢evrimler
arasinda tam olarak k kez meydana geldigi ¢evrimlerim toplam
sayis1) degerleri hesaplanir. Burada k = 0, 1, .., 5tir ve
Y2 —oVk(x) =] olmalidir.

Ki-kare istatistigi Denklem 37’ye gore hesaplanir. Formiilde
m,(x), X durumunun rastgele bir dagilimda k kez ortaya ¢ikma
olasiligidir.

5 2
o = 3 CEEEE @)
k=0

Ki-kare istatistik degeri bulunduktan sonra gama fonksiyonunu
kullanarak Denklem 38’e gore P-degeri elde edilir.
K x?%(obs)

27 2
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Elde edilen P-degeri 0.01’den kiigiikse verilen bit dizisi rastgele
gezinimler testinden basarisiz olarak kabul edilir. Fakat P-degeri
0.01°den biiyiik veya esit ise verilen bit dizisi rastgele gezinimler
testinden basarili kabul edilir. Yukaridaki 6rnek i¢in Ki-kare
istatistigi (y2) 4.333033 ve P-degeri 0.502529 olarak bulunur.

Test uygulamasi olarak Tablo 1’deki bit dizisi belirtilen
formiillere gore rastgele gezinimler testine tabi tutulursa P-degeri
0.30621891841327875 olarak bulunmaktadir. Bu deger 0.01°den
biiyiik oldugu i¢in girdi bit dizisi testi gegmektedir.

Rastgele Gezinimler Degisken Testi

Rastgele gezinimler degisken testi, bir kiimiilatif toplam rastgele
geziniminde, 6zel durumlarin ziyaret edilme sayisini dlger. Bu testte
amag, bir rastgele gezinimde o6zel durumlarin beklenen ziyaret
sayisindaki sapmalarinin belirlenmesidir. Toplamda 19 adet test (-9
ile +9 arasindaki durum degerleri i¢in) ve ¢ikarimindan olusan bir
test yapisidir. {1k olarak girdi dizisi normalize edilir, girdi dizisindeki
(¢) sifir bitleri ve bir bitleri X; = 2 ¢; — 1 kullanilarak X; degerleri (-
1) ve (+1) olarak doniistiiriiliir. Ornegin, e=0110110101 ise X = -1,
1,1,-1,1,1,-1, 1, -1, 1 olarak normallestirilir. Bu islemden sonra
her biri X; ile baslayan, alt dizilerin kismi toplamlari (S;) hesaplanir.
S kiimesinin dncesine ve sonrasina sifirlar ekleyerek yeni bir dizi S’
olusturulur. S’ =0,s4,5,,...,, , 0 seklinde olusur. Yukaridaki
ornege gore, S’ = 0,—1,0,1,0,1,2,1,2,1,2,0 olacaktir (Yakut, 2019).

J, S'dizisindeki sifir gegislerinin toplam sayis1 olsun, burada
sifir gegisleri, baslangigtaki sifirdan sonra S’ dizisinde ortaya ¢ikan
sifirlarin sayisidir. Burada X'in sifir olmayan on sekiz durumunun
her biri i¢in, §(x), yani x durumunun tiim J ¢evrimleri boyunca
meydana geldigi toplam say1 hesaplanir. §(-1) =1, §(1) =4, §(2) =3
ve diger &(X) degerleri O olarak elde edilir.

Sonrasinda Denklem 39’a gore P-degeri bulunur. Yukaridaki
ornek i¢in P-degeri 0.683091 ¢ikmakta ve deger 0.01°den biiyiik
cikt181 icin testi gegmektedir.
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1$C) = JI
V2] (4lx| = 2)

Test uygulamasi olarak Tablo 1’deki bit dizisi belirtilen
formiillere gore rastgele gezinimler degisken testine tabi tutulursa P-
degeri 0.6170750774 olarak bulunmaktadir. Bu deger 0.01’den
biiyiik oldugu igin bu bit dizisi testi gegmektedir.

P-degeri = erf c< > (39)

Sonu¢

Sonug olarak, bu makale rastgele sayi liretegleri icin istatistiksel
test yontemlerinin kapsamli bir analizini sunmaktadir. Frekans testi,
akig testi ve yaklagik entropi testi gibi gesitli istatistiksel testler
incelenerek, bu testlerin tiretilen sayilarin rastgeleligini ve kalitesini
nasil etkili bir sekilde degerlendirebildigi gosterilmistir. Ornek
coziimlerin dahil edilmesi, bu test tekniklerinin pratikligini ve
gercek diinyadaki uygulamasini daha da vurgulamaktadir.

Bu arastirma sayesinde, rastgele sayr iretecglerinin
giivenilirligini ve rastgeleligini dogrulamak icin siki istatistiksel
testlerin gerekli oldugu ortaya c¢ikmistir. Arastirmacilar ve
uygulayicilar, rastgele sayi iireteclerinin kalitesini gelistirerek cesitli
istatistiksel simiilasyonlarin, kriptografi sistemlerinin ve biiyiik
olgiide rastgelelige dayanan diger uygulamalarin dogrulugunu ve
gecerliligini saglayabilirler.

Ayrica bu makale, rastgele sayi lireteclerini kapsamli bir sekilde
degerlendirmek i¢in ¢esitli istatistiksel testlerin se¢ilmesinin ve
kullanilmasinin 6nemini vurgulamaktadir. Coklu test yontemleri
kullanilarak, bireysel testlerin dogasinda olan smirlamalar ve
sapmalar azaltilabilir, boylece daha saglam bir rastgelelik
degerlendirmesi saglanabilir.

Sonug olarak, rastgele sayr iiretimi alanindaki arastirmacilar,
gelistiriciler ve uygulayicilar, bu makalede tartisilan istatistiksel test
tekniklerini degerlendirme siireclerinin ayrilmaz bir parcasi olarak
digiinmelidir. Bu yontemleri benimseyerek rastgele sayi
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iireteclerinin kalitesini ve giivenilirligini artirmak, sonugta cesitli
caligma ve uygulama alanlarinda daha dogru ve giivenilir sonuglara
ulasmak miimkiindiir.
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BOLUM XIlII

Beyin Tiimori Goriintiilerinde Veri Bilyiitme i¢in
Derin Ogrenme Tabanh Stil Aktarim Yaklasimlar: ve
Uygulamalan

Birkan BUYUKARIKAN!

Giris

Beyin tiimorii, beyinde diizensiz ve anormal hiicre gelisimi
gosteren, yetiskin ve ¢ocuklar arasinda goriilen tehlikeli ve 6liimciil
bir hastaliktir. Bu hastaligin erken teshisi ve tedavisinin planlanmasi
hastanin sagligina kavugmasi acisindan kritik 6neme sahiptir (Garg
& Sahu, 2023). Insan hayatin1 tehdit eden bu hastaliga etkili bir
teshis konulabilmesi igin tibbi goriintiileme teknolojilerinden
bilgisayarli tomografi (Computed Tomography, CT) ve manyetik
rezonans gorilintiileme (Magnetic Resonance Imaging, MRI)
kullanilir. Ancak bu teknolojiler yardimiyla elde edilen goriintiilerde

1 Dr. Ogr. Uyesi, Isparta Uygulamalari Bilimler Universitesi, Uluborlu Selahattin Karasoy
Meslek Yiiksekokulu Bilgisayar Teknolojileri Boliimii, https://orcid.org/0000-0002-
9703-9678, birkanbuyukarikan@isparta.edu.tr
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timor boyutunun kii¢iik olmasi veya tiimoriin kan damarlarina
benzemesi uzmanlar tarafindan gerceklestirilecek tiimor tanisinin
konulmasini zorlastirir. Ayrica uzmanlarin manuel olarak bu
goriintiileri incelenmesi ¢ok zaman alici ve c¢aba da gerektirir
(Albright & ark., 1993; Zhang & ark., 2021). Nitekim beyin
tlimdriiniin ciddiyetini g6z 6nilinde bulunduran ve karsilagilan bu gibi
sorunlar1 ¢ézmeye calisan bir¢ok arastirmaci, bilgisayar tabanli
teshis sistemlerine yonelmistir (Tariq & ark., 2022). Ozellikle son
yillarda bilgisayar tabanli teshis uygulamalarinda beyin tlimorii
goriintiilerinin islenmesi ve analizi i¢in derin 6grenme modellerinin
kullanimmi ve gelistirilmesini igeren ¢alismalar da popiilerlik
kazanmistir (Cai, Gao & Zhao, 2020).

Derin 6grenme, goriintiilerden 06zellikleri otomatik olarak
cikarilmasma olanak taniyan, g¢esitli sorunlari ¢ozebilecek kadar
esnek ve giiclii denetimli bir 6grenme aracidir (LeCun, Bengio &
Hinton, 2015). Derin 6grenmede bir model egitirken model hem
mevcut verilerle daha iyi sonuglar saglamak hem de fazla uydurmay1
onlemek icin biiyiik miktarda veriye ihtiya¢ duyar. Nitekim bir¢ok
tibbi goriintiileme alaninda veri eksikliginin bulunmasi, iyi ve
etiketli tibbi goriintiilerin elde edilmesinin pahali ve zaman alici
olmas1 gibi nedenler derin 6grenme modellerinin performansini
kisitlayabilir. Bu sorunlart ¢6zebilmek i¢in genellikle c¢esitli
yontemler yardimiyla veriler ¢ogaltilir (Goodfellow, Bengio &
Courville, 2016; Wang & Perez, 2017).

Veri biiyiitme, veri setindeki goriintiilerin yapay olarak
cogaltildigt ve modellerin daha 1yl performans gdstermesine
yardimci olan bir yontemdir (Yang & ark., 2022). Bu yontem,
geleneksel ve derin 6grenme tabanli tekniklerle kategorize edilebilir
(Chlap & ark., 2021). Geleneksel veri biiylitme tekniklerinden; renk
degisimi, dondiirme, yansitma, kirpma ve Gteleme popliler olarak
veri setinin biyiitilmesinde kullanilir (Tmenova, Martin & Duong,
2019). Goriintiilerin  dondiiriilmesi, yansitilmasi, kirpilmasi gibi
islemlerle ¢ok fazla sayida goriintiiniin iiretilmesi saglanilabilir.
Ancak geleneksel bu tekniklerle olusturulan goriintiiler c¢esitlilikten
yoksundur. Dolayisiyla ~ veri  biiylitmede  goriintiilerin
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cesitlendirilmesi  icin  alternatif yét}_temlerin arastirilmasi
gerekmektedir (Sajjad & ark., 2019). Ustelik tibbi goriintiiler
standarttir ve kat1 diizenlemelere de uyar (Mahajan, 2023).

Tiim bu bilgiler 15181nda tibbi goriintiileme alaninda orijinal
gorilintiilerden tamamen farkli goriintiilerin tiretilmesi, modelin daha
fazla goriintiiyli tanimasina olanak tanir (Kiani Kalejahi, Meshgini
& Danishvar, 2023). Diger bir ifadeyle yiiksek kaliteli ve ¢cok fazla
sayida gOriintliyli igeren bir veri setinin olmasi, derin 0grenme
modellerinin dikkate deger bir performans sergilemesini saglar
(Alomar, Aysel & Cai, 2023; Lee & Ma, 2022; Tariq & ark., 2022;
Zhang & ark., 2019). Bu yiizden goriintii ¢esitliliginin arttirilmasina
olanak taniyan derin 6grenmeyle stil aktarimi, 6zellikle tibbi goriintii
analizi uygulamalarinda 6nemli bir alan bulmaktadir. Stil aktarimi,
bir gorlintliniin stilini veya Ozelliklerini bagka bir gorlintiiye
uygulayarak yukarida belirtilen dezavantajlar1 azaltabilir (Cai &
ark., 2023). Ayrica stil aktarimi, siniflandirict  modelin
genellestirilebilirligini artirmak ve modelin asir1 uyumunu azaltmak
icin mevcut goriintiilerin 6zelliklerini 6grenerek gercekei gortintiiler
iiretebilir (Chlap & ark., 2021).

Bugiin tibbi goriintii analizi uygulamalarinda genellikle tiretken
cekismeli aglar (Generative Adversarial Network, GAN), stil
aktarimini saglayan ve gercekei goriintii iiretebilen 6zgiin ve yaratict
popiiler bir yontem olarak kullanilmaktadir (Garcea & ark., 2022).
Ayrica son zamanlarda yasanan gelismeler derin evrisimli tiretken
rakipsel ag (Deep Convolutional Generative Adversarial Network,
DCGAN), dongiisel iiretken cekismeli ag (Cycle Generative
Adversarial Network, CycleGAN) ve Wasserstein GAN gibi yeni
GAN tabanli modellerin olusturulmasina ortam saglamistir
(Salimans & ark., 2016).

Bu calismada, beyin tiimor goriintiilerinde derin 6grenmeyle
stil aktarim yaklasgimlarindan GAN, DCGAN, CcyleGAN ve
Wasserstein GAN modelleri tanitilmis ve bu modellerle 2020-2023
yillar1 arasinda gergeklestirilen ¢alismalar sunulmustur. Caligmanin
diger boliimleri de asagidaki gibi organize edilmistir.
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Bir sonraki boliimde derin 68renme tabanli bazi stil aktarim
yaklagimlari kisaca agiklanmis, ardindan beyin timor goriintiilerinde
bu yaklasimlarla gergeklestirilen uygulamalar incelenmis ve son
olarak ¢alismanin sonuglarindan bahsedilmistir.

Derin Ogrenme Tabanh Stil Aktarim Yaklasimlar

Derin 6grenme tabanli stil aktarim yaklagimlarinin ortaya ¢ikisi
tibbi goriintlii analizi uygulamalarinda dikkate deger ilerlemeler
kaydetmistir. Bu uygulamalarda stil aktarimin1 gerceklestirmek i¢in
genellikle GAN modeli kullanilmigtir (Giger, 2018; Liu & ark.,
2019). Bu bolimde GAN ve GAN tabanli modellerin yapilar1 ve bu
modellerin etkinlikleri incelenmisgtir.

GAN’lar 2014 yilindan beri orijinal veri setine benzer nitelikleri
koruyarak gergekei bir sekilde yiiksek kaliteli goriintii olusturma
uygulamalarinda kullanilan popiiler yaklagimlardan biridir (Alomar,
Aysel & Cai, 2023; Lee & Ma, 2022; Tariq & ark., 2022). GAN,
yapay goriintii iretmek icin Sekil 1°deki temel ¢aligma diyagramim
kullanir. Sekil 1°de de goriildiigii gibi GAN ag yapisinda {liretici ve
ayirt edici modellerini igerir. Bu ag yapilarindan iretici, modelin
belirli bir veri setine benzeyen yeni yapay gorintiler liretmesi
islevinden sorumludur. Bu modelin ardindan kullanilan ayirt edici
ag ise orijinal goriintiilerle yapay goriintiilerin ayirt edilmeye
calisildig1 bir cerceve saglar. Saglanan bu siirekli rekabet, liretici
modelin giderek daha gercek¢i veriler iiretmesine olanak tanir
(Tavse & ark., 2022).

Gergek gorintii
Egitim gorintilern ———  Avirtedici ag <
Yapay gorintii

Rastgele giirilti ~ ——» Uretici ag —  Yapay gorintiiler

Sekil 1. Cekismeli Uretici Ag Yapisinin Diyagrami
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Derin 6grenme alani ilerlemeye devam ettikge stil aktarim
yontemleri de giderek artacaktir. DCGAN, CycleGAN ve
Wasserstein GAN goriintii liretmek i¢in gelistirilen modellerden
bazilaridir (Cai & ark., 2023).

GAN’1 alt modellerinden biri olan DCGAN, evrisimli sinir ag
(Convolutional Neural Network, CNN) mimarisinin 6zellik ¢ikarma
avantajlarin1 kullanarak siniflandirici modelin goriintii analizi ve
isleme yeteneginin gelistirilmesine katki saglar (Zhou & ark., 2017).
Bu model, CNN ve GAN modelinin birlestirilmesinden olusur.
Diger bir ifadeyle DCGAN, iiretici ve ayirt edici aglar ile evrisim
katmani, batch normalizasyonu, Leaky/ReLU aktivasyon
fonksiyonlarim1 ve kayip fonksiyon yapilarini icerir. DCGAN bu
yapilar bir araya getirerek 6grenme siirecinde daha kararli yapay
goriintiiler tiretilebilir (Radford, Metz & Chintala, 2015).

GAN tabanli diger bir model olan CycleGAN eslestirilmis
herhangi bir veri setinin olmasina gerek kalmadan goriintiiden
goriintiiye ¢eviri yapan bir yaklagimdir. Bu yaklasimda olusturulan
gorlintiiler orijinal goriintii alanlarina geri dondiiriilebilmesi i¢in
dongii tutarliligi kaybini kullanir. Bu dongiisel yapi, her iki kiime
arasinda ¢ift yonlii ¢eviri yapabilen bir model olusturur. Diger bir
ifadeyle CycleGAN iki adet iiretici ve iki adet ayirt edici model
yapilarimi igerir. Ayrica CycleGAN siirli egitim verileri ile
calisabilme yetenegine de sahiptir (Zhu & ark., 2017).

Wasserstein GAN, GAN modelinin egitimini daha tutarli hale
getirmek i¢in hem {retici hem de ayirt edici modelin kayip
fonksiyonu olarak Wasserstein mesafesini (Diinya Tasiyict Mesafesi
olarak da bilinen) kullanir. Ayrica bu yaklasimda ayirt edici modeli
yaniltmak i¢in {iretici model, yapay goriintiileri iiretmek iizere
egitilir. Boylece iki model arasindaki Wasserstein mesafesinin
yakinsama hizi da artar (Gulrajani & ark., 2017).

Incelemeler i¢in yukarida agiklanan GAN tabanli modellerin her
birinin farkli ag yapilar1 bulunmakta ve bu modeller belirli uygulama
alanlarina yonelik ¢esitli avantajlar sunmaktadir. S6z konusu
incelenen modeller degerlendirildiginde, DCGAN modeli, 6zellikle
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CNN kullanarak daha iyi sonuglar elde etme avantajina sahiptir.
CycleGAN modelinde ise farkli veri kiimeleri arasinda ¢ift yonli
geviri yapma yetenegi ile goriintiilerin {retilmesine dikkat
cekmektedir. Wasserstein GAN ise diger GAN modellerinde yaygin
olarak kullanilan kayip fonksiyonu yerine diinya tasiyict mesafesini
kullanmaktadir. Ayrica Wasserstein GAN modeli egitimde daha
stabil bir davranig gostererek bazi GAN modellerinin egitim
zorluklarina ¢6ziim de saglamaktadir. Sunu belirtmekte fayda var ki,
her GAN modelinin farkli avantaj ve smirliliklarinin olmasi
gelecekte yeni modellerin gelistirilmesine yol agacaktir.

Beyin Tiimér Gériintiilerinde Derin Ogrenme Tabanh Stil
Aktarim Uygulamalar:

Bu boéliimde beyin tiimdr goriintiilerinde derin 6grenme tabanl
stil aktarim uygulamalar1 incelenmektedir. incelenen calismalar
Web of Science (WOS) veri tabanindan elde edilmistir. Bu veri
tabaninda arastirma yapmak i¢in iki adet sorgu olusturulmustur.

[k sorguda tibbi goriintiilerde derin grenme ve stil aktarimiyla
yapilan tiim caligmalar1 listelemek i¢in ‘derin 6grenme’ ve ‘tibbi
goriintiilerde veri biiylitme’ ve (‘stil aktarimi’ veya ‘GAN’ veya
‘DCGAN’ veya ‘CycleGAN’ veya ‘Wasserstein GAN’) anahtar
kelimeleri kullanilmistir. Sorgu 1°e gore 187 c¢alisma (makale,
konferans ve inceleme makalesi dahil) ortaya ¢ikmistir. Elde edilen
sonucglara gore tibbi goriintii analizi ¢esitli alt alanlarda birgok
arastirmayla literatiire katki saglamistir.

Ikinci sorguda ise beyin tiimérii goriintiilerinde derin 6grenme
ve stil aktarimiyla yapilan ¢alismalar, ‘derin 6grenme’ ve ‘beyin
timori gorlintlilerinde veri biiytlitme’ ve (‘stil aktarimi veya ‘GAN’
veya ‘DCGAN’ veya ‘CycleGAN’ veya ‘Wasserstein GAN’)’1
iceren anahtar kelimelere gore tarama islemi gerceklestirilmistir. Bu
sorguya gore 17 calisma (makale, konferans ve inceleme makalesi
dahil) elde edilmistir. Sorgularin yillara gore sonuglart Sekil 2°de
goriilmektedir.
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Sekil 2. Tibbi ve Beyin Tiimor Goértintiilerinde Veri Biiyiitme
Uygulamalarinin Sonuglart

Beyin tiimor goriintiilerinden yapay goriintii iretmek icin ¢esitli
GAN ve GAN tabanli modellerle son dort yilda stil aktarimim
gergeklestiren calismalar Tablo 1’de listelenmistir. Burada Sorgu
2’deki konuyla ilgili birincil ¢alismalar1 se¢mek i¢in Oncelikle
basliklar incelenmis ve daha sonra da calismalarin igerikleri ele
alimmustir.

Aragtirmalarda genellikle GAN modeli kullanilarak veri
biliylitme uygulamalarinin gergeklestirildigi belirlenmistir. Ge &
ark., (2020), Asiri & ark., (2023) ve Biswas & ark., (2023) ger¢ekei
beyin goriintiileri tiretmek i¢in GAN’1 kullanmiglardir. Gupta &
Bibhu (2023) ise GAN kullanilarak tibbi goriintiilerden siipheli
bolgenin ¢ikartilmas: icin bir timor segmentasyon modiilii
olusturmuglardir. Kim, Kim & Park (2021) Onerdikleri GAN
modelinin veri biiylitmedeki diger GAN tabanli yontemlere kiyasla
timor segmentasyonunda Onemli iyilestirmeler sagladigini
belirtmislerdir.
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Tablo 1. Stil Aktarim Yaklasim Calismalart

Yaklagim Referans

GAN Ge & ark., (2020), Asiri & ark., (2023),
Biswas & ark., (2023), Gupta & Bibhu
(2023) ve Kim, Kim & Park (2021)

DCGAN ve Wasserstein GAN Mukherkjee & ark., (2022)

CycleGAN Yapici, Karakis & Gurkahraman (2023)
DCGAN ve Vanilya GAN Alrashedy & ark., (2022)

DCGAN ve tek GAN (SinGAN)  Alrumiah, Alrebdi & Ibrahim (2023)
StynMedGAN Wali & ark., (2023)

Veri biiyiitmede GAN modellerinin kullanilmasi bir¢ok avantaj
sunmasina ragmen, modellerin bazi smirliliklarinin {istesinden
gelmek isteyen bircok arastirmaci hibrit modeller olusturmak igin
farkli GAN modellerini birlestirmislerdir (Meor Yahaya & Teo,
2023). Ayrica aragtirmalarda Vanilya GAN ve SinGAN gibi bir
onceki bolimde aciklanan yaklasimlardan farkli modellerinde
kullanildig1 goriilmektedir. Diger bir ifadeyle stil aktarimin farkli
modellerle uygulanmasi, ayn1 goriintiiniin farkli yorumlanmasini
saglayabilir.

Acikcas1 bilgisayar tabanli teshis uygulamalarinda goriintii
kalitesinin yiiksek olmas1 tiimor teshisinin ayirt edilmesini
kolaylagtirir. Beyin tiimor goriintiilerinde goriintii  kalitesiyle
ilgilenen bazi arastirmacilar GAN tabanli model gelistirmislerdir.
Mukherkjee & ark., (2022) beyin tiimorii goriintiilerinden yapay
goriintii tiretmek i¢in DCGAN ve Wasserstein GAN’1 birlestiren bir
model 6nermislerdir. Onerdikleri modeli iki veri setinde denemisler
ve yapisal benzerlik indeksine gore bu modelle iyi kalitede
gorlintiilerin tiretildigini belirtmislerdir.

Ote yandan stil aktarimiyla beyin timér goriintiilerinde veri
bliylitme uygulamasimi gerceklestiren arastirmacilar genellikle
siiflandirict modelin genelleyebilirligini gelistirmek igin farkli
GAN modelleri kullanmiglardir.

Yapici, Karakis & Gurkahraman (2023) CycleGAN modeliyle
iiretilen yapay goriintiilerle derin 6§renmenin genelleme yetenegi
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iizerindeki etkisini incelemislerdir. Urettikleri yapay goriintiilerin
literatiirdeki ilgili diger ¢alismalara gore daha yiiksek bir dogruluk
degeri elde ettigini belirtmislerdir.

Alrumiah, Alrebdi & Ibrahim (2023) beyin MRI veri setindeki
smif dengesizligi sorununu ¢o6zmek icin DCGAN ve SinGAN
modelleriyle veri biiyiitme uygulamasi gergeklestirmislerdir. Onlar
calismalarinda orijinal veri setindeki ve DCGAN, SinGAN,
DCGAN ile SinGAN modelleriyle {iretilen veri setlerindeki
goriintilleri  VGG16 modeliyle smiflandirmiglardir.  SinGAN
modeliyle iretilen goriintilerin DCGAN modeliyle {iretilen
goriintiilere gore %4 daha fazla siniflandirma dogrulugu gosterdigini
belirtmislerdir.

Wali & ark., (2023) c¢alismalarinda goriintii liretmek i¢in
StynMedGAN adl1 yeni bir GAN modeli dnermislerdir. Onerilen
modelin siniflandirmaya yonelik etkinligini gostermek i¢in CNN,
DenseNet121 ve VGG-16 kullanmiglardir. StynMedGAN modeliyle
tiretilen goriintiilerin orijinal goriintiilere gore daha iyi siniflandirma
performansi elde ettigini gostermislerdir.

Alrashedy & ark., (2022) caligmalarinda DCGAN ve Vanilya
GAN modelleriyle beyin MR gériintiilerini tiretmisler ve iretilen
goriintiileri CNN, MobileNetV2 ve ResNet152V2 modelleriyle
simiflandirmiglardir. Deneysel sonuglara gore en 1yi performans,
DCGAN modeliyle {iretilen yapay goriintillerin ResNet152V2
modeliyle siiflandirilmasiyla elde etmislerdir. Bu modelle %99,09
dogruluk, %99,12 hassasiyet, %99,08 geri ¢agirma, %99,51 egri
altindaki alan (AUC) ve 0,196 kayip degeri elde ettiklerini
belirtmislerdir.

Diger taratan bazi arastirmacilar GAN tabanli modelleri
sentezleyerek gelecekteki ¢aligmalara yonelik stratejileri belirleme
firsatint sunmak  i¢in = gézden  gecirme  caligmalarini
gerceklestirmisglerdir. Sorin & ark.,, (2020) beyin timor
gortintiilerinde ve Chlap & ark., (2021) tibbi goriintiilerde veri
biiyiitme yaklasimlarini sistematik olarak incelemislerdir.
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Mevcut literatiirde daha gergekci ve etkili stil efektlerinin
olusturulmasini saglayan GAN tabanli modellerin daha fazla
kullanilacagin1 gostermektedir. Ancak GAN tabanli modellerle
yiiksek ¢oziliniirliiklii goriintiilerin tiretilmesi bilgisayarin daha fazla
hesaplama ve zaman maliyetine sebep olacaktir (Cai & ark., 2023).
Yine de bu arastirmalarin yeni modellerin kesfedilmesine ve mevcut
modellerin iyilestirilmesine katki saglayacagi bir gercektir.

Sonuglar

Beyin tiimoriiniin neden oldugu ciddi sorunlar1 tespit edebilmek
icin bircok arastirmaci, derin 6grenme algoritmalariyla karar
sistemleri gelistirmiglerdir. Ancak beyin timdri goriintiileri igin
bliylik veri setlerinin toplama zahmeti, kisisel verilerin
korunamayacagi diisiincesi ve goriintiilerin etiketlenme maliyetleri,
bu algoritmalarla yapilacak uygulamalarin gergeklestirilmesinde
hala daha biiyik sorunlardandir. Bu sorunlarin istesinden
gelebilmek i¢in veri biiyilitme iyi bir yontemdir. Veri biiylitmede
geleneksel olarak kullanilan dondiirme, kirma, parlaklik degistirme
gibi yontemlerin yerine son yillarda derin 6grenme ile olusturulan
veri bliylitme uygulamalart biiyiik bir ivme kazanmistir. Derin
o0grenme yoOntemleriyle olusturulan veri biiyiitme, hastalarin
anatomik varyasyon goriintiilerini simiile etmektedir. Bdoylece
tiretilen yapay goriintiileri igeren veri setleri gercege daha yakin bir
sekilde olusturulabilmektedir.

Bu ¢alismada beyin tiimor goriintiilerinde veri biiyiitme islemi
icin derin Ogrenme algoritmalariyla stil aktarimina dayanan
uygulamalar incelenmistir. Calismada veri biiyiitme stratejilerinden
GAN, DCGAN, CcyleGAN ve Wasserstein GAN modelleri
tanitilmis ve daha sonra bu modellerle 2020-2023 yillar1 arasinda
yapilan ¢alismalar listelenmistir. Listelenen ¢alismalar WOS veri
tabanindan elde edilmistir. WOS veri tabanindan tibbi hastalik ve
beyin tiimor goriintiilerinde veri biiyiitmeye yonelik derin 6grenme
ve stil aktarimiyla yapilan ¢aligmalar1 taramak i¢in olusturulan iki
sorguda sirasiyla 187 ve 17 caligma bulunmustur. Beyin timor
goriintiilerinde stil aktarimiyla veri biiyiitme ¢aligmalarindan ilgili
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birincil ¢aligmalart listelemek i¢in Oncelikle ¢alismalarin basliklari
incelenmis ve ardindan da ilgili ¢alismalarin igerikleri irdelenmistir.

Inceleme sonuglar1 beyin tiimér goriintiilerini smiflandirma
caligmalarinda  dretilen yapay  goriintiilerin  siniflandirma
performansinin arttirdigini géstermektedir. Ayrica goriintii kalitesi
caligmalarinda ise GAN tabanli modeller goriintii kaliteni de
gelistirdigi belirlenmistir. Kisacas1 aragtirmalarda stil aktarimi ic¢in
GAN tabanli modeller benzersiz yetenekler gostermistir. Nitekim
tiim bu uygulama sonuglarinin iyilestirilmesi, GAN tabanli bilinen
veya hibrit modellerin tirettikleri yapay goriintiilere baglidir. Ancak
sonuglar goriintii  biiylitmenin etkinligini vurgulamakta ve
gelecekteki arastirmalar i¢in de potansiyel yollar sunmaktadir.
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BOLUM XIV

Yalin Yazihhm Yapisi

Muammer AKCAY!
Berna Atas AKCAY?

Yaln Uretim

Yalin iiretim israflar1 ¢ikarip sadelestirmek, sadece miisterinin
istedigi Uriin/hizmeti, miisterinin istedigi zamanda, en az kaynak
kullanarak karsilamay1 hedefleyen diisiince ve teknikler biitiiniidiir.
Womack ve Jones (Womack et al, 1996) tarafindan rapor edilen yedi
temel israf Sekil 1. de gosterilmistir. Bunlar:

Fazla tiretim: gereksiz fazla iiretim yapmamak
Bekleme: iiretim siirecinde gereksiz bosa beklemek.

Tasima: iiretim hattinda gereksiz tagima.

1 Dr. Ogretim Uyesi, Kiitahya Dumlupinar Universitesi
22 Yiiksek Lisans Ogrencisi
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Gereksiz Islem: iiretim siirecini etkilemeyen gereksiz islerle
ugrasmak.

Gereksiz hareket & Yiiriime: {iretim siirecine katkist olmayan
hareketler.

Tamir & Fireler: tiretimi engelleyen tamir bakim, onarim i¢in
yapilan faaliyetler.

Stok: gereksiz fazla liretim tutmak.

Yalin tretim teknikleri ile bu israflarin ortadan kaldirilmasi
veya azaltilmasi1 hedeflemektedir (Sar1 et al, 2018). Calismalar bu
dogrultuda yogunlasmustir.

Toyota yalin iiretimi otomobil iiretim hattinda karmagik tiretim
modelleri tiretmede kullanilmigtir. Toyota hizli ve miimkiin olan
diisiik maliyette yazilim kullanarak ger¢eklestirmistir.

Bekleme

Tamir &
Fireler

Gereksiz .
Hareket Gereksiz

& Yiirtime Islem

Sekil 1. Yalin tiretim bilesenleri (Womack et al, 1996)
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Yalin Yazilim

Yalin yazilimin prensipler sekil 2. de verilmistir ve sunlardir
(Karatas et al, 2014):

Biitiinii en iyi yap

Israftan Kurtul

Kalite olustur

Stirekli 6gren

Hizli teslim et

Herkesi dahil et

Daha iyisini yapmaya devam et

Bu ¢aligmada yalin yaklasim ve deger akis haritalama yontemi
kullanilarak israflar belirlenmis ve israflarin ortadan kaldirilabilmesi
icin analizler ile siire¢ iyilestirmeleri yapilmistir (Serdarasan et al,,

2021).

|
israftan kurtul / \ Kalite olustur
Prensipleri

1

Herkesi dahilet | | ”’”[ Daha iyisini yapmaya devam et ]

—
Sekil 2. Yalin Yazilim Bilesenleri
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Yalin yazilim gelistirme 6zellikleri (Poppendieck et al, 2003)
sunlardir:

Gereksiz ilave siiregleri, ilave ozellikleri, beklemeleri, bozulan
kisimlar1 azaltmak gerekir.

Geri doniitler alarak ve iterasyonlarla 6grenmeyi arttirmak
gerekir.

Miimkiinse en son karar verin. Kritik kararlart miimkiin oldugu
kadar ge¢ vermek

Dagitim1 miimkiin oldugunca en hizli yapin. Yeni dagitimlar
hizli yapmak.

Takimi giiclii tutun. Yazilimi gelistiren ekibi giiglii tutmak.
Biitiinliigii saglayim. Biitiin sistemi uyumlu yapmak.

Biitiinii (biiylik resmi) goriin. Biiylik idealler i¢in ¢aligmak.
Toyota, Intel, John Deere and Nike da yalin yazilim

kullanilmustir.

Bulgular

Cevik yazilim yontemlerini ve yalin prensipleri kullanan
Dropbox, Zalando, = Wealthfront vaka ¢alismalar1 incelenmis
kiyaslama yapilmistir (Cubukgu et al, 2020).

Cevik ve yalin yazilim gelistirme metotlar1 karsilastirilmistir.
Cevik yazilimda ile birlikte geri besleme ve kullanict istekleri,
sistemin dinamik yapist dikkate alinarak yalim yazilim gelistirme
modeli 6nerilmistir (Ching et al., 2018).

Olgeklenebilir ¢evik yazilim gelistirme yapisi (agile-to-lean)
revize edilerek yalin yazilim gelistirme modeli gelistirilmis ve yalin
g-yazilim gelistirme modelinin faydalari, karsilasilan firsatlar ve
Olciim metotlar1 sistematik olarak incelenmistir. Gelistirilen yalin
modelin faydast:

azaltilan zaman,
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tyilestirilen akis,

stirekli iyilestirme,

hata onarma oranindaki iyilesme
olarak ol¢tilmiistiir (Kiss et al. 2018).

Iyilesme odakli gevik iiriin gelistirme siireci olan LAPIS’in
(Logo Agile Process Improvement System) veriye dayali makine
ogrenmesi ile desteklenmistir. Elde edilen sonuglar incelenmis ve
degerlendirilmistir ( Tekbulut et al, 2020).

Gelistirilen Yalin Yazilhm Modeli

Yalin yazilm gelistirme oOzellikleri miimkiin oldugunca
kargilamalidir. Bunlar:

Gereksiz yapilan tiim ilave siiregleri, ilave eklenen ozellikleri,
bosa beklemeleri, bozulan / eskiyen kisimlar1 azaltmak gerekir.

Geri doniitler alarak ve iterasyonlarla 6grenmeyi arttirmak
gerekir. Bu asamada 6grenme tekniklerinden yararlanabilir.

Miimkiinse en son karar verin. Kritik kararlart miimkiin oldugu
kadar ge¢ vermek

Dagitim1 miimkiin oldugunca en hizli yapin. Gerektigi kadar
hizl1 yapmak.

Takimi giicli tutun. Gelistiren ekibi giiclii ve canli tutmak.
Bunu basarmak i¢in insan faktoriinii dikkatli incelemek gerekir.

Biitlinliigii saglaym. Biitiin sistemi birlikte tutmak i¢in ¢aba
gostermek gerekir.

Biitiinii (bliylik resmi) goriin. Biiytik idealler i¢in ¢aligmak
Sonuclar
Sonug¢ olarak yazilimda biitiinii en iyi yapmak, israftan

kurtulmak, kaliteyi arttirmak, siirekli 6grenen, hizli teslim edilen,
herkesin dahil edildigi bir yapinin ortaya ¢ikmasi hedeflenmektedir.
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Yalin yazilim gelistirme yapisinin amacina ulagmasi igin gelistirme
modeline O0grenme metotlar1 da eklenerek calismalar devam
etmektedir.

Sonug¢ olarak esnek, verimli, uyumlu, her bilesenin mutlu
oldugu bir yazilim yapis1 kurulmus olacaktir.
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BOLUM XV

Dagitik Sistemlerde Servislerin Bulut Sunuculara
Yerlestirilmesi icin Kullanilan Docker Konteyner
Teknolojisinde Imaj Olusturma ve Veri Islemleri

Isil KARABEY AKSAKALLI*

Giris

Konteyner teknolojileri, yazilimm kodunu ve tim
bagimliliklarin1 paketleyen standart bir yazilim birimidir [1]. Bu
sayede uygulama, bir bilgisayar ortamindan digerine hizli ve
giivenilir bir sekilde aktarilarak calistirilabilmektedir. Yazilim
konteynerleri, fiziksel diinyadan nakliye konteynerlerinin ¢alisma
seklinden esinlenilerek ortaya cikarilmistir. Nakliye
konteynerlerinin calisma sekli incelendiginde, farkli tasima modlari
kullanilarak bu konteynerler etkili bir sekilde hareket ettirilmekte,
bir kamyonun bir limana tasinmasi ile baslamakta, daha sonra

1 Dr. Ogr. Uyesi, Erzurum Teknik Universitesi, Mithendislik ve Mimarhk Fakiiltesi,
Bilgisayar Mihendisligi Bolimi
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diinyanin diger tarafina taginan biiyiik bir konteyner gemisinde
binlerce baska nakliye konteynerlerinin yaninda toplu bir sekilde
yigilmaktadir. Burada yolculugun hicbir noktasinda o konteynerin
icindekilerin herhangi bir sekilde degistirilmesi veya yeniden
ambalajlanmas1 gerekmemektedir. Nakliye konteynerleri her yerde
var olan, standart ve diinyanin her yerinde mevcut olup kullanimi1
son derece kolaydir: sadece agilir, kargonun i¢ine koyulur ve
paketlenir. Her bir konteynerin igerigi digerlerinden ayri
tutulmaktadir. Farkli igerige sahip konteynerler herhangi bir problem
olmadan yan yana bulundurulabilmektedir. Konteyner gemisinde bir
yer ayirt edildikten sonra, tiim seyahat boyunca paketlenmis kargolar
icin de bir yer ayrildigindan komsu konteynerin diger bir
konteynerin alanini isgal etmesi engellenmektedir.

Yazilim konteynerleri de gelistirilen uygulamada benzer rol
oynamaktadir. Konteynerleri paketlemek, gelistirilecek olan
uygulama i¢in igletim sistemi, kiitliphaneler, yapilandirma dosyalari,
uygulama ikili (binary) dosyalar1 ve diger teknolojiler gibi gerekli
olan kavramlar1 tanimlamayr icermektedir. Konteynerler, tiim
mevcut kaynaklarin tam olarak kullanimina izin vererek ¢ogu ayni
makine lizerinde g¢alisabilmektedir. Linux konteyner ve cgroups,
konteynerler arasinda ¢apraz bulasim olmamasi i¢in veri dosyalari,
kiitiiphaneler, portlar, ad alanlar1 ve hafiza igeriklerinin tiimiiniin
birbirlerinden ayr1 tutulmasi i¢in kullanilmaktadir. Ayrica bir
konteynerin sistem kaynaklarini ne kadar tiiketebileceginin tist
simnirlarim1  zorlarlar, boylece kritik bir uygulama, giriltila
konteynerler tarafindan sikistirllamaz. Birbirleri ile etkilesim
halinde olmayan ve birbirlerinin yardimina ihtiyaci olmayan somut
tastma konteynerlerinin aksine yazilim konteynerlerinin 1yi
tanimlanmis araylizler lizerinden birbirleri ile etkilesime girmesi,
onlar1 ¢ok giiclii hale getirebilmektedir. Ornegin bir konteyner,
baska bir konteynerde calisan bir uygulamaya, kararlastirilan bir
baglanti noktasi T{izerinden erisebildigi bir veritabani servisi
saglamaktadir. En popiiler konteyner teknolojilerinden biri olan
Docker teknolojisinde Docker konteyneri goriintiisii, bir uygulamay1
caligtirmak icin kod, calisma zamani, sistem araglari, sistem
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kitapliklar1 ve sistem ayarlar1 gibi gereken her seyi i¢eren hafif,
bagimsiz, yiiriitiilebilir bir yazilim paketidir. Konteyner imajlari
Docker Engine lizerinde c¢alisirken Docker konteynerleri haline
gelmektedir. Hem Linux hem de Windows tabanli uygulamalar i¢in
mevcut olan konteynerli yazilimlar, altyapidan bagimsiz olarak her
zaman ayni sekilde ¢alismaktadir. Konteynerler, yazilimi ortamdan
izole etmekte, ayrica gelistirme ve asamalandirma arasinda
farkliliklar olsa bile, yazilimin minimum hata ile c¢alismasin
saglamaktadir. Docker Engine tizerinde c¢alisan Docker
konteynerleri asagidaki 6zelliklere sahiptir [1]:

Standart: Docker, konteynerler icin endiistri standardini
olusturdugundan dolay1 konteynerler her yerde tasinabilir bir hale
gelmektedir.

Hafif: Konteynerler, makinenin isletim sistemi ¢ekirdegini
paylasir ve bu nedenle uygulama basma bir isletim sistemi
gerektirmez, daha yiiksek sunucu verimliligi saglayarak sunucu ve
lisans maliyetlerini  diisiirmektedir. ~ Gtlivenli:  Uygulamalar
konteynerlerde daha giivenli bir hale gelmektedir ve Docker,
sektordeki varsayilan en gii¢lii yalitim yeteneklerini saglamaktadir.

Bu calismada docker konteynerlerin ¢alisma mantig1 pratik
uygulamalarla agiklanarak dockerfile ile docker imaji olusturma,
olusturulan konteynerler arasi1 veri paylasim ve kopyalama islemleri,
docker ana bilgisayarda bulunan verileri konteynerler ile paylasma,
olusturulan imajlarin Docker Dagitici’ya (Docker Hub) aktarilmasi
ve docker agi gibi ileri diizey konteynerlestirme konularina
uygulamali olarak yer verilmistir.

Docker Konteynerlerin Cahstirilmasi

Docker, izole edilmis bir ortam olan konteyner icerisinde
uygulama yiiriitmeyi kolaylastiran a¢ik kaynakli bir projedir.
Kendine ait g¢ekirdegi olan sanal makinenin (VM) aksine, bir
konteyner ana bilgisayar isletim sisteminin ¢ekirdegine bagimlidir
[2]. Bu calismada Docker kullanilarak konteynerler olusturulmus ve
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Docker’in ozellikleri uygulamalar ile test edilmistir. Docker
konteynerlerini ¢alistirmak i¢in kullanilan goriintiiler (imaj) Docker
Hub iizerinde barindirilmaktadir. Mevcut olan ylizlerce ya da
binlerce goriintii igerisinden konteyneri g¢alistiracak olan goriintii
Docker’in arama komutu kullanilarak bulunabilmektedir. Ornegin
Linux Mint’in Docker Hub’da barindirilan bir goriintiisii olup
olmadig1r Sekil 1’de ifade edilen “docker search” komutu ile
bulunmaktadir.

o TtQIS t-Ver ton 40408 ~ § SUG0 docker search Limus mint”

Iu:r:gﬂ PRSSSIE far S DESCRIPTION OFFICIAL

AUTOMATED
Ubuntu is a Debian-based Linux operating s... [0K]

A minimal Docker image based on Alpine Lin... [0K]

Debian is a Linux distribution that's comp... [0K]

A Sonarr container, brought to you by Linu...

A Plex Media Server container, brought to ...
praclelinux Official Docker builds of Oracle Linux.
inuxserver/radarr A Radarr container, brought to you by Linu...

inuxserver/couchpotato A CouchPotato container, brought to you by...

Sekil 1. Docker Hub iizerindeki goriintiiler

Sekil 1°de goriilen komut sonucunda listelenen verilere gore
Linux Mint’in resmi bir goriintlisii olmadigi, fakat ubuntu, debian,
alphine ve oracle linux i¢in bir goriintiisii oldugu OFFICIAL-[OK]
siitunundan tespit edilebilmektedir. Bu liste goriildiikten sonra resmi
ubuntu goriintii kullanilarak bir konteyner Sekil 2’deki komut
kullanilarak ¢alistirilmaktadir.

isil@isil-Veriton-M4640G sudo docker run -it ubuntu bash
nable to find image 'ubuntu:latest' locally

latest: Pulling from library/ubuntu

473ede7ed136: Pull complete

c46b5fad4d940: Pull complete

93ae3df89c92: Pull complete
6bleed27cade: Pull complete
1 : sha256:29934af957c53004d7 fb6340139880d23fb1952505a15d69a03af0d1418878¢ch

Sekil 2. Docker Hub’da yer alan ubuntu imajinin ¢alistirilmasi
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Sekil 2’de goriilen komut ile ubuntu goriintiisti indirildikten
sonra, konteyner ¢alistirilir ve ¢alisir halde tutulur. Bash kabugu ile
de konteyner igerisine erisim saglanir. "@" isaretinden sonraki
rakamlar konteynerin tekil id’sini ifade etmektedir. Boylece ana
makine Linux Mint’i kullanirken kullanici bir ubuntu konteyner
icerisinde caligmaktadir. Komut satir1 ile konteyner igerisine erigim
yapildiktan sonra sistem giincellemesi, konteyner icerisine herhangi
bir yazilim yiikleme, konteynerden istenildigi zaman ¢ikma (exit
komutu ile) gibi islemler yapilabilmektedir Konteynerler goriintii
tabanli olup bir goriintiiniin olugmasi i¢in “docker run” komutuna
ihtiyac1 vardir. Bir dnceki 6rnekte veritabaninda var olan bir ubuntu
goriintiisti calistirlldigt icin agik kayit defterinden (public registry)
goriintliyli cekmeye ihtiya¢g duyulmamistir. Fakat Sekil 3’te verilen
ornekte sistemde bulunmayan busybox goriintiisii agik kayit
defterinden ¢ekilmektedir. Bir kayit defteri, Docker istemcisinin
iletisime gecebilecegi ve Docker gorintiilerinin indirildigi bir
katalog olarak ifade edilmektedir [3]. Goriintii kayit defterinden
cekildigi zaman Docker konteyneri baglatir ve “echo hello world”
komutunu ¢alistirarak komut satir1 arayiiziine hello world yazisim
yazdirir. Boylece konteynerin ¢alisiyor oldugu anlagilmaktadir.

isil@isil-Veriton-M4640G

Dosya Dizenle Gorindm Ara Ugbirim Yardm

isil@isil-Veriton-M4640G ~ $ docker run busybox echo hello world
nable to find image 'busybox:latest' locally

atest: Pulling from library/busybox

90e01955edcd: Pull complete

Digest: sha256:2a03a6059f21e150ae84b0973863609494aad70f0aB80eaeb64bddd8d92465812
Status: Downloaded newer image for busybox:latest

hello world

Sekil 3. A¢ik kayit defterinden yeni goriintii olugturulmasi
Dockerfile ile docker imaj1 olusturma

Gelistirici agik kaynak bir Docker kayit defteri iizerinden
gorlintiirleri indirmesi yerine kendi Docker imajin1 olusturmak
isterse Dockerfile isimli bir metin dosyasina bir imaji olusturmasi
gerekmektedir. Bunun i¢in gerekli paketler, dizinler ve cevre
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degiskenlerini tanimlama gibi Docker’in ihtiya¢ duyacagi bilgileri
yazmasi gerekmektedir. Bulunulan dizinde Dockerfile olusturmak
icin "touch Dockerfile" komutu girilmekte ve "gedit Dockerfile"
komutu ile dosya a¢ilmaktadir. Basit bir 6érnek olarak Dockerfile
icerisine asagidaki metindeki gibi busybox adinda bir konteyner
olusturularak “docker build” komutu ile yapilandirilmaktadir [3].

FROM busybox
ENV foo=bar

Daha sonra busybox2 isminde yeni bir imaj insa etmek igin
Sekil 4°deki gibi "sudo docker build" komutu kullanilmaktadir.
“sudo” komutu sayesinde giivenligi saglamak amaciyla yonetici
olarak islem yapilmakta, aksi taktirde yeni Dbir imaj
olusturmamaktadir.

isil@isil-Veriton-M4640G ~
Dosya Duzenle GOrUnim Ara Ucbirim Yardim
isil@isil-Veriton-M4640G 5 sudo docker build .
Sending build context to Docker daemon 28.92GB
Step 1/2 : FROM busybox
---> 59788edf1f3e
Step 2/2 : ENV foo bar

---> Using cache

---> 105¢c19e26071
Successfully built 105c19e26071
isil@isil-Veriton-M46460G

Sekil 4. Dockerfile icerisinde belirtilen imaji build komutu ile insa
etme

Imaj olusturma islemi tamamlandiktan sonra "docker images"
komutu ile elde edilen ¢iktilarda busybox ve busybox2 imaji
gorilmektedir. Ortam degiskeni foo’nun bar olarak eslestigini
gormek amaciyla calistirmak i¢in yazilan “docker run busybox2
komutuna env | grep foo” metni eklenmektedir [3].
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Konteynerler Arasinda Veri Paylasimi

Bir konteynerde tanimlanan bir disk boliimii, diger konteynerler
ile paylagmak amaciyla bir sunucu biriminin ve bir konteynerdeki
yolu belirtmek i¢in, bu birimin baglanacagi -v secenegi
kullanilmaktadir. Ana makine yolu yok oldugunda, bir veri
konteyner olusturulmaktadir. Belirtilen disk boliimii, konteyner
imaj1 olusturmak icin kullanilan salt okunur katmanlarin iistiine
katmanli olmayan bir okuma-yazma dosya sistemi olarak konteyner
icinde yaratilmaktadir. Docker bu dosya sistemini yonetmekte, fakat
kullanict ancak ana bilgisayardan okuyabilir ve yazabilmektedir.
Sekil 5’te  konteynerler arasindaki bu veri paylasimi
gosterilmektedir.

isil@isil-Veriton-M4640G ~ - +
Dosya Dazenle GorGnOm Ara Ughirim Yardim
isil@isil-Veriton-M4640G docker run -ti -v /cookbook ubuntu:14.04 /bin/bash
root@157c70e63261: /# touch /cookbook/foobar
root@157¢70e63261:/# 1s cookbook/
foobar
root@157c70e63261: /# exit
exit
isil@isil-Veriton-M4640G docker inspect -f {{.Mounts}} 157c70e63261
[{volume 0bf9753f06653149b23859d2853a5969a06cf16101b729a98ee1b8alf5852cf9 INEINASTILL
cker/volumes/0bf9753f06653149b23859d2853a5969a06cf16101b729a98ee1b8alf5852cf9/ datajl
cookbook local true }]
isil@isil-Veriton-M4640G sudo ls /var/lib/docker/volumes/0bf9753f06653149b23859d2
853a25969a06cf16101b729a98ee1b8alf5852cf9/ data
foobar
isil@isil-Veriton-M4640G [ |

Sekil 5. Konteynerler Arasinda Dosya Kopyalama

Konteyner baslatildigi zaman Docker /cookbook dizini
olusturmaktadir. Konteyner ile birlikte bu dizin okunabilmekte ve
yazilabilmektedir. Konteynerden c¢ikildiktan sonra ana makine
iizerinden birimin nerede olustugunu Ogrenmek igin “inspect”
komutu kullanilmaktadir. Docker bunu / var / lib / docker / volumes
/ altinda olusturmaktadir. Ana makine ilizerinden bu dizin okunabilir
ve vyazilabilmektedir. Konteyner Sekil 6’daki gibi yeniden
baslatildiginda degisiklikler devam etmektedir [3].
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hisil@isil-Veriton-M46406G sudo 1ls /var/lib/docker/volumes/0bf9753f06653149b23859d2
B53a5969a06cf16101b729a98ee1b8alf5852cf9/ data

oobar

lisil@isil-Veriton-M4640G sudo touch /var/lib/docker/volumes/0bf9753f06653149b2385
Pd2853a5969a06¢cf16101b729a98ee1b8alf5852cf9/ data/foobar2

isil@isil-Veriton-M46406G docker start 157c¢70e63261

57c70e63261

lisil@isil-Veriton-M46406 $ docker exec -ti 157c¢70e63261

"docker exec" requires at least 2 argument(s).

See 'docker exec --help'.

sage: docker exec [OPTIONS] CONTAINER COMMAND [ARG...]

Run a command in a running container
isil@isil-Veriton-M4640G docker exec -ti 157c¢70e63261 /bin/bash
root@157c70e63261:/# 1s /cookbook

Sekil 6. Kopyalanan Dosyanin Konteynerde Goriilmesi

Bu veri disk boliimiinii diger konteynerler ile paylasmak i¢in
“~volumes-from” komutu kullanilmaktadir. Yeni bir konteyner ve
olusturulduktan sonra bu konteynerdeki kaynagi diger konteynere
paylagimint saglama isleminde konteyner ¢aligmiyor olsa da, —
volumes-from (6rnegin; docker run -ti —volumes-from data
ubuntu:14.04 /bin/bash) ile disk boliimiine yerlestirilmektedir [3].

Konteynerler Arasinda Veri Kopyalama

Herhangi bir disk boliimii yapilandirmasi olmaksizin ¢alisan bir
konteynere dosya kopyalamak ya da konteynerden Docker ana
bilgisayarma dosya kopyalamak i¢in “docker cp” komutu
kullanilmaktadir. Docker cp komutunun kullanimi Sekil 7’°de
goriildiigii gibidir. Uyuyan bir konteyner ¢alistirilarak bu konteyner
icerisinde file.txt dosyasi olusturulmakta ve igerisine “echo” komutu
ile “I am in the container” yazilmaktadir. Daha sonra bu
konteynerden ¢ikilarak ana bilgisayara konteyner icerisindeki file.txt
dosyas1 kopyalanmakta ve ¢iktida dosya igerisinde yazili olan “T am
in the container” yazisi ekrana yansimaktadir. Ayni sekilde ana
bilgisayardan konteynere de host.txt dosyas1 kopyalanmaktadir.
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1sil@isil-Veriton-M4640G docker cp
"docker cp" requires exactly 2 argument(s).
See 'docker cp --help'.

Usage: docker cp [OPTIONS] CONTAINER:SRC PATH DEST PATH|-
docker cp [OPTIONS] SRC PATH|- CONTAINER:DEST PATH

Copy files/folders between a container and the local filesystem
isil@isil-Veriton-M46406 docker run -d --name testcopy ubuntu:14.04 sleep 360
a9a8cf7bded2af77a465ddd4d30eed49b07bc138a259664d3ce5e3f4b441985b
isil@isil-Veriton-M4640G docker exec -ti testcopy /bin/bash
root@a9a8cf7bded2:/# cd /root
root@a9a8cf7bded2:~# echo 'I am in the container' > file.txt
root@a9a8cf7bded2:~# exit
exit
isil@isil-Veriton-M4646G docker cp testcopy:/root/file.txt .
aisil-Veriton-M4640G cat file.txt
in the container
isil-Veriton-M4646G echo 'I am in the host' > host.txt
isil-Veriton-M46460G docker cp host.txt testcopy:/root/host.txt
isil-Veriton-M4640G cat host.txt
in the host
il@isil-Veriton-M4640G n

Sekil 7. “docker cp” komutu ile veri kopyalama

Bir konteynerden baska bir konteynere veri kopyalamak i¢in
ise ana bilgisayardaki dosyalar1 gecici olarak kaydederek iki yontem
birlestirilmekte, 6rnegin ayni dosya her iki ¢alisan konteynerden
kopyalanacaksa konteynerlere ¢l ve c2 adlar verilerek asagidaki
gibi kopyalanabilmektedir.

$ docker cp cl:/root/file.txt
$ docker file.txt c2:/root/file.txt.

Docker Ana Bilgisayarda Bulunan Verileri Konteynerler ile
Paylasma

Bir ana bilgisayar birimini bir konteynere baglamak igin
docker run -v sececegi kullanilmaktadir. Ornegin ana makinenin
caligma dizinini bir konteyner icerisinde /cookbook dizinine
aktarmak icin agsagidaki komut satir1 kullanilmaktadir:
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$ s

data

$ docker run -ti -v "SPWD":/cookbook ubuntu:14.04 /bin/bash
root@11769701f6f7: /# 1s /cookbook

data

Yukarida verilen komut satirinda, ana makinede c¢alisan dizin
konteynerdeki cookbook dizinine baglanmaktadir. Konteynerde
dosya veya dizin olusturuldugunda, degisiklikler Sekil 8’deki gibi
dogrudan ana makine c¢alisma dizinine yazilmaktadir. Varsayilan
olarak okuma ve yazma izni modundaki birimi sadece okunur hale
getirmek igin “-v "$PWD":/cookbook:ro”” komutu kullanilmaktadir.

isil@isil-Veriton-M46406 $ docker run -ti -v "$PWD":/cookbook ubuntu:14.04 /bin/bas
h

root@235219e48bea: /# touch /cookbook/foobar
root@235219e48bea: /# exit

exit

isil@isil-Veriton-M4640G ~ $ 1s -1 foobar
-rw-r--r-- 1 root root 0 Kas 11 21:49 foobar
isil@isil-Veriton-M4646G

Sekil 8. Konteynerde olusturulan yeni dizinin ana makinede
listelenmesi

Docker imaji Olusturma Ve Paylasma

Onceki boliimlerde Docker kullanarak temel prensipler
kesfedilmis, bu boliimde ise kullanicinin kendi konteyner imajini
nasil olusturacagi hakkinda bilgiler verilmektedir. Kullanic1 var olan
bir uygulamasim1 paketlemek isteyebilir ya da Docker’dan
yararlanarak sifirdan bir konteyner imaj1 inga etmek isteyebilir. Bu
bolimde de konteyner imaji olusturma ve bu imajlarin diger
konteynerler ile paylasimi anlatilmaktadir. Disa aktarma (export) ve
ice aktarma (import) 6zelligini kullanarak imaj paylagma kolaylikla
yapilabilmektedir, ancak imajlar1 bagkalariyla paylasmak ve Docker
Hub’1 stirekli bir tiimlestirme (continuous integration) hattina
entegre etmek i¢cin Docker Hub tercih edilebilmektedir. Docker Hub
bir uygulama deposudur ve Docker iizerindeki imajlar agik bir
sekilde paylasilabilmekte, GitHub ve Bitbucket gibi kod barindirma
hizmetleri ile entegre bir sekilde otomatik olarak insa
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edilebilmektedir. Kullanici Docker Hub kullanmak istemediginde
kendi Docker imaj kayit defterini (registry) olusturabilir ve otomatik
olarak derleyebilmektedir [3].

we

Bir Konteynerde Yapilan Degisiklikleri Bir Imaja Teslim
Ederek (Committing) Saklamak

Konteyner igerisinde degisiklikler yapildiktan sonra bu
degisiklikleri sistemi kapattiktan sonra veya konteyneri durduktan
sonra da saklamak i¢in “docker commit” komutu kullanilmaktadir.
Sekil 9°da Docker commit komutunu kullanmadan 6nce etkilesimli
bir bash kabuguna sahip bir konteyner baglatilmakta ve icerisinde
paketler giincellenmektedir [3].

isil@isil-Veriton-M4640G docker run -t -i ubuntu:14.04 /bin/bash
root@b58e74dfdo7: /# apt-get update

Ign http://archive.ubuntu.com trusty InRelease

Get:1 http://security.ubuntu.com trusty-security InRelease [65.9 kB]
http://archive.ubuntu.com trusty-updates InRelease [65.9 kB]
http://security.ubuntu.com trusty-security/main amd64 Packages [971 kB]

Get:2
Get:3
Get:4 http://archive.ubuntu.com trusty-backports InRelease [65.9 kB]
Get:5 http://archive.ubuntu.com trusty Release.gpg [933 B]
Get:6 http://archive.ubuntu.com trusty-updates/main amd64 Packages [1395 kB]
Get:7 http://security.ubuntu.com trusty-security/restricted amd64 Packages [18.1 kB]
Get:8 http://security.ubuntu.com trusty-security/universe amd64 Packages [347 kB]
Get:9 http://security.ubuntu.com trusty-security/multiverse amd64 Packages [4722 B]
Get:10 http://archive.ubuntu.com trusty-updates/restricted amd64 Packages [21.4 kB]
Get:11 http://archive.ubuntu.com trusty-updates/universe amd64 Packages [643 kB]
Get:12 http://archive.ubuntu.com trusty-updates/multiverse amd64 Packages [16.0 kB]
Get:13 http://archive.ubuntu.com trusty-backports/main amd64 Packages [14.7 kB]
Get:14 http://archive.ubuntu.com trusty-backports/restricted amd64 Packages [40 B]
Get:15 http://archive.ubuntu.com trusty-backports/universe amd64 Packages [52.5 kB]
Get:16 http://archive.ubuntu.com trusty-backports/multiverse amd64 Packages [1392 B]
Get:17 http://archive.ubuntu.com trusty Release [58.5 kB]
Get:18 http://archive.ubuntu.com trusty/main amd64 Packages [1743 kB]
Get:19 http://archive.ubuntu.com trusty/restricted amd64 Packages [16.0 kB]
Get:20 http://archive.ubuntu.com trusty/universe amd64 Packages [7589 kB]
Get:21 http://archive.ubuntu.com trusty/multiverse amd64 Packages [169 kB]
Fetched 13.3 MB in 9s (1405 kB/s)
Reading package lists... Done
root@bb58e74dfde7: /# exit
exit
isil@isil-Veriton-M46406G docker commit bb58e74dfd@7 ubuntu:update
sha256:36e5ba3381e683a624b357d6316bc929c2e781e982759fc537295de9el6f07ac
isil@isil-Veriton-M46406G docker images

TAG IMAGE ID CREATED

update 36e5ba3381e6 6 seconds ago

14.04 216cfb59484 3 weeks ago
isil@isil-Veriton-M46406

Sekil 9. “docker commit” komutu ile konteyner baslatma
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Paketler giincellendikten sonra konteynerden c¢ikildiginda,
konteynerin calismasi durmakta fakat docker rm ile tamamen
kaldirilana kadar ana bilgisayar i¢erisinde bulunmaktadir. Konteyner
tamamen kaldirilmadan once yapilan degisiklikleri kaydetmek ve
“ubuntu:update” adinda yeni bir imaj olusturmak i¢in docker commit
CONTAINER ID ubuntu:update komutu ile bb58e74dfd07
konteynerindeki degisiklikler update etiketindeki ubuntu imajina
kaydedilir. Bu islemden sonra 14.04 etiketli giivenle
kaldirilabilmekte ve “ubuntu:update” isimli yeni imaj lizerinden
devam edilebilmektedir. Ayni zamanda konteynerde yapilan
degisiklikler Sekil 10°da goriildiigii gibi “docker diff” komutu ile
kontrol edilebilmektedir. Sekilde goriilen harflerden A, listelenen
dosya ya da dizinin eklendigi, C belirtilen dizinde bir degisiklik
yapildigi, D ise belirtilen dizinin silindigi anlamina gelmektedir.

isil@isil-Veriton-M46466G docker diff bb58e74dfdo7
/root
/root/.bash history
/tmp
/var
/var/cache
/var/cache/apt
/var/cache/apt/pkgcache.bin
/var/cache/apt/srcpkgcache.bin
/var/1ib
/var/lib/apt
/var/lib/apt/lists
/var/lib/apt/lists/archive.ubuntu.com ubuntu dists trusty-backports InRelease
/var/lib/apt/lists/archive.ubuntu.com ubuntu_dists_trusty-backports_main_binar
-amd64 Packages.gz
/var/lib/apt/lists/archive.ubuntu.com ubuntu dists trusty-backports multiverse
binary-amd64 Packages.gz
A /var/lib/apt/lists/archive.ubuntu.com ubuntu dists trusty-backports restricted
binary-amd64 Packages.gz
A /var/lib/apt/lists/archive.ubuntu.com ubuntu dists trusty-backports universe b
inary-amd64 Packages.gz
A /var/lib/apt/lists/archive.ubuntu.com ubuntu dists trusty-updates InRelease
A /var/lib/apt/lists/archive.ubuntu.com ubuntu dists trusty-updates main binary-
amd64 Packages.qz

Sekil 10. “docker diff”” komutu ile yapilan degisikliklerin kontrolii
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Paylasim icin Tar Dosyasi Olarak Konteynerlerin ve imajlarin

Kaydedilmesi

Ortak calisanlarla paylagsmak istenilen yada saklamak istenilen
konteynerler veya imajlar i¢in Docker CLI kullanilmaktadir.
Onceden olusturulmus bir imajdan tarball olusturmak i¢in Docker
CLI kaydetme ve yiikleme komutlar1 veya konteynerler igin Docker
CLI ice aktarma (import) ve disa aktarma (export) komutlari
bulunmaktadir. Durdurulmus bir konteyneri “export” komutu
kullanarak tar dosyasi haline getirmek i¢in Sekil 11°de goriildigi
gibi “docker export CONTAINERID > dosyaismi.tar” komutu
yazilmaktadir.

c67acdfbe3bo ubuntu:14.04 "/bin/bash" 12 hours ago
Exited (@) 12 hours ago jolly goodall
63df42085f66 ubuntu:14.04 “/bin/bash" 12 hours ago
Exited (@) 12 hours ago data
isil@isil-Veriton-M4640G docker export bb58e74dfd07 > update.tar
il-Veriton-M4640G 1s
extfile.cnf requirements.txtr
file.txt 2siml
f servercert.pem
foobar server.csr
serverkey.pem
spyder _crash.log
host. txt supervisord.conf

Isimsiz Belge

Sekil 11. Konteynerin tar dosyasi haline getirilmesi
Bu konteyner yerel bir sekilde veya Sekil 12°deki gibi “docker
import” komutu ile yeni bir imaj olarak olusturulabilmektedir.
docker import - update < update.tar
4507075d007c5e6abbad45075c9090425d9d f588ab6e6d7b5 fbaabs62d01b52

$ docker images
TAG IMAGE ID CREATED

latest 4507075d007c 5 seconds ago

update 36e5ba3381e6 About an hour ago

14.04 f216cfb59484 3 weeks ago

isil@isil-Veriton-M4640G

Sekil 12. Tar dosyasindan yeni imaj olusturma
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Eger olusturulan bu imaj, bagka kullanicilar ile paylasiimak
istenirse bir web sunucuna tar dosyasi yiiklenebilir ve paylasilan
kullanicinin imaj1 indirmesine ve “import” komutu ile kendi Docker
ana bilgisayarina eklemesine izin verilebilmektedir. Daha once
olusturulan imajlar tizerinde calisilmak istendiginde ise Sekil
13°deki gibi “load” komutu kullanilarak Update imaj1 “docker rmi”
komutu ile silinse bile updatel.tar dosyasi ile update imaj1 tekrar
olusmaktadir.

- 1 isil isil 187193344 Kas 12 12:57
-rw-rw-r-- 1 isil isil 187185152 Kas 12 12:56
isil@isil-Veriton-M46406G ¢ docker rmi update

: update:latest

: sha256:fc4103f5e858ebbc397dfa576f6e5c1f61757f56d13da6f356d38a22fb81b963
Deleted: sha256:de613a8c29c¢98ab327cab2bd339763baa75632¢3237182e9b5dd97eb2b3854e9
isil@isil-Veriton-M46460G docker load < updatel.tar
de613a8c29c9: Loading layer 187.2MB/187.2MB
Loaded image: update:latest
isil@isil-Veriton-M4640G docker images

IMAGE ID CREATED

fc4103f5e858 40 seconds ago

36e5ba3381e6 3 hours ago

f216cfb59484 3 weeks ago

isil@isil-Veriton-M46406

Sekil 13. Silinen imajin “load” komutu ile tekrar yiiklenmesi

Dockerfile Olusturma

Onceki ¢alismalarda bir konteyneri etkilesimli modda
calistirma, konteynerde degisiklik yapma ve sonra da yeni bir imaj
olusturmak i¢in bu degisiklikleri isleme uygulamalar1 yapilmistir.
Bu Dbaghkta ise kullanicinin kendi imajim1  olustumayi
otomatiklestirmesi ve yapt adimlarim1 baskalar1 ile paylasmasi i¢in
izlemesi gereken yollardan bahsedilmektedir. Bir Docker imajini
olusturmay1 otomatiklestirmek icin Dockerfile olarak adlandirilan
Docker manifestosunda insa etme agamalari belirtilmelidir [4]. Bu
metin dosyasi; yeni konteynernin hangi temel imaja bagh oldugunu,
cesitli bagimliliklar1 ve uygulamalari indirmek i¢in hangi adimlara
ihtiya¢ duydugunu, hangi dosyalarin imajda hazir bulunmasi
gerektigini, imajin nasil konteynere uygun hale getirilecegini ve bir
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konteyner bagladiginda hangi komutun ¢alistirilacagini tanimlayan
komut kiimelerini kullanmaktadir. Basit bir Dockerfile dosyasinin
icerigi asagidaki gibidir: “FROM ubuntu:14.04 ENTRYPOINT
["/bin/echo", Merhaba Docker:)]” Dockerfile’daki “FROM” komutu
yeni imajin hangi imaja temellendirilecegini belirtmektedir. Burada,
Docker Dagiticr’daki (Docker Hub) Resmi Ubuntu (Official
Ubuntu) deposundan ubuntu: 14.04 goriintlisi  secilmistir.
ENTRYPOINT komutu ise, bu goriintiiye dayali bir konteyner
baslatildiginda  hangi  komutun  ¢alistirilmasi  gerektigini
soylemektedir [5]. Bu dosya olusturulduktan sonra Sekil 14’deki
gibi  “sudo docker build .” komutu ile istenilen imaj
olusturulmaktadir.

isil@isil-Veriton-M4640G sudo docker build .
Sending build context to Docker daemon 8.947GB
Step 1/2 : FROM ubuntu:14.04
14.04: Pulling from library/ubuntu
027274c8elll: Pull complete
d3f9339a1359: Pull complete
872f75707cf4: Pull complete
dd5eed9f50d5: Pull complete
Digest: sha256:e6e808ab8c62f1d9181817aea804ae4ba®897b8bd3661d36dbc329b5851b5637
IStatus: Downloaded newer image for ubuntu:14.04
---> f216cfb59484
Step 2/2 : CMD /bin/echo Merhaba Docker !
---> Running in ecf33eef1874
---> 836d3d607aea
Removing intermediate container ecf33eef1874
Successfully built 836d3d607aea
isil@isil-Veriton-M4640G docker run 836d3d607aea
erhaba Docker !
isil@isil-Veriton-M4640G | |

Sekil 14. Dockerfile dosyasina yazilan imajin olusturulmasi

Build komutundan sonra konteyner artik ¢alismaya hazirdir ve
“docker run” komutu ile c¢alistirlmaktadir. Konteyner
calistirlldiktan sonra Dockerfile icerisindeki ENTRYPOINT
yonergesiyle tanimlanan komut yiiriitiilerek “Merhaba Docker:)”
yazist ekrana gelmektedir. Bu da konteynernin imaj kullanilarak
olusturulup baglatildig1 anlamina gelmektedir.

Flask Uygulamayi Konteyner Icerisinde Paketleme
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Linux Ubuntu isletim sistemi iizerinde ¢alisan ve bir Python
cergevesi olan Flask ile birlikte bir web uygulamasi, bir kapsayici
icerisinde calistirllmak istendiginde Oncelikle hello.py dosyasi
igerisine agagidaki kod satirlar1 yazilmaktadir [6].

#!/usr/bin/env python

from Hask import Flask

app = Flask(_ name )
app.routc(,}'hi)’

def hello world():

return Hello World’

if  name ==, main__ ‘

app.run(host =0(.0.0.0; port=5000)

Bu dosyayr bir konteyner igerisinde calistirmak igin bir
Dockerfile olusturarak bu dosyayi calistirmak icin gerekli RUN
komutlar1 ve hangi portu kullanacagt EXPOSE komutu ile
belirtilmektedir. Ayrica ADD komutu kullanilarak da uygulamay1
konteyner dosya sistemi igerisine tasimak gerekmektedir. Son olarak
CMD komutu ile spesifik olarak kapsayicinin python /tmp/hello.py
dosyasini ¢alisma zamaninda calistiracagini belirtmektedir. Ornek
bir Dockerfile dosyasi igerigine [3] nolu referanstan ulasilabilir.

flask imaj1 olusturduktan sonra konteyneri diizenleyen -d ayar1
ve Docker ana bilgisayarda hangi portta ¢alisacagini belirtmek i¢in -
P secenegi kullanilarak “docker run -d -P flask” komutu yazilarak
konteyner calistirilmaktadir. Konteynerin calisiyor olup olmadigi
“docker ps” komutunda listelenme durumuna gore anlasilmaktadir.

Olusturulan imajin Docker Dagiticiya (Docker Hub)
Aktarilmasi

Docker Hub iizerinde, Dockerfile yazilarak olusturulan imaji
paylasmak icin Oncelikle Docker Hub hesab1 olusturulmakta,
sonrasinda Docker host iizerinden huba giris yapilmakta ve imajin
hub’a aktarilmasi islemi ger¢eklesmektedir [7]. Sekil 15°te
goriildiigii gibi foobar etiketi kullanilarak olusturulan “isilka/foobar”
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imaj1 once ana bilgisayarda olusturulup daha sonra “push” komutu
ile Docker Hub’a aktarilmaktadir. Burada Docker Hub i¢in
olusturulan kullanic1 adi (bu ¢alisma igin:isilka) ile birlikte imajin
etiketlenmesi islemi yapilmaktadir.

isil@isil-Veriton-M4640G docker login
Login with your Docker ID to push and pull images from Docker Hub. If you don't
have a Docker ID, head over to https://hub.docker.com to create one.
Username (isilka): isilka
Password:
Login Succeeded
isil@isil-Veriton-M4640G docker images
TAG IMAGE ID CREATED

latest 2ab05cd98ce5 2 minutes ago

14.04 f17b6ablde28 3 days ago

il-Veriton-M46466 docker tag flask isilka/flask
-Veriton-M4640G docker images
TAG IMAGE ID CREATED

latest 2ab05cd98ced 2 minutes ago
latest 2a605cd98ce5 2 minutes ago

14.04 f17b6ablde28 3 days ago

Sekil 15. Docker Hub da imaj etiketleme

isilka deposu igerisinde kullanilacak olan flask uygulamasi
“docker push isilka/flask” komutu ile Docker Hub’a aktarilmaktadir.
Olusturulan Flask imajinin https://hub.docker.com/ adresinden
Docker Hub deposuna yiiklenmektedir.

Docker Ag1

Dagitik uygulamalar insa edildigi zaman servislerin birbirleri
ile iletisiminin saglanmas1 gerekmektedir. Konteynerlerde ¢alisan bu
servisler tek bir makinede veya bir¢ok makinede, hatta veri
merkezlerinde bulunmaktadir. Bu yiizden herhangi bir Docker
tabanli dagittk uygulama i¢in konteyner ag iletisimi oldukca
onemlidir [8]. Konteynerlerin haberlesmesi i¢in kullanilan
yontemler sanal makineler i¢in  kullanilan  y&ntemlere
benzemektedir. Ana bilgisayar iizerinde olan konteyner, yazilim
anahtaria baglanabilir ve ip tablolari, konteynerler arasindaki agi

--358--



kontrol etmek ve ana bilgisayarin baglanti noktalar1 {izerindeki
konteynerde calisan islemleri tutmak i¢in kullanilmaktadir. Bu
benzerligin yanisira konteyner haberlesmesini sanal makineden
ayiran énemli bir 6zellik vardir. Konteynerlerle, kullanilmakta olan
ag y1gmi secilebilmektedir. Ornegin kullanici ana bilgisayarinim ag
yiginini bir konteyner ile paylasabilmekte, boylece konteynere ayni
IP adresi verilebilmektedir. Bu durum ayrica ayni ag yiginin
konteynerler arasinda paylasimina da izin vermektedir.

Bir Konteynerin IP Adresini Bulma

Varsayilan bir Docker aginda bir konteynerin IP adresini
bulmak i¢in bir¢ok yontem bulunmaktadir. Bu yontemlerden ilki
“docker inspect” komutunu asagidaki formatta kullanmaktir. Ayn1
zamanda “docker exec” komutunu kullanarak konteyner hem
calistirilmakta hem de IP adresi 6grenilebilmektedir [9].

$ docker run -d -name nginx nginx

§ docker mspect -format * NetworkSettings IPAddress * nginx
172.17.0.3

$ docker exec -ti nginx bash
root(@fe3f887f7d0b:# cat /etc/hosts
127.0.0.1 locathost

::1 localhost ip6-localhost ip6loopback
f200::0 1p6localnet

ff00::0 ipémceastprefix

ff02::1 ipballnodes

ff02::2 ip6allrouters

172.17.0.3 fe3f887£7d0b

Ana Bilgisayar Uzerinde bir Baglant1 Noktas1 Atama

Docker, “docker run” komutunda -P se¢enegini kullanarak ana
bilgisayar tiizerindeki bir baglanti noktasina konteynerdeki ag
baglantisin1 dinamik olarak eslestirmektedir. Kullanic1 yine -P ayari
ile istedigi baglant1 noktasina eslestirme yapabilmektedir. Bir 6rnek
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iizerinden anlatilacak olursa, kullanicinin bir Python Flask
uygulamasini kosturdugu bir imaj1 insa ettigi diisiiniilmektedir. Bu
imaj1 olusturmak i¢in yazilan Dockerfile dosyasinin igerigi asagidaki
gibidir:

Dockerfile yazildiktan sonra imaj insa edilip herhangi bir

baglanti noktas1 bayragi kullanmadan konteyner ¢alistirilmaktadir
[10].

$ docker build t flask
$ docker run d -name foobar flask

Konteyner calistirildiktan sonra Flask uygulamasina 5000.port
iizerinden erisilebilmekte ve IP adresi goriilebilmektedir:

$ docker inspect f ’.NetworkSettings.IPAddress’ foobar
172.17.0.4
$ curl http://172.17.0.4:5000/ Hello World!

Fakat bu uygulamaya ana bilgisayar disindan erisilememektedir.
Bunu gerceklestirmek icin konteyner port eslestirmesi kullanarak
yeniden calistirilmaktadir:

$ docker kill foobar $ docker rm foobar
$ docker run -d -p 5000 —name foobar flask
$ docker ps

CONTAINER ID IMAGE COMMAND CREATED STATUS
PORTS NAMES

e9a7be6363ea flask "python /tmp/hello.py” 4 seconds ago Up 3
seconds 0.0.0.0:32768- >5000/tcp foobar

Yukarida goriildiigii gibi “docker ps” komutundaki port siitununun

arttk konteynerin port 32768 ile 5000 arasinda bir eslesmeye

dondiigii goriilmektedir. Ana bilgisayar 0.0.0.0 arayiiziindeki TCP

32768 baglantt noktasini dinler ve istekleri konteynerin 5000

numalar1 baglanti noktasina iletmektedir. Docker ana bilgisayarini

32768 numarali baglanti noktasinda biikerek (try to curl) Flask
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uygulamasina ulasildigi goriilmektedir. “docker port” komutu
kullanilarak da bir konteynernin port eslestirmeleri listelenmektedir.

$ docker port foobar 5000
0.0.0.0:32768

Dockerfile dosyasina EXPOSE 5000 satir1 eklenip “build”
komutu c¢aligtirildiktan sonra Docker otomaik olarak uygun
eslesmeyi saglamaktadir. Baglanti noktasini expose etmek i¢in -P
bayragi kullanilmaktadir. Yani konteyneri ¢aligtiriken “docker run -
d -P flask” komutu kullanildiktan sonra “docker ps” listesinde
eslesmenin otomatik olarak yapildigt Sekil 16°daki gibi
goriilmektedir.

Sekil 16. Docker port ile konteynere eslenen portun listelenmesi

Kullanici ayn1 zamanda TCP ya da UDP protokollerini secerek
birden fazla konteyner baglanti noktasini da gdsterebilmektedir.
Ornegin baglanti noktast 5000’i TCP iizerinden, 53’ii ise UDP
iizerinden gdstermek istenildiginde Sekilde uygulamasi yapilan
“docker run d p 5000/tcp p 53/udp flask” komutu yazilmaktadir.
Baglant1 noktas1 eslestirme islemi iki mekanizma tarafindan
yapilmakta ve bunlardan ilki, varsayilan olarak Docker ana
bilgisayarin IP tablosunu degistirebilmektedir. Flask uygulamasi
calistirilirken IP tablosu kurallar1 kontrol edilirse Docker zincirinde
yeni bir kural bulunabilmektedir. ikinci olarak Docker, dinamik
olarak secilen baglanti noktasim1 kullanarak ana bilgisayar
arabirimini dinleyen kiiciik bir vekil sunucu baglatmaktadir.
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Islemleri listelemek ig¢in “ps -ef | grep docker” komutu
kullanilmaktadir.

Docker’da Konteynerleri Baglamak

Bir¢ok servisten olusan dagitik bir uygulama tasarlandiginda bu
servislerin nerede oldugunu, sistemin ¢esitli bilesenlerinin
birbirlerine nasil ulasabilecegini kesfetmenin bir yoluna ihtiyag
duyulmaktadir. Kullanict manuel olarak her bir servisin IP adresini
cikarabilmektedir fakat 6lgekleme icin kendi kendini kesfeden (self-
discovery) bir sisteme ihtiyag vardir [11]. Buna ¢oziim olarak
konteynerler “—link” komutu ile birbirlerine baglanmaktadir.
Konteynerleri Sekil 17°deki gibi birbirlerine baglamay1 gostermek
adina asagidaki komutlar kullanilarak veritabani, web uygulamasi ve
yilk dengeleyici olmak tizere 1i¢ katmanli bir sistem
tasarlanmaktadir. Veritabanindan baglayarak web uygulamasina
baglanmaktadir. Baglantilar1 silmek i¢in ise her konteynere isim
verilmelidir [3].

3 docker run d -name database e MYSQL_ROOT_PASSWORD=root mysql
$ docker run d -link database:db -name web runseb/hostname

§$ docker run d -link web:application -name Ib nginx

o6 DEene GHENGM A UGHNM Yarsm

Sekil 17. Konteynerlerin Birbirlerine Baglanmasi
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Konteynerleri birbirine yukaridaki gibi baglamanin sonucunda
uygulama konteyneri artik veritabanina isaret eden c¢evre
degiskenlerini icermektedir. Benzer sekilde yiik dengeleyici de
uygulama konteynerine isaret eden c¢evre degiskenlerini
icermektedir. Sekil 18’deki bu c¢evre degiskenleri hakkindaki
detaylar konteynerlerin ¢alistirilmasi ile listelenmektedir.

isil@isil-Veriton-M46406 docker exec -ti web env | grep DB
_PORT=tcp://172.17.0.2:3306
“PORT 3306 _TCP=tcp://172.17.0.2:3306
PORT 3306 TCP ADDR=172.17.0.2
_PORT 3306 _TCP_PORT=3306
“PORT 3306 _TCP_PROTO=tcp
_PORT 33060 TCP=tcp://172.17.0.2:33060
_PORT 33060 TCP_ADDR=172.17.0.2
PORT 33060 TCP PORT=33060
“PORT 33060 TCP_PROTO=tcp
_NAME=/web/db
“ENV_MYSQL ROOT PASSWORD=root
“ENV_GOSU_VERSION=1.7
ENV_MYSQL MAJOR=8.0
_ENV_MYSQL VERSION=8.0.13-1debian9
isil@isil-Veriton-M4640G docker exec -ti lb env | grep APPLICATION
PORT=tcp://172.17.0.3:5000
_PORT 5080 _TCP=tcp://172.17.0.3:5000
PORT 5000 TCP ADDR=172.17.0.3
“PORT 5000 TCP_PORT=5000
_PORT 5000 TCP_PROTO=tcp
NAME=/1b/application
isil@isil-Veriton-M4640G [ |

Sekil 18. Cevre degiskenlerinin listelenmesi
Konteyner Ag1 Ad Alam Se¢cme

Bir konteyner baglatilirken 6zel bir ag ad alanm1 se¢mek
istenebilmektedir. Konteynerlerde caligtirilan belirli uygulamalar
icin, varsayilan koprii agindan farkli bir ag kurulumu kullanmak
gerekebilir veya hi¢ bir aga ihtiya¢ olmayabilir. “-net=none” komutu
ile herhangi bir ad alani olmadan Docker makine iizerinde bir
konteyner kosturulabilmektedir. Sekilde goriildiigii gibi herhangi bir
ag ad alan1 girilmeden calistirilan konteynerde ag baglantilar
listelendiginde yalnizca yerel adresler goriilmektedir. Diger ag
arayiizleri ve ag rotalar1 bulunmamaktadir. -net=host kullanarak
konteyner baslatildigi zaman bu konteynerde yer alan ag baglantilar
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listelendiginde docker 0 kopriisii dahil olmak iizere ana bilgisayarda
goriilen tiim araytizlerin aynisi Sekil 19°daki gibi goriilmektedir.

root@isil-Voritan-MAG40G: /
Dosya Dizenle GOronOm Ara Ugbinm Yardim
s G docker run -it --rm --net=host ubuntu:14.84 bash

il-Veriton-M4646G:/# ip -d link show

: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN mode DEFAULT group default glen 1000
link/loopback 00:00:00:60:00:00 brd 00:00:00:00:00:00 promiscuity 0

: <BROADCAST ,MULTICAST,UP,LOWER UP> mtu 1500 qdisc pfifo_fast state UP mode DEFAULT group default qlen 1

link/ether 98:ee:cb:26:2d:45 brd ff:ff:ff:ff:ff:ff promiscuity o
4: EYSREEE: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc nogueue state UP mode DEFAULT group default

link/ether 02:42:0d:15:8a:f4 brd ff:ff:ff:ff:ff:ff promiscuity @

bridge
6: vetha3d48da@if5: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1560 gqdisc noqueue master docker® state UP mode DEFAULT g
roup default

link/ether 9e:62:ce:cd:93:2a brd ff:ff:ff:ff:ff:ff promiscuity 1

veth
8: veth56f43d7@if7: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1560 gdisc noqueue master docker® state UP mode DEFAULT g
roup default

link/ether 86:74:77:70:70:f3 brd ff:ff:ff:ff:ff:ff promiscuity 1

veth
10: veth7c2fc9a@if9: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1560 gdisc noqueue master docker® state UP mode DEFAULT
group default

link/ether 92:11:2d:e3:10:1d brd ff:ff:ff:ff:ff:ff promiscuity 1

veth
11: enpBs20fOu5c412: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 gdisc pfifo fast state DOWN mode DEFAULT group de
fault qlen 1000

link/ether le:91:48:ec:a4:9d brd ff:ff:ff:ff:ff:ff promiscuity @
root@isil-Veriton-M4640G: /#

Sekil 19. Ana bilgisayardaki arayiizlerin listelenmesi

Son olarak halihazirda calisan bir diger konteynerin ag yi1gitin1
kullanmak O6nerilmektedir [3]. Makine adi cookbook olan bir
konteyner Sekil 20°deki gibi baslatilip IP adresleri listelendiginde
komut satirinda IP adresinin 172.17.0.2 oldugu ve makine isminin
cookbook’a ayarlandig1 goriilmektedir.

isil@isil-Veriton-M4640G docker run -it --rm -h cookbook ubuntu:14.04 bash
root@cookbook: /# ifconfig
etho Link encap:Ethernet HWaddr 02:42:ac:11:00:02

inet addr:172.17.0.2 Bcast:0.0.0.0 Mask:255.255.0.0

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:16 errors:® dropped:0® overruns:0 frame:©

TX packets:0@ errors:0 dropped:® overruns:0 carrier:0

collisions:0 txqueuelen:@

RX bytes:2230 (2.2 KB) TX bytes:0 (0.0 B)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:0® errors:0 dropped:® overruns:0 frame:0
TX packets:0 errors:® dropped:0 overruns:0@ carrier:0
collisions:0 txqueuelen:1000

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

acookbook: /#

Sekil 20. Calisan bir konteynerin ag yigitini yeni bir konteynerde
kullanma
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Bir Orgii Aginda Konteynerleri Cahstirma

Kullanict olusturdugu konteynerler i¢in otomatik IP adresi
atamas1 yapan ve DNS araciligiyla entegre edilmis servis kesfi ile
tek bir makineden binlerce makineden olusan ¢oklu veri merkezlere
Olceklenen bir ag yaratmak istediginde Weave Net kullanabilir.
Weave Net’i denemek amaci ile Ubuntu igletim sistemine sahip ve
Docker indirilen iki Vagrant makinesi asagidaki komutlar ile
olusturulmustur [12].

$ git clone https://github.com/how2dock/docbook.git

$ cd ch03/weavesimple

$ vagrant up (“vagrant up” komutundan sonra “172.17.8.101 weave-
gs-01” ve “172.17.8.102 weave-gs-02” olmak {izere iki adet Vagrant
makinesi olusturulmustur. Makineler olusturulduktan sonra
“launch” komutu kullanilarak her iki makine {izerinde de Weave Net
calstirilmaktadir.)

$ vagrant ssh weave-gs-01

$ weave launch

$ vagrant ssh weave-gs-02

$ weave launch 172.17.8.101

Bu islemlerden sonra artik kullanici konteynerlere otomatik olarak
IP adresi tahsis edecegi ve DNS ile servis kesfini saglayabilecegi bir
ag olusturmustur. Her bir vagrant makinede kolay bir sekilde
konteyner calistirmak icin “weave env”’ komutu kullanarak
DOCKER HOST c¢evresel degisken ayarlanmaktadir:

$ vagrant ssh weave-gs-01

eval S(weave env)

docker run -d -h Ib.weave local fintanr/myip-scratch

docker run -d -h Ib.weave local fintanr/myip-scratch

docker run -d -h hello weave_local fintanr/weave-gs-simple-hw
$ vagrant ssh weave-gs-02 eval $(weave env)

docker run -d -h Ib.weave local fintanr/myip-scratch

docker run -d -h hello-host2 weave local fintanr/weave-gs-simple-hw
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Yukarida calistirilan komutlarda oncelikle makineler tizerinde
basit bir Hello World uygulamasi ¢alistirilmis, daha sonra
konteynerlere karsi Ib isminde bir yiik dengeleyici servis olusturmak
icin DNS kullanilmaktadir. Orgii agmizda bir konteyner
calistirildiktan sonra baslatilan ¢esitli konteynerlere bazi isteklerde
bulunulabilmektedir [3]:

$ vagrant ssh weave-gs-01

$ eval $(weave env)

$ C=$(docker run -d -ti fintanr'weave-gs-ubuntu-curl)
$ docker attach $C

root@adébTcOblebe:/#
root@adéb7c0blebe:/# curl Ib

‘Welcome to Weave, you probably want /myip
root@addb7e0ble6e:/# curl Ib/myip
10.128.0.2

root@adéb7c0ble6e:/# curl Ib/myip
10.160.0.1

root@adéb7e0bleée:/# curl hello

"message" : "Hello World",

"date" : "2019-12-03 15:59:50"

Ayn1 zamanda “./launch-simple-demo.sh” komutu ile 6nceki
komutlar i¢in bir komut dosyas1 da saglanarak istekleri yapmak i¢in
konteyner baglatilabilmektedir.

Docker Ag ile Birden Fazla Makine Uzerinde Konteynerleri
Haberlestirme

Kullanic1 Docker makineler arasinda manuel olarak bir tiinel
insa etmesine ragmen yeni bir Docker Ag 6zelliginin avantajim
kullanmak istediginde VXLAN katmanini kullanabilmektedir [8].
Bu katmani kullanmak icin Oncelikle {i¢ adet sanal makineyi
calistiran bir Vagrantfile hazirlanmaktadir. Bunlardan biri bir Consul
sunucu olarak davranacak, diger ikisi ise Docker ana bilgisayari
olarak hareket edecektir. Depoyu “clone” komutu ile kopyalayip
dizini docbook/ch03/networks dizinine girdikten sonra vagrant Sekil
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21°deki gibi iki adet Docker makine, 1 adet ise Consul sunucu
olusturmaktadir. “vagrant status” komutu ile olusturulan bu
makineler listelenmektedir [3].

$ git clone https://github.com/how2dock/docbook/
$ cd docbook/ch03/network
$ vagrant up

isil@isil-Veriton-M46406 : vagrant status
Current machine states:

consul-server running (virtualbox)
running (virtualbox)
not created (virtualbox)

This environment represents multiple VMs. The VMs are all listed
above with their current state. For more information about a specific
VM, run ‘vagrant status NAME'.

isil@isil-Veriton-M46406 tw [ |

Sekil 21. vagrant ile Docker makine ve consul olusturma

Bu makineleri kurduktan sonra artitk Docker makineler “ssh”
komutu ile ¢alistirilabilir ve konteynerlar baslatilabilir. “vagrant ssh
net-1” komutu ile net-1 makinesi c¢alistirildiktan sonra igerisine
docker yiliklenmekte ve “docker version” komutu ile istemci ve
sunucunun docker versiyonlart Sekil 22°deki gibi listelenmektedir.
Benzer sekilde varsayilan aglar listelenerek Docker Ag’in faaliyette
oldugu kontrol edilebilmektedir.
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vagrant@ubuntu-xenial:~$ sudo docker version
Client

Version: 18.09.0

API version: 1.39

Go version: gol.10.4

Git commit: 4d60db4

Built: Wed Nov 7 00:48:57 2018
05/Arch: linux/amd64
Experimental: false

Server: Docker Engine - Community
Engine:

Version: 18.09.0

API version: 1.39 (minimum version 1.12)

Go version: gol.10.4

Git commit: 4d6odb4

Built: Wed Nov 7 00:16:44 2018

0S/Arch: Linux/amd64

Experimental: false
vagrant@ubuntu-xenial:~$ sudo docker network ls
NETWORK ID NAME DRIVER
996db744ad50 bridge bridge
16356b2853ce host host
1c2f@5da750a none null
vagrant@ubuntu-xenial:~$

Sekil 22. Varsayilan aglarin “docker network” komutu ile
listelenmesi

Buraya kadar yapilan islemlerde heniiz higbir servis
yaymlanmamuistir, bu yiizden “docker service 1s” komutundan bos
bir liste donmektedir. Net-1 makinesinde bir ubuntu:14.04
konteyneri baglatilarak /etc/hosts icerigi Sekil 23’deki gibi
listelenmektedir.

vagrant@ubuntu-xenial:-% sudo docker service 1s

ID NAME MODE REPLICAS
IMAGE PORTS

vagrant@ubuntu-xenial:-$%$ sudo docker run -it --rm ubuntu:14.04 bash

root@2a6a865718e7:/# cat /etc/hosts

127.0.0.1 localhost

gF localhost ip6-localhost ip6-loopback

ip6-localnet
ip6-mcastprefix
ip6-allnodes
ff02::2 ip6-allrouters
172.17.0.2 2a6a865718e7
root@a6a865718e7:/# |J

Sekil 23. net-1 makinesinde bir konteyner ¢calistirma

Ayr1 bir terminalde net-1 makinesi ¢alistirildiktan sonra aglar
listelendiginde ise ingres isimli overlay Sekil 24’teki gibi
goriilmektedir.
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vagrant@ubuntu-xenial:~$ sudo docker network ls
NETWORK ID NAME DRIVER

996db744ad50 bridge bridge

46782f7f28ba docker gwbridge bridge

16350b2853ce host host

3lusuvlvpwOn ingress overlay
1c2f05da750a none null
vagrant@ubuntu-xenial:~$ [

Sekil 24. net-1 icerisindeki aglarin listelenmesi

Ingress isimli overlay ag1 kullanicinin varsayilan agidir. Bu
overlay, vagrantin kurulumu sirasinda Docker daemon tarafindan
kurulmustur. Ayarlanan segenekleri gérmek i¢in /etc/ default/docker
dizinine  bakilabilmektedir. ~Farkli  bir terminalde net-2
makinesindeki servis ve aglar kontrol edildiginde aglarin ayni
oldugu ve varsayilan agmn ise ingress isimli overlay oldugu
goriilmektedir. Fakat servis, net-1’de baslatilan konteyneri
gosterecektir. Boylece sadece net-2 iizerinde calistirilan konteyneri
gormekle kalmayip daha once net-1’de ¢aligtirilan konteynere
ulagilabilmektedir ve bu konteynerlerin her ikisine de ping
atilabilmektedir. Konteynerleri haberlestirmek i¢in  Onerilen
coziimde varsayilan ag kullamilmistir fakat kullanic1 varsayilan
olmayan bir overlay ag da kullanabilmektedir. Boylece kullanici
istedigi kadar overlay olusturarak her bir overlayde baslatilan
konteynerlarin  birbirlerinden izole olmasin1  saglayacaktir.
Varsayilanin digsinda yeni bir ag olusturmak i¢in herhangi bir Docker
makine iizerinde Sekil 25’te goriildiigl gibi “docker network create
-d overlay foobar” komutu yazilmaktadir.

dubuntu-xenial:~$ sudo docker network create -d overlay foobar
hwizhavg6xtel3f89g4sih7gd
vagrant@ubuntu-xenial:~$ sudo docker network 1s
NAME DRIVER
bridge
docker gwbridge

16356b2853ce host

3lusuvlvpwln ingress overlay
1c2f@5da750a none null
vagrant@ubuntu-xenial:~$ l

Sekil 25. Varsayilanmin disinda yeni bir ag olusturma
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Docker Konfigiirasyonu

Kullanict1 Docker Daemon’1 baglatma, durdurma ve yeniden
baglatma islemlerine ek olarak farkli bir ag kopriisii (network bridge)
ya da Docker binary’ye giden yolu degistirmek gibi 6zel yollarla
Docker daemon’1 yapilandirmak isteyebilir. Bu durumda docker init
script kullanilarak Docker daemon yonetilebilir. Ubuntu/Debian
tabanli sistemlerin ¢ogunda bu script /etc/init.d/docker igerisindedir.
Diger init servisler gibi service komutu araciligi ile yonetilmektedir.
/etc/default/docker icerisinde bulunan yapilandirma dosyasi
asagidaki gibi goriinmektedir [3]:

# Docker Upstart and SysVinit configuration file

# THIS FILE DOES NOT APPLY TO SYSTEMD

#

# Please see the documentation for "systemd drop-ins":
# hitps://docs.docker.com/engine/admin/systemd/

#  Customize location of Docker binary  (especially for  development testing).
#DOCKERD="/usr/local/bin/dockerd"

# Use DOCKER_OPTS to modify the daemon startup options.
#DOCKER_OPTS="-dns 8.8.8.8 -dns §.8.4.4"

DOCKER_OPTS="-H tcp:/isilVeritonM4640G:2376  -tlsverify  -tlscacert=/etc/docker/ca pem
tlscert=/etc/docker/servercert. pem -tlskey=/ete/docker/serverkey.pem" # If you need Docker to use an HTTP
proxy, it can also be specified here. #export http_proxy="http://127.0.0.1:3128/" # This is also a handy place
to tweak where Docker’s temporary files go.

#export DOCKER. TMPDIR="/mnt/bigdrive/dockertmp"
DOCKER_OPTS="-iptables=false -ip-forward=false"
DOCKER_OPTS="-3 overlay"

DOCEKER. OPTS="-s overlay"

Ornegin uzaktan API erisimine izin vermek icin bir TCP socket
iizerinden daemon yapilandirmak istenirse yukaridaki yapilandirma
dosyasinin igerigine DOCKER _OPTS="- H tcp://127.0.0.1:2375"
kodu eklenmektedir. Daha sonra Docker daemon sudo service
docker restart ile calistirilmaktadir. Daha sonra TCP kullanarak
erisilen bir ana bilgisayar belirtilerek Docker istemcisi Sekil 26’daki
gibi kullanilabilmektedir:
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docker -H tcp://127.0.0.1:2375 images
TAG IMAGE ID CREATED

14.04 f17b6a61de28 3 weeks ago

latest 59788edf1f3e 2 months ago

foobar 59788edf1f3e months ago
1.15MB
localhost:5000/busyl  latest 59788edf1f3e months ago
1.15MB
localhost:5080/busy latest 59788edf1f3e months ago
1.15MB
isil@isil-Veriton-M46406 [

Sekil 26. TCP kullanilarak belirtilen ana bilgisayara erigsmek

TCP iizerinden Docker daemon dinleme ile API c¢agrilar
yapmak i¢in Sekil 27°deki gibi curl komutu kullanilip gelen cevap
goriilebilmektedir. Bu da Docker Remote API’yi 6grenmenin iyi bir
yolu olarak belirtilmektedir.

isil@isil-Veriton-M4640G curl -s http://127.0.0.1:2375/images/json | python -m json.to
ol
[

"Containers": -1,

"Created": 1542662598,
"Id": 56:f17b6a61de28594fb3ec53blcca7164fba66357d1635b414eeed4d586744342¢e" ,

"RepoDiges{s C
"ubuntu@sha256:f961d3d101e66017fc6f0ab3eccOff15d3e7b53b6abac500cd1619ded4771bd

]

"ﬁepoTags”: [
"ubuntu:14.04"

"éharedsize”:-l.
"Size": 188075713,
"VirtualSize": 188075713

"Containers": -1,

"Created": 1538500774,

"Id": "sha256:59788edf1f3e78cdbebebcel446e9d10788225db3dedcfd1a59f764bad2b2690",
"Labels": null,

"ParentId": ""

Sekil 27. Docker Remote API kullanimi

Systemd Unit Dosyasi ile Uzaktan Erisimi Yapilandirma: sudo
systemctl edit docker.service komutu calistirildiktan sonra
docker.service dosyast icerisinde Sekil 28’deki gibi kullanicinin
istedigi kurallar koyularak tcp ile erisilen ana bilgisayar
belirlenmektedir [13].
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GNU nano 2.5.3 Dosya: ...#override.conf0243946f366b44f7

[IService]
ExecStart=
ExecStart=/usr/bin/dockerd -H fd:// -H tcp://127.0.0.1:2375

Yardim Al g Write Out B Metni Kes
1k Wi Dosya Oku 1 @' Uncut Text gJ Denetle

Sekil 28. TCP ile erigilen ana bilgisayarin docker servis dosyasina
yvazilmast

Daha sonra systemctl daemon-reload Docker daemon tekrar
yiliklenerek Docker servisi tekrar baslatilmaktadir. Son olarak
Docker’1n yapilandirilmig baglanti noktasini dinledigini onaylamak
icin netstat’in ¢iktis1 incelenip degisikligin yapildigr Sekil 29°daki
gibi goriilmektedir [13].

isil@isil-Veriton-M4640G ~
Dosya Dlzenle GorOndm Ara Ugbirim Yardim
isil@isi riton 640G sudo systemctl edit docker.service
i 0 sudo systemctl daemon-reload
sudo systemctl restart docker.service
G sudo netstat -lntp | grep dockerd

0 0 127.0.0.1:2375 0.0.0.0:* DINLE
isil-Veriton-M4640G

Sekil 29. Docker serviste yapilan degisikligin “netstat” komutu ile
goriilmesi

Docker Gorevlerini Otomatiklestirmek icin Docker Remote
Kullanim

Docker daemon’a uzaktan erisilebildikten sonra program
yazmak icin Docker remote API kullanilarak Docker gorevleri
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otomatiklestirilebilmektedir [14]. Docker remote API’ye 6rnek
olarak Docker Hub acik kayit defteri iizerinden Ubuntu 14.04 imaj1
indirilerek bu imajdan bir konteyner Sekil 30’daki gibi
olusturulmakta ve baslatilmaktadir.

-Veriton-M46406 curl -X POST -d "fromImage=ubuntu" -d "tag=14.04"
//127.0.0.1:2375/images/create
{"status":"Pulling from library/ubuntu","id":"14.04"}
{"status":"Digest: sha256:f961d3d101e66017fc6f0a63eccOffl5d3e7b53b6abac500cdl6
19dedd??1bd5“}
Status: Image is up to date for ubuntu:14.04“}
riton-M4640G curl -X POST -H 'Content-Type: application/json’
:"ubuntu:14.04"}" http://127.0.0.1:2375/containers/create
{“Id“:“G’dearbdfﬁf?lSda1an6@Edﬂ?dee31b0865c1def1?be?46886ac5115982fﬁc“ "Warn
null}
sil-Veriton-M46406 docker ps
IMAGE COMMAND CREATED
PORTS NAMES
isil@isil-Veriton-M4640G docker ps -a
IMAGE COMMAND CREATED
PORTS NAMES
ubuntu:14.04 “/bin/bash" 14 seconds ago
Created nostalgic leavitt
1768e7b75d96 ubuntu:14.04 "bash" 10 days ago
Exited (0) 20 hours ago focused_borg
isil@isil-Veriton-M4640G

Sekil 30. Docker Hub dan ubuntu imajinin indirilmesi

“curl -X DELETE http://127.0.0.1:2375/containers/028ddac64fet”
komutu ile olusturulan konteyner silinmektedir. Daha sonra imajlar
tekrar listelenerek ubuntu deposunun imaj ID’si bulunup Sekil
31°deki gibi silinmektedir.

isil@isil-Veriton-M46406 docker images
REPOSITORY TAG IMAGE ID CREATED SIZE
14.04 f17b6a61de28 weeks ago 188MB
latest 59788edf1f3e months ago 1.15MB
localhost:5000/busyl  foobar 59788edf1f3e months ago 1.15MB
localhost:5000/busyl latest 59788edf1f3e months ago 1.15MB
localhost:5000/busy latest 59788edf1f3e months ago 1.15MB
isil@isil-Veriton-M4640G curl -X DELETE http://127.0.0.1:2375/images/f17b6a61de28
[{"Untagged": "ubuntu:14.04"},{"Untagged" : "ubuntu@sha256: f961d3d101e66017fc6f0ab3eccOff15d3!

e7b53b6abac500cd1619ded4771bd6"}, {"Deleted" : "sha256: f17b6a61de28594fb3ec53blcca7164ba6635
7d1635bd14eeeddd586744342e" }, {"Deleted" : "sha256:62faadfad606573b982c0444778746244947829aa8
ebefbf29b3a5291875dc84"}, { "De "sha256: 5848a5ca21d07333dbdf428bbdde15d5¢7 cecc7614b245
62b49b205d8d20199a" } , {"Deleted" : “sha256: cd509aa64a17358b03bF6af7f41d849f c273a0f2c9d1a309e8
97386617fcad6e”}, {"Deleted" : "sha256:960¢7c5516b277c5c23644b2c fb53de106543eace96d517141611F
a34elb957c"}]

isil@isil-Veriton-M4640G 0

Sekil 31. Olusturulan imajin silinmesi
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Sonug¢

Konteyner teknolojileri standart bir uygulama programlama
arayiizli (API) saglayarak konteynerle birlikte paketlenen
uygulamalarin ve konteyner yasam dongiisiiniin yOnetimi i¢in
sunulmaktadir. Bu API heterojen dagitima homojen bir arayiiz
sunarak bulut sunucularda altyapmin verimli kullanilmasi,
uygulamalarin glivenligini saglama, konteynerler arasinda veri
paylasimi gibi bircok gorevi yerine getirmektedir. Bu caligmada
Docker konteyner teknolojisi ile konteyner goriintiileri olusturma ve
paylagma, tek veya bir¢ok ana bilgisayarda ag konteynerleri ve
docker yapilandirmasi gibi gelismis konulara yer verilerek bir
konteyner teknolojisinin ileri diizey kullanimi hakkinda gelecek
caligmalara yol gostermek hedeflenmistir. Dagitik sistemlerde
servislerin paketlenmesi, yapilandirilmast ve Dbirlestirilmesi,
yapilandirma y6netimi ve orkestrasyonda yapilan bir¢cok ¢aligmaya
ragmen konteyner teknolojilerinin kullanim zorluklar1 devam
etmektedir. Dagitilmig bir uygulamayi1 genis Olgekte ve hataya
dayanikli bir sekilde dagitmak ve calistirmak zor bir problem olarak
literatiirde yer almaktadir.
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